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Eloszo

Miért kellett megirni ezt a konyvet?

Ezt a konyvet eredetileg nem terveztem megirni. Az informacio utja 6t kotetében mar
foglalkoztam a mesterséges intelligencia mikddésével, lehetdségeivel és tarsadalmi
kovetkezményeivel. Ugy gondoltam, a biztonsag kérdéseit is ezekben lehet majd megfeleléen
bemutatni. Az 1) fejlemények és a koriilottiik kibontakozé vitdk azonban egyre tobb olyan
kérdést vetettek fel, amelyek néhany fejezetnél részletesebb targyalast kivannak.

A valtozas egyik legfontosabb eleme, hogy az Al egyre tobb alkalmazasban mar cselekedni is
képes. Dokumentumokat mddosithat, programokat futtathat, kiils6 szolgaltatasokat
hasznalhat, és részt vehet dontések elokészitésében vagy végrehajtasaban. Ahogy tobb
feladatot és hozzaférést kap, ugy nd annak jelentdsége is, hogy pontosan milyen feltételekkel
bizzuk ra ezeket.

Kozben nehéz eligazodni a hirekben. Tudomanyos eredmények, vallalati igéretek, valds
incidensek, mesterséges teszthelyzetek ¢€s jovObeli forgatokonyvek keriilnek egymas mellé.
Egy szenzacios cimben mindez kdnnyen egyetlen torténetté olvad: ,,kiszabadult a mesterséges
intelligencia”. A megnyugtato kijelentésekbdl pedig olykor éppen az marad ki, amit még nem
tudunk. Az olvasé joggal kérdezheti: mi tortént valgjaban, mekkora a veszély, €s kinek
higgyek?

Magam is hasznalom az Al-t, és naponta tapasztalom, mennyire hasznos beszélgetotars €s
munkaeszk6z lehet. Ez a konyv ebbdl a tapasztalatbol is sziiletett. A hasznossaga teszi igazan
fontossa a biztonsagat: minél tobb teriileten tdmaszkodunk ra, annal tobbet szdmit, hogy
felismerjiik a korlatait, ellendrizziik a miikodeését, €s megdrizziik a beavatkozas lehetdségét.

Harom kérdés kiséri végig a konyvet. Mi torténik, ha az Al hibazik? Mi torténik, ha valaki
art6 szandékkal hasznalja? Es mi torténik, ha pontosan uigy miikédik, ahogyan
tervezték, de a Kitiizott cél masoknak kart okoz? A harmadik kérdés kiilondsen fontos. Egy
megfigyeldrendszer, egy befolyasolasra épitett szolgaltatas vagy egy tizleti érdekeket kovetd
tanacsado technikai értelemben sikeresen miikodhet, mik6zben sérti az érintettek érdekeit.

A biztonsag ezért joval tobb miiszaki feladatnal. Hozzétartozik az emberi figyelem és
szakértelem, a vallalatok 6sztonzo rendszere, a média felel0ssége, az oktatas, a szabalyozas és
a karosultak helyzete is. Azt is meg kell kérdezniink, ki dont egy kockazat vallalasarol. Mert
amit a fejlesztd elfogadhato arnak tekint, azt méasok esetleg valasztasi lehetdség nélkiil
kénytelenek viselni.

Ez a kotet 6nalloan is olvashato. A sziikséges fogalmakat bemutatja, a technikai részleteket
pedig ott bontja ki, ahol azok segitenek megérteni egy veszElyt vagy egy védekezési
lehetdséget. A konkrét eseteknél kiilonvalasztja a megfigyelt eseményt, annak értelmezését és
a még bizonytalan kovetkeztetéseket. A hirek gyorsan elavulhatnak; a mogottiik feltarulo
problémak és tanulsdgok tovabb veliink maradnak.

Nem tudhatjuk elére az Al fejlodésének minden kdvetkezményét. A bizonytalansag azonban
feladatot ad: vizsgélni, tesztelni, ellendrizni és tanulni kell. Ennek a kdnyvnek az a célja, hogy

15



az olvaso jobban meg tudja itélni, mit érdemes az Al-ra bizni, milyen feltételekkel, és mikor
sziikséges hatart szabni neki.

A bizalomhoz nem elegendd, hogy a gép meggyozoen valaszoljon. Azt is tudnunk kell,
milyen bizonyitékok alapjan bizhatunk benne, és mi torténik, ha mégis téved.

Azért kell foglalkoznunk az Al biztonsagaval, hogy batrabban épithessiink olyan
lehetéségeire, amelyek tobb tudast, onallésagot és emberhez méltobb életet adhatnak.

16



Bevezeto

Az emberiség torténetét technikai forradalmak is alakitjak. A gézgép atalakitotta a termelést,
az elektromossag a gyarakat és az otthonokat, a modern kozlekedés pedig Gjrarajzolta a
tavolsagokat. Az atomenergia 1j lehetdséget adott az energiatermelésnek, €s korabban
elképzelhetetlen pusztitd erdt az ember kezébe. Mindegyik megvaltoztatta a gazdasagot, a
tarsadalmat €s a mindennapi ¢letet.

Ezek a valtozéasok aldozatokkal is jartak. Kazanok robbantak fel, emberek szenvedtek
aramiitést, kozlekedési balesetek koveteltek ¢leteket. A biztonsagot sokszor utolag, tragédiak
tanulsagaibol épitettiik fel: miiszaki védelemmel, képzéssel, szabalyokkal és ellendrzéssel. A
fejlddés haszna és ara azonban nem feltétleniil ugyanazokhoz az emberekhez keriilt.

A mesterséges intelligencia ebbe a torténetbe illeszkedik. Segithet a munkéaban, a
gyogyitasban, a kutatasban és a tanulasban, mikdzben hibéi és felhasznaldsa 0j veszélyeket
teremtenek. Mégsem elég annyit mondani: minden nagy technikai valtozasnak voltak
aldozatai, majd ezt is megtanuljuk kezelni.

A kiilonbség elsosorban a sebességben, a kiterjedésben és az dsszekapcsoltsagban rejlik.
Egy kazanrobbanas kdvetkezményei rendszerint helyben maradtak. A korabbi technologidk
sem voltak kizarolag helyi hatastak: az atomenergia mar megmutatta, hogy egy katasztrofa
orszaghatarokon ¢és nemzedékeken is tulnytlhat. Az Al esetében azonban ugyanaz a hibas
rendszer vagy megtévesztd informacio rovid id6 alatt szamtalan helyen megjelenhet. Ha
dontésekhez és végrehajtasi jogosultsdgokhoz is hozzafér, a hiba egymasra épiild
szolgaltatasokon keresztiil terjedhet tovabb, miel6tt az emberek felismernék, mi torténik.

Ehhez nem sziikséges ontudatra ébredd vagy ,,elszabadult™ gép. Elég lehet egy rosszul
meghatarozott cél, tul széles jogosultsag, emberi visszaélés vagy ugyanannak a tévedésnek a
tomeges alkalmazasa.

Es van egy masik kiilonbség is, amelyre kiilondsen figyelniink kell: a kockazatot nem
mindig azok viselik, akik a bevezetésrél dontenek és a haszonbdl részesiilnek. Egy
vallalat vagy intézmény dontése olyanokra is kdvetkezményeket terhelhet, akik nem
hasznaljak a rendszert, és nem jarultak hozza a kisérlethez.

Ezért az Al biztonsdgat mar a tervezés €s a bevezetés soran meg kell alapozni. A kérdés nem

pusztan az, mire képes a gép, hanem az is: milyen kovetkezményekkel jarhat a miikodése, ki
ellendrzi, ki allithatja meg, és ki felel azokért, akikre a kockazatot raterhelik?
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L. rész — Mit engediink be az ¢letiinkbe?
1. Nem minden Al ugyanaz

Amikor azt olvassuk, hogy ,,a mesterséges intelligencia hibazott”, még nagyon keveset tudunk
arr6l, mi tortént. Rosszul azonositott valamit egy képen? Valotlan valaszt adott egy kérdésre?
Elutasitasra javasolt egy hitelkérelmet? Vagy onalldéan végrehajtott egy miiveletet, amelyet
mar nem lehetett visszavonni?

Mindegyik mogott allhat Al a kovetkezmények mégis egészen kiilonbozok.

A mesterséges intelligencia gytijtéfogalom. Sokféle, eltérd feladatra késziilt rendszert
nevezink igy. A biztonsadgukrol akkor tudunk értelmesen beszélni, ha elébb tisztazzuk,
milyen rendszerrdl van sz6, mire hasznaljék, és milyen lehetdséget kap arra, hogy
beavatkozzon a vilagba.

A felismero rendszer: mit latunk az adatokban?

Az Al egyik régota alkalmazott feladata a mintdzatok felismerése. Egy rendszer képeket
osztalyoz, egy masik beszédet alakit szoveggé, egy harmadik szokatlan banki tranzakciokat
keres. Mas alkalmazasok meghibasodasra utalo jeleket figyelnek egy gép miikodésében, vagy
keresési talalatokat rangsorolnak.

Ezek a rendszerek rendszerint meghatarozott feladatra késziilnek. Attol, hogy egy program jol
felismeri a rendszamtablakat, még nem tud kozlekedési szabalyokat magyarazni vagy utazast
szervezni. Képessége a kijelolt feladathoz kotodik.

A felismerés raadasul nem feltétleniil biztos megallapitas. A rendszer az adatok €s a tanulas
soran kialakult mintazatok alapjan sorol be valamit, gyakran valamilyen bizonytalansaggal.
Egy elmosodott kép, egy szokatlan helyzet vagy a korabbiaktol eltérd adat tévedéshez
vezethet.

A biztonsag szempontjabodl az a kdvetkezd kérdés, hogy mi torténik a felismerés utan. A
gyanus banki miiveletet egy munkatars megvizsgalja, vagy a rendszer azonnal letiltja az
igyfél hozzaférését? Ugyanaz a felismerési hiba az egyik esetben tobbletmunkat, a masikban
komoly fennakadast okozhat.

A beszélgeto modell: milyen valaszt kapunk?

A beszélgetd Al mas élményt nyujt. Kérdezhetiink téle, magyarazatot kérhetiink, szoveget
irathatunk vele, €s vitatkozhatunk a valaszaval. A hétkoznapi nyelv haszndlata konnyen azt az
érzést kelti, hogy egy sok mindenhez értd partnerrel beszéliink.

A térsalgés azonban felhasznaloi feliilet, onmagaban nem bizonyiték a valasz helyességére.
Egy gordiilékeny magyaréazat tartalmazhat hibas adatot, kitalalt hivatkozast vagy olyan
kovetkeztetést, amelyet a rendelkezésre allo informacié nem indokol.

A beszélgeto rendszerek mogott gyakran altalanos céli generativ modellek allnak. Ezek
szoveget, képet, hangot vagy programkodot is 1étrehozhatnak. Egy alkalmazas keresovel,
szamoloeszkozzel vagy dokumentumokhoz valo hozzaféréssel egészitheti ki a modellt. Emiatt
két hasonld megjelenésii beszélgetd feliilet képességei jelentdsen eltérhetnek.
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Ha a rendszer kizarolag valaszt ad, a kovetkezd 1épést tobbnyire az ember teszi meg. O donti
el, hogy felhasznalja-e a szoveget, kiprobalja-e a javaslatot vagy tovabbkiildi-e az
informaciot. Ez fontos lehetdség az ellendrzésre, de nem automatikus védelem. A hihetd
tévedés €ppen azért veszélyes, mert az ember nem feltétleniil veszi észre.

A dontéstamogato6 rendszer: mit tegyiink?

Mas helyzet all el6, amikor az Al valasza mar egy dontés elokészitését szolgalja. Példaul
jelentkezdket rangsorol, hitelkérelmeket értékel, vagy karbantartési feladatok kozott javasol
sorrendet.

A dontéstdmogatas nem egyetlen kiilonallo technoldgia. Felismerd rendszer és beszélgetd
modell egyarant betoltheti ezt a szerepet. A 1ényeg az, hogy az eredmény alapjan valaki
cselekszik, és a dontés mas emberek lehetdségeit is befolyasolhatja.

Papiron megnyugtatd lehet, hogy a végsé dontést ember hozza meg. A gyakorlatban viszont
meg kell kérdezniink: van-e ideje, tudasa és elegendd informacioja a javaslat
feliilvizsgalatahoz? Felismerheti-e a hibat? Eltérhet-e a rendszer ajanlasatol?

Ha valaki naponta tobb szaz javaslatot hagy jova néhany masodperc alatt, az emberi jelenlét
konnyen formasagga valhat. A jovahagyas €s az ellendrzés nem ugyanaz.

Az Al-iigynok: mit hajtson végre?

Al-tigynoknek altalaban olyan rendszert neveziink, amely egy kapott feladat teljesitésé¢hez
1épéseket valaszt, eszkdzoket hasznal, értékeli a koztes eredményeket, és ezek alapjan
folytatja a munkat.

Kereshet az interneten, megnyithat dokumentumokat, modosithat fajlokat, futtathat
programokat vagy kapcsolatba l1éphet mas szolgéltatasokkal. Hogy ezek koziil mire képes
ténylegesen, azt az alkalmazas kialakitdsa és a megadott jogosultsagok hatdrozzak meg.

Az ,,6nallo” itt korlatozott 6nallosagot jelent. Az ligynok nem feltétleniil valaszt sajat célt: a
rabizott feladaton beliil kaphat szabadsagot a végrehajtas modjaban. Kérhet jovahagyast
minden fontos 1épés elott, de mikodhet hosszabb ideig kozvetlen emberi beavatkozas nélkiil
IS.

Ez alapvetd kiilonbség. Egy hibas levéltervezetet még atirhatunk. Egy mar elkiildott leveél
cimzettje viszont megismerhette a benne szerepld bizalmas adatot. A miivelet technikailag
sikeres lehetett, mikdzben a kovetkezménye karos.

Egy feladat, harom kiilonb6z6 helyzet

Képzeljiik el, hogy utazast terveziink.

Megkérdezhetjiik az Al-t, milyen Utvonalak johetnek szoba. Ekkor tajékoztatast kapunk.

Megadhatjuk az igényeinket, és kérhetjiik, hogy valassza ki a legmegfeleldbb jaratot. Ekkor
dontési javaslatot kapunk.

Végiil hozzaférést adhatunk a foglalasi rendszerhez és fizetési lehetdséget biztosithatunk,
hogy meg is vegye a jegyet. Ekkor végrehajtott miivelet torténik.
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Mindharom esetben tévedhet a rendszer. A hibas datum azonban mas kovetkezménnyel jar
egy beszélgetésben, egy ajanlasban és egy kifizetett, nehezen modosithat6 foglalasban.

A kiilonbséghez nem feltétleniil kellett uj vagy ,,intelligensebb” modell. Elég volt ugyanannak
a rendszernek tobb hozzaférést és nagyobb cselekvési lehetdséget adni.

Ugyanaz a feladat, eltéré felhatalmazas

Utazéstervezés: valasz, ajanlas és végrehajtott mivelet

Tajékoztatas Dontési javaslat Végrehajtas

~Milyen jaratok vannak?” »Melyiket valasszam?” »Vedd meg a jegyet!”

ELERHETO JARATOK AJANLOTT JARAT FOGLALAS VISSZAIGAZOLVA

08:10 « kozvetlen { 08:10 + kozvetlen ‘ Q

11:35 « egy atszéllas . ..
Indoklas: Jegy megvasarolva

17:20 + kozvetlen Koral érkezés, nincs atszéllés. Fizetés megtdrtént

Lehetéségeket mutat be Mérlegel és ajanl Foglal és fizet
KOZVETLEN EREDMENY KOZVETLEN EREDMENY KOZVETLEN EREDMENY
Informacié Valasztasi javaslat Megvasarolt jegy
A valasz alapjan A javaslatot A mivelet mar
az ember vélaszthat. az ember mérlegelheti megvaltoztatta a helyzetet.

A hibas valasz, a rossz ajanlas és a végrehajtott vasarlas
kévetkezménye kiilonbozé.

A képesség és a felhatalmazas két kiilon kérdés

Ezek a kategoridk atfedhetik egymast. Egy beszélgetd alkalmazas tigynoki feladatokat is
végezhet, egy felismerd rendszer pedig automatikus beavatkozast indithat. Nem egy olyan
1épcsdsorrdl van sz, amelyen minden Al sziikségszerlien végighalad.

A veszély mértékét ezért az ,,Al” cimke alapjan nem lehet megallapitani. Egy egyszerii
rendszer, amely kozvetleniil vezérel egy fontos berendezést, nagyobb kozvetlen kart okozhat,
mint egy sokoldalli modell, amelynek csak szoveges valaszadasra van lehetdsége.
Ugyanakkor egy szoveges valasz is jarhat sulyos kovetkezménnyel, ha valaki ellendrzés
nélkiil cselekszik a hatdsara.

A konyv tovabbi fejezeteiben ezért mindig visszatériink néhany kérdéshez: mit tud a rendszer,
mihez fér hozza, milyen miiveleteket végezhet, ki ellendrzi, és mi torténik, ha téved?

Amikor Al-t engediink az életiinkbe, képességet és felhatalmazast is valasztunk. A
biztonsag szempontjabol mindkettét érteniink kell.

2. Amikor a gép megkapja a kulcsot

Mas dolog tanacsot kérni valakitdl, és mas odaadni neki a lakaskulcsot, a bankkartyat vagy a
miuhely gépeinek kezelését. A mesterséges intelligencianal is hasonlé hatart 1€piink 4t, amikor
a valaszadas mellett hozzaférést biztositunk szamara a dolgainkhoz.
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Egy beszélgetd rendszer javasolhatja, hogyan rendezziik a dokumentumainkat. Ha azonban
hozzatérést kap a fajlokhoz, maga is athelyezheti, atnevezheti vagy térolheti oket.
Megfogalmazhat egy levelet, de megfeleld jogosultsaggal el is kiildheti. Osszehasonlithatja az
arakat, majd vasarolhat. Elemezheti egy berendezés miikodését, és akar modosithatja is annak
beallitasait.

Ezek a lehetSségek kényelmesek és hasznosak. Eppen miattuk szeretnénk egyre tobb munkat
az Al-ra bizni. Ugyanakkor minden 0j hozzaférés megvaltoztatja egy esetleges hiba
kovetkezményeit.

A Kkulcs nem azonos a tudassal

Egy rendszer képessége azt jelenti, hogy milyen feladatokat tud elvégezni. A hozzaférés azt,
hogy milyen adatokhoz és eszk6zokhoz juthat el. A jogosultsag pedig azt, hogy ezekkel mit
tehet.

Ez a harom dolog nem jar sziikségszerlien egyiitt. Egy modell képes lehet jo programkaodot
irni anélkiil, hogy azt barhol futtathatna. Egy alkalmazas lathatja a bankszdmla adatait
anélkiil, hogy utalast indithatna. Egy ligynok olvashat dokumentumokat, mikdzben azok
modositasara nincs engedélye.

A kiilonbség olyan, mint egy konyvtarban: beléphetiink az épiiletbe, elolvashatjuk a
konyveket, kdlcsondzhetiink koziiliik, de ettél még nem irhatjuk 4t a tartalmukat és nem
selejtezhetjiik le a gylijteményt.

Az Al biztonsdgéanak egyik alapja, hogy ezeket a lehetdségeket kiilon kezeljiik. Attol, hogy
egy rendszernek sziliksége van egy adatra, még nem kell minden hozza kapcsol6do miiveletet
is megengedni.

Az internet: informacioforras és talalkozas az ismeretlennel

Az internethez kapcsolodo Al frissebb informdacidkat kereshet, forrasokat vethet 6ssze és
szolgaltatasokat hasznalhat. A kapcsolat azonban idegen szerepldk altal készitett tartalmakhoz
is elvezeti.

Egy weboldal 4llitasai lehetnek tévesek vagy megtévesztok. A tartalom olyan szoveget is
tartalmazhat, amely az Al viselkedését probalja befolyasolni. Errdl kés6bb részletesen lesz
sz0. Itt az alapvet6 kiilonbség fontos: egy oldal elolvasasa még nem jogositja fel az oldal
készitdjét arra, hogy utasitdsokat adjon a rendszeriinknek.

Az internet elérése raadasul tobbféle lehetdséget takarhat. A keresés és olvasas mellett az
iigynok trlapokat tolthet ki, fajlokat tolthet fel, bejelentkezett szolgéltatasokat hasznélhat
vagy nyilvanos bejegyzést tehet kozz¢. A hozzaférés tehat akkor valik igazan érzékennyé,
amikor a rendszer mar nyomot hagyhat a kiilvilagban.

Levelezés és fajlok: a segité belép a maganteriinkbe
A leveleink és dokumentumaink ismeretében az Al sokkal hasznosabb segitséget adhat.

Megtalalhat egy régi megallapodast, 6sszefoglalhat egy hosszu levelezést, vagy elOkészitheti
a valaszt.
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Ezzel azonban olyan informacidkhoz jut, amelyek gyakran masokra is tartoznak. Egy
postaladdban csaladi iigyek, tizleti titkok, egészségligyi adatok €s mas emberek személyes
kozlései keveredhetnek. A felhasznald hozzaférése mogott sok ember bizalma all.

Az olvasasi jogosultsag ezért onmagéban is jelentds. A karokozashoz nem feltétleniil kell
torolni vagy modositani valamit: egy bizalmas adat illetéktelen tovabbadasa is stlyos
kovetkezménnyel jarhat.

Az irasi és kiildési jogosultsag tijabb 1épés. Egy levéltervezetet atnézhetlink. Az elkiildott
levél mar eljutott valakihez, aki annak alapjan donthetett vagy tovabbadhatta a tartalmat. Egy
modositott dokumentum késébb masok munkéjanak alapja lehet.

Ilyenkor az Al tevékenysége konnyen a mi tevékenységiinknek latszik. A cimzett a mi
neviinket latja a levélen, a munkatars a mi hozzaférésiinkkel végzett valtoztatast. A gépnek
atadott jogosultsaggal sajat hitelességiink egy részét is rabizzuk.

Pénz: amikor a javaslat kotelezettséggé valik

A pénziigyi hozzaférés kiilondsen jol megmutatja a hataratlépést. Egy ar dsszehasonlitas
tajékoztatas. Egy megrendelés mar kiadast és kotelezettséget teremthet. Egy atutalas pedig
ténylegesen megvaltoztatja, kinél van a pénz.

Nem elég azt mondani az tigynoknek, hogy ,,vasarolj kedvezden”. Tisztazni kell az dsszeget,
a cimzettet, a feltételeket és azt is, milyen esetben sziikséges emberi jovahagyas. Egy
altalanos cél sokféle végrehajtast megengedhet, amelyek koziil nem mindegyiket tartanank
elfogadhatonak.

A pénziigyi korlat akkor erds, ha a fizetési rendszer is érvényesiti. Ha az tigynok csak
meghatéarozott 6sszegig kolthet, akkor egy félreértés vagy eltérités esetén is van hatara a
kozvetlen veszteségnek. A korlat persze nem tesz minden vasarlast helyessé, de behatarolhatja
a kovetkezményeket.

Gépek: a digitalis dontés fizikai hatasa

Ha az Al egy fiitést, jarmiivet, robotot vagy ipari berendezést vezérel, a miivelet a fizikai
vilagban folytatodik. Egy téves beallitas anyagi kart, lizemzavart vagy sériilést okozhat.

Az ilyen rendszerekben kiilondsen fontos, hogy a veszélyes miiveleteket miiszaki védelem is
korlatozza. Egy berendezés biztonsaga nem fligghet kizarolag attdl, hogy az Al helyesen
értelmezi-e az utasitast. A megengedett miitkodési tartoméanyokat, reteszeléseket és leallitasi
lehetdségeket a teljes rendszerben kell kialakitani.

A szoveg vildgaban sok minden javithat6 egy uj mondattal. A fizikai vilagban egy
végrehajtott mozdulat kovetkezményét nem feltétleniil lehet visszavonni.

Az utasitas és a zar két Kkiilon védelem

Mondhatjuk az Al-nak, hogy bizonyos fajlokat ne modositson. Ez hasznos utasitas. Erésebb
védelem, ha az alkalmazas eleve nem biztosit hozzajuk irasi jogosultsagot.
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Az egyik esetben a rendszernek kovetnie kell a tiltast. A masikban az adott miiveletet az
eszkOz vagy a szolgaltatas megtagadja. A kettd egyiitt is alkalmazhato, de nem helyettesitik
egymast.

Ugyanez igaz a levelezésre és a pénzre. A , kiildés elott kérdezz meg” szabaly mellett a
kiildési miivelet is kothetd jovahagyashoz. A koltési keretet pedig olyan helyen kell
érvényesiteni, ahol azt az ligynok nem tudja sajat dontésével atirni.

A biztonsagos hozzaférés alapelve egyszerii: a rendszer annyi lehetéséget kapjon, amennyire
az adott feladathoz sziiksége van. Lehet6leg meghatarozott adatokhoz, meghatarozott
miiveletekre és meghatarozott idére.

Mekkora hatast engediink meg?

A jogosultsagok értékelésénél a miiveletek mennyisége €s sebessége is szamit. Mas
kovetkezménye van annak, ha egy iigynok egy levelet kiildhet el, és annak, ha néhany perc
alatt tobb ezer cimzettet érhet el. Mas egyetlen dokumentum modositdsa és egy teljes
allomany tomeges atirasa.

Ezért fontos a végrehajtas terjedelme, a valtoztatasok visszaallithatosaga és az is, hogy utdlag
megallapithato legyen, mi tortént. A hozzaférés visszavondsa megallithatja a tovabbi
miiveleteket, de a mar elkiildott adatot vagy végrehajtott fizikai beavatkozast nem feltétlenil
teszi semmisse.

A kényelmes megoldas gyakran az lenne, ha egyszer odaadndnk az dsszes kulcsot, és tobbé
nem kellene kozbeavatkoznunk. A biztonsdg azonban megkdveteli, hogy eldre
végiggondoljuk, melyik ajtot akarjuk kinyitni, €s mekkora kovetkezménnyel jarhat, ha a
rendszer rossz ajton 1ép be.

Miel6tt kulcsot adunk az AlI-nak, azt Kell tisztaznunk, mit nyithat ki vele, mit tehet
odabent, és hogyan vehetjiik vissza téle.

3. Mit jelent az, hogy biztonsagos?

Bz az Al biztonsagos.” Megnyugtaté mondat, de 6nmagéban kevés informaciot ad.
Biztonsagos mire, milyen koriilmények kozott, és kinek?

Egy rendszer megfeleld lehet arra, hogy kirdndulasi otleteket adjon, mikézben nem alkalmas
egy veszélyes berendezés onallo vezérlésére. Megvédheti a hasznald adatait, de kozben
igazsagtalanul kezelheti azokat, akikrdl dontési javaslatot készit. Hibatlanul teljesitheti egy
vallalat tizleti céljat, mikozben masokra karos kovetkezményeket terhel.

A biztonsag ezért mindig a rendszer, a feladat és a kornyezet kapcsolatiban értelmezhetd.
Hozzatartozik az is, kiket érint a miikodése, és milyen kovetkezménnyel jarhat egy tévedés
vagy visszaélés.

Megbizhatéan végzi-e a feladatat?
A biztonsag egyik alapja a megbizhato miikodés. A rendszernek a meghatarozott feltételek
kozott megteleld eredményt kell adnia, €s kezelnie kell azokat a helyzeteket is, amelyekben

erre nem képes.
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Ez utobbi kiilondsen fontos. Egy alkalmazas attdol még nem valik megbizhatova, hogy a
szokasos esetek tobbségében jol teljesit. Tudnunk kell, milyen koriilmények kozott romlik a
teljesitménye, milyen hibakra hajlamos, és mi torténik, ha a korabbiaktol eltérd helyzettel
talalkozik.

Képzeljiink el egy rendszert, amely gyartasi hibakat keres termékek fényképein. Jo
eredményeket adhat egy adott megvilagitas mellett, majd tévedhet, ha megvaltozik a fény
vagy a termék feliilete. A korabbi siker ilyenkor nem bizonyitja, hogy az 0j kornyezetben is
megfelelden miikodik.

A bizonytalansag jelzése segithet, de az Al sajat magabiztossaga dnmagéaban nem elegendo.
Egy beszélgeto rendszer hatarozottan fogalmazhat akkor is, amikor téved. A megbizhatosagot
ezért a feladathoz 1116 vizsgalatokkal és a tényleges miikodés tapasztalataival kell értékelni.

Ellenall-e a tamadasoknak?

Egy rendszer a hétkdznapi hasznalat sordn jol mitkddhet, mikozben rosszindulat
beavatkozassal eltérithetd. Ez masfajta probléma, mint a véletlen tévedés.

A tdmado6 megpréobalhat bizalmas adatokat megszerezni, jogosulatlan miiveletet végrehajtatni
vagy megtévesztd informacidval befolydsolni a miikodést. A tamadas érkezhet kdzvetleniil,
de olyan dokumentumon, levélen vagy weboldalon keresztiil is, amelyet a rendszer a feladata
soréan feldolgoz.

A védelem ezért az egész alkalmazast €rinti: a hozzaféréseket, az adatkezelést, a kapcsolodd
szolgaltatasokat és a végrehajtas korlatait. Egy modell j6 szandéku valaszai nem potoljak a
megfeleld jogosultsagkezelést.

A megbizhatosag €s a tdimadasok elleni védelem 6sszefiigg, de nem azonos. Egy rendszer
lehet pontos, mégis konnyen tdmadhato. Lehet jol védett, mikozben rendszeresen hibas
kovetkeztetéseket ad. Mindkét oldalat vizsgalni kell.

Van-e valodi emberi feliigyelet?

Sok rendszer biztonsaganak indoklasaban szerepel, hogy ,.,ember feliigyeli”. Ez akkor jelent
érdemi védelmet, ha a feliigyel6 képes felismerni a problémat, €s idében be is tud avatkozni.

Ehhez szakértelem, megfeleld informacio, elegendd 1d6 és tényleges dontési jog sziikséges.
Latnia kell, mire késziil a rendszer, milyen adatokra tdmaszkodik, és milyen kovetkezménye
lehet a miiveletnek.

Ha az ember csak egy végso ajanlast 1at, a bizonytalansagok €s az elézmények nélkiil, nehéz
dolga van. Ha pedig a rendszer gyorsabban hajt végre miiveleteket, mint ahogy azokat kovetni
lehet, az ellendrzés konnyen utdlagos tudomasulvétellé valik.

A feliigyeletnek a feladathoz kell igazodnia. Egy levéltervezetet elég lehet elkiildés elott
atnézni. Egy gyorsan mikodd gépnél azonban az emberi reakcio mellett automatikusan
érvényesiilé miiszaki korlatokra is sziikség lehet.

Az is szamit, hogy a feliigyeld mer-e nemet mondani. Ha a szervezet a gyorsasagot
jutalmazza, az 6vatossagot pedig akadékoskodasnak tekinti, a beavatkozas lehetdsége papiron
megmaradhat, mikozben a gyakorlatban alig hasznaljak.
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Mi torténik, ha mégis baj van?

A biztonsag része a hibara valo felkésziilés is. Eszrevessziik-e az incidenst? Meg tudjuk-e
allitani a tovabbi karokozast? Fel tudjuk-e tarni, mi tortént? Helyreallithato-e a mikodés?

Egy véletleniil mddositott fajl biztonsagi masolatbol visszaallithato lehet. Egy nyilvanossagra
keriilt titok viszont nem vélik Gjra titokka attol, hogy toroljiik a bejegyzést. Egy szolgaltatas
yjrainditasa sem feltétleniil orvosolja azok helyzetét, akiket korabban hibas dontés ért.

Erdemes tehat megkiilonboztetni a rendszer helyreallitasat és a kar rendezését. Az elsé
miuszaki feladat is lehet; a masodikhoz tajékoztatas, dontéstfeliilvizsgalat, segitség vagy
jovatétel is sziikséges lehet.

A leallitds sem minden esetben egyszerli. Ha egy intézmény mar erdsen tamaszkodik az Al-ra,
a kikapcsolas miikodési zavart okozhat. Ezért elére kell gondolni arra, hogyan folytathat6 a
munka korlatozott vagy kézi iizemmaddban, és mely feladatok maradhatnak dtmenetileg
ellatatlanul.

Kinek a biztonsagat védjiik?
A rendszer hasznaldja ¢és a miikodésével €rintett ember gyakran nem ugyanaz.

Egy vallalat alkalmazhat Al-t az allaspalyazatok eldszlirésére. A vallalat szamara fontos, hogy
az alkalmazas gyorsan miikodjon, megdrizze az adatokat és segitse a kivalasztast. A
jelentkez6 szamadra az a fontos, hogy megfeleld szempontok alapjan értékeljék, és legyen
lehetdsége egy téves dontés feliilvizsgélatéra.

A jelentkezd nem feltétleniil valasztotta az Al hasznélatat. Mégis viseli annak
kovetkezményeit.

Ugyanez a kiilonbség megjelenhet a hitelezésben, az ligyintézésben, a megfigyelésben vagy a
személyre szabott befolydsolasban. A szolgaltato €s a hasznalé érdekei mellett azokét is
figyelembe kell venni, akik a rendszer targyai, célpontjai vagy kozvetett érintettjei.

Térsadalmi szinten tovabbi kérdések jelennek meg. Mi torténik, ha sok intézmény ugyanarra a
szolgéaltatasra timaszkodik? Ha ugyanaz a hiba sok helyen ismétlodik? Ha egyetlen
szolgaltato kiesése egyszerre tobb fontos tevékenységet akadalyoz?

A kiilon-kiilon elfogadhatonak latszo megoldasok egyiitt uj fliggdséget teremthetnek. Az
egyes alkalmazéasok biztonsaga ezért nem ad automatikusan valaszt az egész rendszer
biztonsagara.

Mekkora biztonsagot koveteliink meg?

Nulla kockézatot nem lehet altalanosan igérni. Ebbdl azonban nem kovetkezik, hogy minden
fennmarado kockézat elfogadhato.

Mas kovetelmény indokolt egy szorakoztatd alkalmazasnal, egy pénziigyi dontést tamogatd

rendszernél és egy kritikus berendezés vezérlésénél. Szamit a lehetséges kar sulyossaga, az
érintettek szama, a hiba felismerhetdsége €s a kovetkezmények visszafordithatosaga.
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Az is fontos, mihez hasonlitjuk az Al-t. Hogyan miikodik a jelenlegi eljaras? Milyen hibakat
kovetnek el benne az emberek? Van-e egyszeriibb vagy kevésbé kockazatos megoldas? A
biztonsag értékeléséhez a tényleges alternativakat is ismerniink kell.

Végiil azt is tisztazni sziikséges, ki dont az elfogadhato kockazatrol. A bevezetés hasznat
¢lvezo szervezet mérlegelése Onmagaban nem feltétleniil képviseli azok érdekeit, akikre a
veszélyt raterheli.

A ,,biztonsdgos” tehat feltételekhez és bizonyitékokhoz kotott allitds. Meg kell mondani,
milyen feladatra, milyen kérnyezetben, milyen korlatok mellett érvényes, és mi indokolja.

A biztonsag azt is jelenti, hogy felkésziiltiink a hibara: felismerjiik, korlatozzuk a
kovetkezményeit, és van, aki felelosséget vallal az érintettekért.

4. Harom ut a bajhoz

Ha egy Al-rendszer kart okoz, kénnyen azt mondjuk: hibazott a gép. Ez azonban csak az
egyik lehetséges magyarazat. Eléfordulhat, hogy valaki szandékosan hasznalta artasra. Es az
is megtorténhet, hogy a rendszer pontosan teljesitette a feladatat, mégis karos
kovetkezményekhez vezetett.

A kiilonbség azért fontos, mert masképpen kell védekezni egy tévedés, egy tdmadas €s egy
karos cél sikeres végrehajtasa ellen. A pontosabb modell nem feltétleniil akadalyozza meg a
visszaélést. A tdmadasok ellen jol védett alkalmazas pedig tovabbra is szolgalhat olyan
érdeket, amely masoknak hétranyos.

A konyvben ezért harom kérdéshez tériink vissza: mi torténik, ha az Al hibazik; ha valaki
artasra hasznalja; és ha rendeltetésszeriien mitkodik, mégis kart okoz?

Az elso at: amikor az Al hibazik

Képzeljlink el egy véllalatot, ahol az Al beérkezd szamlak adatait dolgozza fel. Egy
dokumentumbol rosszul olvassa ki az dsszeget, 6sszekever két ligyfelet, vagy tévesen jelzi,
hogy a szdmlat mar kifizették. Senki sem akart artani. A feladat indokolt volt, de a rendszer
eredmeénye hibas lett.

Beszélget6 alkalmazasnal a tévedés lehet kitalalt hivatkozas, rossz szamitas vagy meggydzden
eléadott, de téves magyarazat. Ugyndknél ehhez végrehajtasi hiba is tarsulhat: rossz fajlt
modosit, nem a megfeleld cimzettnek kiild levelet, vagy félreérti, melyik miivelethez kapott
engedélyt.

Nem minden ilyen eset vezethetd vissza kizardlag a modellre. Lehet hibas a bemend adat,
hidnyos az utasitas, rosszul miikodhet egy kapcsolodo szolgaltatas, vagy az alkalmazést olyan
kdrnyezetben hasznélhatjak, amelyre nem vizsgaltak meg megfelelden.

Ilyenkor az egész folyamatot kell feltarni. A ,,gép hibazott” megallapitas konnyen elfedi, hogy
a rendszer kialakitasa és hasznalata is hozzajarult a kdvetkezményekhez.

A védekezéshez megfeleld tesztelés, adatellendrzés, korlatozott jogosultsag és érdemi
felligyelet sziikséges. Azt is elére meg kell tervezni, hogyan észleljiik a hibat, és hogyan
akadalyozzuk meg, hogy tovabbterjedjen.
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A masodik ut: amikor valaki artasra hasznalja

Mas a helyzet, ha valaki megtéveszt6 tizenetek készitésére, személyazonossag utdnzasara
vagy jogosulatlan hozzaférés megszerzésére hasznalja az Al-t. Itt a kar nem a feladat
félreértésébodl kovetkezik. A feladat eleve artd szandékbol sziiletett.

A rendszer akar jol is teljesithet. Egy hitelesnek ting csalo levél nyelvileg kifogastalan lehet.
Egy hamis hangfelvétel pontosan azért veszélyes, mert meggy6z6. Ebben az esetben a jobb
teljesitmény ndvelheti a karokozas lehetdségét.

Az Al 1j eszkozt adhat régi visszaélésekhez. A csalds, a zsarolds vagy a propaganda nem vele
szliletett, de az automatizalas csokkentheti az eldallitas koltségét, gyorsithatja a végrehajtast
¢s lehetové teheti a tomeges személyre szabast.

Az art6 szerepld nem feltétlentiil a rendszer tulajdonosa. Megprobalhat egy mas altal hasznalt
alkalmazast eltériteni. Ha példaul egy tigynok idegen dokumentumot dolgoz fel, a tamado
olyan tartalmat helyezhet el benne, amely a feladattol eltéré muiveletre probalja ravenni.

A védekezésnek ezért a rosszindulati haszndlatra és a rendszer megtamadasara is ki kell
terjednie. Fontos a hozzaférések védelme, az érzékeny miiveletek korlatozasa, a visszaélések
felismerése és az incidensekre valo felkésziilés.

A harmadik ut: amikor a rendszer sikeresen teljesiti a céljat

Ez a legnehezebben felismerhetd eset. Nincs latvanyos tévedés, nincs kiilsé tdmado, és a
miikodés megfelel az elbirt célnak. A kovetkezmény mégis karos lehet.

Képzeljiink el egy szolgaltatast, amelynek célja, hogy a felhasznélé minél tobb id6t téltson
vele. Az Al ehhez egyre figyelemfelkeltébb, személyre szabottabb tartalmat kinal. A
hasznalati id6 n6, az iizleti mutato javul. Kézben egyes felhasznalok nehezebben szakadnak el
a szolgaltatastol, vagy olyan tartalmak felé sodrédnak, amelyek kedvezdtleniil hatnak rajuk.

A rendszer az eldirt mérészam szerint sikeres. A mérdszam azonban nem foglalja magaban a
felhasznal6o minden érdekét.

Hasonlo kérdést vet fel az Al-tandcsado iizleti befolyasolasa. Ha egy alkalmazasnak elényos
bizonyos termékeket ajanlania, olyan valaszt adhat, amelynek minden mondata igaz,
mikdzben a kivalasztas €s a hangsulyozas részrehajld. Az olvaso elfogulatlan 6sszehasonlitast
var, de a rendszer mas célt is kovet.

Egy ilyen miikodést nem feltétleniil lehet pusztan technikai hibajavitassal rendezni. A célt, az
Osztonzoket és az érdekviszonyokat kell megvizsgalni. Kinek jo, ha a rendszer sikeres? Ki
viseli a koltségeit? Milyen szempont maradt ki a siker meghatarozasabol?

A karos kovetkezmény lehet eldre lathatd és tudatosan elfogadott, de lehet olyan mellékhatas
is, amelyre a tervezok nem gondoltak. A rendeltetésszerti miikodés egyik esetben sem
mentesit a kovetkezmények vizsgalata alol.

Ugyanaz az eszkoz, harom kiilonb6z6 torténet

Vegylink egy Al-val tdmogatott levelezérendszert.
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Az els6 esetben tévedésbdl rossz cimzettnek kiild egy bizalmas dokumentumot.
A masodikban egy tamado eltériti, és igy juttatja ki ugyanazt a dokumentumot.

A harmadikban a szolgaltatas el6irt miikodése olyan adatfelhasznalast tesz lehetévé, amelyrol
az ¢érintettek nem kaptak érthetd tajékoztatast, €s amely sérti az érdekeiket.

Mindharom esetben bizalmas informacié keriilhet masokhoz. A felszinen hasonld a
kovetkezmény, de eltér az oda vezetd ut. Az elsoénél a hibas végrehajtast, a masodiknal a
tamadast, a harmadiknal pedig a szolgaltatas kialakitasat és az adatkezelési dontéseket kell
megvizsgalni.

A kar megértéséhez tehat az eredmény ¢€s az ok egyarant sziikséges.

A harom 1t talalkozhat

A valosag ritkan koveti a tiszta kategoriakat.

Egy tamado6 kihasznalhatja a rendszer hibajat. Egy tul sziiken meghatarozott tizleti cél
0sztonozheti az ellendrzések csokkentését. A gyors bevezetés érdekében elhagyott védelem
pedig megkonnyitheti a késébbi visszaélést.

Az egymast kovetd dontésekbdl olyan helyzet alakulhat ki, amelyben tobb tényezd jarul hozza
a karhoz. A fejlesztd, az alkalmaz6 intézmény, a felhasznal6 és a timado szerepét ilyenkor
kiilon-kiilon is fel kell tarni. A tobb szerepld jelenléte megnehezitheti a felel0sség

megallapitasat, de nem teszi foloslegessé.

Ez a felosztas ezért tdjekozodasi eszkoz. Segit j6 kérdéseket feltenni, de egy konkrét eset tobb
csoportba is tartozhat.

Harom kérdés, haromféle védekezés

A hibék ellen a mitkddés mindségét kell javitani, és korlatozni kell a tévedések
kovetkezményeit.

A visszaélések ellen meg kell neheziteni az artd hasznalatot és a jogosulatlan beavatkozast.

A rendeltetésszerti miikodés karos hatasainal pedig feliil kell vizsgélni, milyen célt szolgél a
rendszer, €s kiknek az érdekeit veszi figyelembe.

Egyik feladat sem helyettesiti a masikat. A biztonsdgosabb technologia és a feleldsebb
felhasznalas egyiitt sziikséges.

Minden Al-rendszernél érdemes megkérdezni: mi torténik, ha rosszul mikodik — és mi
torténik, ha sikeresen teljesiti azt a célt, amelyet adtunk neki?
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II. rész — Miért féliink, és mitol kell tartanunk?
5. Autobaleset, atomreaktor, mesterséges intelligencia

Naponta hasznéalunk olyan technoldgidkat, amelyek sulyos kart is okozhatnak. Autoba {iliink,
elektromos késziilékeket kapcsolunk be, repiildvel utazunk. Tudjuk, hogy torténnek balesetek,
mégsem mondunk le altalaban ezekrdl az eszk6zokrol. A veszélyt a hasznalat elonyeivel
egyiitt mérlegeljiik — vagy egyszeriien hozzaszoktunk.

Mas technolégidk mar a puszta emlitésiikkel is aggodalmat keltenek. Az atomenergia sokak
szamara ilyen. A mesterséges intelligencia pedig kiilonos helyzetben van: egyesek naponta
hasznaljak, masok foként a rdla sz616 hirekbdl ismerik, mikdzben a mikddésérdl és jovojérol
a szakértok kozott is vannak vitak.

Miért viszonyulunk ennyire eltéréen a veszélyekhez? Es mit tanulhatunk a kordbbi
technoldgiakbol anélkiil, hogy félrevezetd parhuzamokat allitanank fel?

A megszokott veszély kevésbé ijeszt6

Az autdzés veszélyét konnyi elképzelni. Lattunk mar sériilt jarmiivet, ismerjlik a féktavolsag
jelentdségét, és tudjuk, miért kell figyelni a keresztezddésben. A baleset sokszor né¢hany
jarmuvet és egy meghatarozott helyszint érint. Okait tobbnyire ismerds fogalmakkal lehet
leirni: sebesség, figyelmetlenség, miiszaki hiba, rossz utviszonyok.

Ez nem teszi jelentéktelenné a veszélyt. Egyetlen baleset is csaladok életét valtoztathatja meg.
Az autdzas egészének tarsadalmi kovetkezményei pedig joval talterjednek az egyes
itkozéseken. Mégis, a kdzvetlen eseményt altalaban értjiik, és sokszor tudjuk, milyen
ovintézkedésekkel csokkenthetjiik a kockazatot.

Az ismerdsség megnyugtat. Néha tulsdgosan is. Attol, hogy egy veszély mindennapos, még
nem valik kisebbé. A megszokas a félelmiinket csokkentheti anélkiil, hogy a tényleges
kockézat hasonldé mértékben csokkenne.

Az 1j technoldgianal ennek az ellenkezdje torténhet. Kevés személyes tapasztalatunk van,
nehezen értjiik a miikodését, €s nem tudjuk pontosan, mire szamithatunk. A bizonytalansag
onmagaban is aggodalmat kelt.

A lathatatlan veszély masféle félelmet ébreszt

Az atomenergia esetében a laikus ember nem latja kozvetleniil a folyamatokat, és
érzékszerveivel nem tudja megallapitani a sugarzas jelenlétét. Miiszerekre, szakemberekre €s
intézményekre kell timaszkodnia.

Egy sulyos nuklearis baleset kovetkezményei raadéasul tulnyulhatnak az erdmii kérnyezetén,
¢és hosszl ideig tarthatnak. Az érintett ember nem feltétlentil tudja sajat dontésével
megsziintetni a veszélyt. Ez mas helyzet, mint amikor valaki igy hataroz, hogy rossz idében
nem indul el autoval.

Az Al koriili aggodalmak egy része hasonld bizonytalansagbdl taplalkozik. Nem mindig
latjuk, hol hasznaljak, milyen adatokat dolgoz fel, vagy mekkora szerepet kap egy dontésben.
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Egy elutasitott kérelem, egy személyre szabott ajanlat vagy egy hirfolyam mogott olyan
folyamat allhat, amelynek miikodését az érintett nem tudja megvizsgalni.

A parhuzam azonban itt korlatozott. Az Al nem sugarzé anyag, €s hibai nem egyetlen fizikai
folyamatbol erednek. A hasonlésag a lathatosag, az ellendrizhetdség és az intézményekbe
vetett bizalom kérdésében van.

A csendes artalom és a lehetséges katasztrofa

A Lancet egyik bizottsaga 2026 oktdberében tizenhét, az emberi egészséget és tulélést
fenyegetd jelentds veszélyt mutatott be. A vizsgalt problémak kozott szerepelt a
légszennyezés, a magas vérnyomads, az antibiotikum-rezisztencia és az éghajlatvaltozas,
valamint a nuklearis konfliktus és a mesterséges intelligencia rosszindulatu felhasznalasa. A
jelentés ez utobbi kettd valdszinliségét alacsonynak mindsitette, lehetséges
kovetkezményeiket azonban szélsdségesen stulyosnak itélte.

Egy ilyen felsorolas konnyen félreérthetd. Nem jelenti azt, hogy minden veszély azonos
valdsziniiségli, ugyanolyan bizonyitékokkal alatdmasztott vagy ugyanugy kezelhetd. Az Al
rosszindulatu felhasznalasanak kiemelése pedig nem azonos azzal az allitassal, hogy minden
Al-rendszer egzisztencialis fenyegetés.

A lassan felhalmozodo egészségkarosodas és egy lehetséges katasztrofa kiillonb6zé modon
koveteli meg a figyelmiinket. Az el6bbi hatalmas veszteséget okozhat anélkiil, hogy egyetlen
dramai eseményhez kapcsolodna. Az utobbi mar a lehetdségével is erds félelmet kelthet,
kiilondsen akkor, ha kovetkezményei nehezen koriilhatarolhatok.

A megalapozott mérlegeléshez ezért tobb kérdést kell kiilon feltenniink. Mekkora kar torténik
mar most? Mekkora lehet egy jovébeli esemény kovetkezménye? Mit tudunk a
valoszinlis€gérdl, €s mennyire bizonytalan ez a tudas? Milyen beavatkozassal, mekkora
raforditassal csokkenthetd a veszély?

A megszokottsdg nem bizonyitja, hogy egy artalom elfogadhatd. A bizonytalansag sem
indokolja, hogy egy lehetséges katasztrofat biztos jovOként mutassunk be.

A figyelmiinket érdemes a bizonyitékokhoz, a kovetkezményekhez és a megelzés
lehetoségeihez igazitani — akkor is, ha a veszély csendes, és akkor is, ha latvanyos.

Az iranyitas érzése és a tényleges iranyitas

Autovezetés kdzben ugy érezziik, hogy keziinkben van az iranyitas. Latjuk az utat, kezeljiik a
kormanyt, és donthetiink a sebességrol. Ez az érzés akkor is csokkentheti a félelmet, amikor a
helyzetet valdjaban sok mas tényezd befolydsolja: mas vezetok viselkedése, az ut allapota
vagy egy varatlan miiszaki hiba.

Egy Al-val folytatott beszélgetésben hasonlo iranyitasérzetiink lehet. Mi kérdeziink, mi adunk
utasitast, és barmikor bezarhatjuk az alkalmazast. Ez azonban csak a sajat hasznalatunk egy
részére vonatkozik.

Nem feltétlentil rendelkeziink azok f6lott a rendszerek folott, amelyek rélunk készitenek

értékelést, alakitjak az informacios kornyezetiinket, vagy befolyasoljak a szamunkra fontos
szolgaltatasokat. A sajat chatbotunk kikapcsolasa nem vonja ki az ¢€letiinket az Al hatasai alol.
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A biztonsag értékelésénél ezért kiilon kell valasztani azt, hogy mennyire érezziik magunkat
iranyitonak, és azt, hogy ténylegesen mibe tudunk beleszolni.

Vallaljuk a kockazatot, vagy rank terhelik?

Ha valaki veszélyes hegyi ttra indul, bizonyos kockazatot tudatosan vallal. Ismeri a célt,
mérlegelheti a koriilményeket, és donthet ugy, hogy visszafordul.

A technoldgiai kockazatok jelentds része azonban nem ilyen szabad valasztas eredménye. A
kozhton a gyalogos is ki van téve masok vezetési hibdinak. Egy ipari létesitmény
kornyezetében €16 ember sem feltétleniil dontott a Iétesitmény kockdzatairol.

Az Al esetében szintén gyakran mas valaszt, mint aki a kovetkezményeket viseli. Egy
intézmény bevezet egy rendszert, az iigyfél pedig annak értékelésével talalkozik. Egy vallalat
iizleti célokat hatdroz meg, a felhasznalo viselkedését pedig ezek mentén probalja
befolyasolni.

Ezért pontatlan lehet azt mondani, hogy ,,a tarsadalom vallalja az Al kockdzatait”. Ki dontott?
Milyen informacio alapjan? Volt-e lehetéség nemet mondani? Es ugyanazok részesiilnek-e a
haszonbol, akik a lehetséges kart viselik?

Masok kockazatanak elfogadasahoz nem elegendd, hogy a dontéshozé igéretesnek latja a
technologiat.

A sebesség és a kiterjedés kiilonbsége

Egy autobaleset kdzvetlen hatasa rendszerint helyi. Egy digitalis rendszer hibéja viszont
gyorsan megismétlddhet sok helyen, kiilondsen akkor, ha ugyanazt a szolgéltatast sok
intézmény hasznalja.

Az Al ezt a lehetdséget 1) feladatokra terjesztheti ki. Egy hibas értékelési modszer tomeges
dontési javaslatokat eredményezhet. Egy rosszul miikodo ligyndk sok miiveletet hajthat végre
két emberi ellenérzés kozott. Osszekapesolt rendszerekben az egyik alkalmazas eredménye a
kovetkezd bemenetéveé valhat.

Ez azonban nem jelenti azt, hogy minden Al-hiba globalis. Egy elszigetelt, sziik jogosultsagu
rendszer tévedése korlatozott maradhat. A gyors terjedés sem kizarolag az Al sajatossaga:

hagyomanyos szoftverek €s halozati szolgaltatdsok hibai is okozhatnak kiterjedt zavart.

A fontos kérdés az, hogy az adott alkalmazas milyen kapcsolatokkal, hozzaférésekkel és
végrehajtasi lehetdségekkel rendelkezik. Ezek hatdrozzak meg, meddig érhet el a hibgja.

Mit tanitanak, és mit fednek el a parhuzamok?

Az aut6zas torténete a képzés, a miiszaki védelem, a szabalyok €s a baleseti tapasztalatok
feldolgozasanak jelentéségét mutatja. Az atomenergia a tobbrétegli védelem, a fliggetlen
feliigyelet €s a ritka, de sulyos eseményekre valo felkésziilés fontossagara figyelmeztet.
Ezekbdl tanulhatunk. Egyik példa sem bizonyitja azonban, hogy az Al sziikségszeriien

biztonsagossa valik, vagy hogy sziikségszeriien katasztrofahoz vezet.
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A torténelmi analdgia jo kérdéseket adhat, de nem helyettesiti az adott rendszer vizsgalatat.
Az, hogy korabban is voltak aldozatai a fejlddésnek, nem indokolja az elkeriilhetd karok
elfogadasat. Az pedig, hogy egy 0j technologiatol féliink, még nem mutatja meg a veszély
nagysagat.

A félelmet érdemes meghallgatni, mert jelezheti a kiszolgaltatottsagot, a hianyz6 informaciot
vagy a bizalom megrendiilését. A védekezéshez viszont pontosabb kérdésekre van sziikség:
mi okozhat kart, kit érinthet, milyen bizonyitékaink vannak, és hogyan csokkenthetd a
veszeély?

A megszokott kockazatot sem kell belenyugvassal fogadnunk, és az ismeretlent sem kell
automatikusan elfogadhatatlannak tekinteniink. Mindkett6t meg kell érteniink —
kiilonosen akkor, ha a kovetkezményeit masokra terheljiik.

6. Aminek nem latjuk a hatarait

Ha eltorik egy vizvezeték, tobbnyire tudjuk, hol kezdjiik a védekezést. Elzarjuk a vizet,
megkeressiik a sériilést, €s felmérjiik, mi 4zott el. A kar lehet sulyos, de altalaban van helye,
lathat6 nyoma és felismerhetd oka.

Egy digitalis rendszer zavaranal nehezebb lehet megallapitani, hol huzddnak ezek a hatarok.
A hiba keletkezhet egyetlen helyen, mikdzben kdvetkezményei més intézményekben, mas
orszagokban és mas idopontokban jelennek meg. Mire észrevessziik, az eredményét mar
tovabbi rendszerek hasznélhatjak.

Az Al biztonsaganak vizsgalatakor ezért nem elég azt kérdezni, milyen hibat kovethet el. Azt
is meg kell érteniink, meddig érhet el a hatdsa, mennyi ideig tarthat, hogyan vessziik észre, és
mit tudunk visszaforditani beldle.

Meddig ér el a hiba?

Képzeljiink el egy Al-t, amely egy raktar készletadatait elemzi. Tévesen azt jelzi, hogy
valamelyik alkatrészbdl elegend6 van. Ha a raktaros ellendrzi az ajanlast, a tévedés még a
dontés elott kideriilhet.

Ha azonban a rendszer automatikusan modositja a rendelést, az alkatrész nem érkezik meg.
Emiatt késhet a gyartas, a késztermék szallitasa, majd egy masik vallalat munkaja is. A hiba
helyi adatbol indult, de a kdvetkezménye az ellatasi lancon haladt tovabb.

Nem sziikséges, hogy minden érintett Al-t hasznaljon. Egy vallalat hagyoményos programja
is feldolgozhatja egy masik vallalat Al-val készitett elorejelzését. Az ember is tovabbadhatja a
hibas eredményt, vagy dontést hozhat annak alapjéan.

A hatas utjat tehat az adatok, a dontések és a szolgaltatasok kapcsolatai jelolik ki. A foldrajzi
tavolsag dnmagaban keveset mond: két szomszédos rendszer lehet egymastol fiiggetlen, mig
két tavoli intézmény ugyanarra a szolgaltatasra timaszkodhat.

Ugyanakkor az 6sszekapcsoltsag nem jelenti azt, hogy minden hiba sziikségszeriien

végigterjed a halozaton. Ellendrzések, tartalékok és eltérd miikodési modok megallithatjak. A
biztonsag egyik feladata éppen az ilyen hatarok kialakitasa.
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Meddig tart a kovetkezmény?
A hiba id6tartama és a kar id6tartama nem feltétleniil azonos.

Egy szolgéltatas rovid kiesése utan a mitkddés helyreallhat. Az elmaradt feladatok potlasa
viszont tovabb tarthat. Egy hibas dontési javaslat pillanatok alatt elkésziilhet, mik6zben annak
feliilvizsgalata heteket igényelhet. Egy rossz helyre elkiildott bizalmas dokumentum pedig
késdbb is felbukkanhat.

Kiilonosen nehéz a helyzet, ha a hibas eredmény mésolatokban ¢l tovabb. Egy téves allitast
kijavithatunk az eredeti helyén, de nem biztos, hogy minden korabbi olvaso értesiil a
javitasrol. A szoveget idézhették, lementhették, vagy Gjabb dokumentumok alapjaul
hasznalhattak.

Az id6beli hatdrokhoz ezért tobb kérdés tartozik. Mikor kezdddott a hiba? Meddig miikodott
hibasan a rendszer? Milyen dontések sziilettek kozben? Es mikor sziinnek meg ezek
kovetkezményei?

A rendszer kijavitasa fontos 1épés. Az érintettek helyzetének rendezése kiilon feladat.
Eszrevessziik-e, hogy baj van?
A ledllt alkalmazas feltting. A hibasan miikodo alkalmazés sokszor kevésbé.

Egy rendszer tovabbra is valaszolhat, kitoltheti az 6sszes mezdt, és elkészitheti a jelentést. A
szamitasok lefuthatnak, a képerny6n nem jelenik meg hibaiizenet. Ettd] az eredmény
tartalmilag még lehet rossz.

Aki dolgozott adatbazisokkal, ismeri ezt a helyzetet. Egy hibasan megfogalmazott lekérdezés
szabalyos eredményt adhat. A program végrehajtotta, amit kértiink téle; a szakmai problémat
az veszi észre, aki tudja, mit kellett volna megmutatnia az adatoknak.

Az Al-nal a meggydz0 megfogalmazas tovabb nehezitheti a felismerést. A téves
kovetkeztetéshez rendezett magyarazat tarsulhat. Ha pedig sok helyen ugyanazt a rendszert
hasznaljak, az azonos valaszok latszolag meg is erdsithetik egymast. Pedig tobb egybehangzo
eredmény mogott allhat ugyanaz a kozos hiba.

A felismerhetdséghez ezért sziikség van olyan ellendrzési pontra, amely mas adatra, mas
madszerre vagy 6nallo szakmai itéletre timaszkodik. Az is fontos, hogy megmaradjanak a
vizsgélathoz sziikséges nyomok: milyen bemenetet kapott a rendszer, milyen eredményt adott,
¢és mit tettek ennek alapjan.

Ha ezek hianyoznak, késébb még azt is nehéz lehet megallapitani, kiket érintett a probléma.
Vissza tudjuk-e forditani?

Egy levéltervezetet atirhatunk. Egy elkiildott levélhez helyesbitést flizhetiink, de az eredeti
kozlés mar eljutott a cimzetthez. Egy tévesen modositott fajl visszaallithato lehet. A

nyilvanossagra keriilt titkot viszont nem tudjuk egyszeriien visszatenni a fiokba.

A visszafordithatdsag tehat miiveletenként eltérd. A képernydn hasonldan egyszeriinek latszo
1épések mogott nagyon kiilonbozo kovetkezmények lehetnek.
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Erdemes kiilonvélasztani hdrom lehetdséget. Megallithatjuk a tovabbi miikodést.
Helyreallithatjuk a korabbi allapot egy részét. Es megprobalhatjuk jovatenni az okozott kart.
Ezek koziil egyik sem garantalja automatikusan a masikat.

Ha egy Al tévesen hatrébb sorolt egy kérelmet, a dontés feliilvizsgalhatd. Az elveszett idd
vagy az elmulasztott lehetdség azonban nem feltétleniil adhaté vissza teljesen. Fizikai
beavatkozasnal a korlat még nyilvanvalobb: a végrehajtott mozdulatnak lehet
visszafordithatatlan kovetkezménye.

Ezért az engedélyezés elott kell mérlegelni, mely miiveleteknél elegendd az utdlagos javitas
lehetdsége, és melyeknél sziikséges eldzetes ellendrzés.

A halozat terjeszthet és védhet is

Az dsszekapcsolt rendszerekrdl konnyii kizarolag a dominohatéasra gondolni. A kapcsolatok
azonban a védekezést is segithetik. Egy intézmény figyelmeztetése eljuthat masokhoz, a
feladat atadhat6 egy tartalék szolgaltatasnak, €s a kiesd elem helyett mas ttvonal hasznalhato.

A 1ényeg az, hogy milyen kapcsolatok épiiltek ki. Ha mindenki ugyanarra az egyetlen
szolgaltatasra timaszkodik, kozos sériilékenység keletkezhet. Ha vannak valoban hasznalhatd
alternativak, a halozat alkalmazkodhat a zavarhoz.

A tartalék is csak akkor segit, ha a sziikséges helyzetben miikodik. Két kiillonb6z6 alkalmazas
mogott allhat ugyanaz a szolgaltatd vagy ugyanaz az adatforrés. A latszolagos valtozatossag
ilyenkor nem feltétleniil jelent fiiggetlen védelmet.

Egy helyi hiba €s egy rendszerszintli zavar kozott ezért nem mindig a hiba nagysaga a dontd
kiilonbség. Sokszor az szamit, hany tovabbi folyamat fligg az eredményétdl, és hol lehet
megszakitani a tovabbterjedést.

A hatarokat meg kell keresni — és Ki kell alakitani

A vesz¢€ly hatarainak bizonytalansdga nem bizonyitja, hogy a veszély korlatlan. Azt jelzi,
hogy tovabbi vizsgélatra van sziikseg.

Az alkalmazas tervezésekor fel kell térképezni a lehetséges hatasokat: kik kapjak meg az
eredményt, mely rendszerek hasznaljak tovabb, milyen miiveletek kovetkeznek beldle, és hol
van lehetdség ellendrzésre. Ahol pedig til nagy lenne a kovetkezmény, korlatot kell beépiteni:
szlikebb hozzaférést, kisebb végrehajtasi terjedelmet, jovahagyasi pontot vagy elkiilonitett
mikodést.

Egy biztonsagosabb rendszerben a hiba nemcsak kevésbé valdszinli. Kénnyebben
¢szrevehetd, kevesebb helyre jut el, és jobban kezelhetdk a kdvetkezményei.

Ha nem latjuk a veszély hatarait, az elsé feladatunk feltarni 6ket. A masodik, olyan
rendszert épiteni, amelyben a hiba hatasa behatarolhato.

7. Gyors gép, lassu felismerés

Egy munkatars elkészit egy hibas levelet. Elkiildi, majd néhany perc mulva észreveszi a
tévedést. Telefondl, helyesbit, és megprobalja rendezni a helyzetet.
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Egy automatizalt rendszer ugyanezen id6 alatt sok cimzettnek kiildhet tizenetet. Ha
hozzatérése van tovabbi szolgaltatasokhoz, az iizenetekhez kapcsolddo adatokat is
modosithatja, feladatokat indithat, vagy mas rendszereknek tovabbithatja az eredményt. Mire
valaki felismeri a hibat, mar tobb folyamat épiilhet ra.

Az 1d6, amely az ember szdmara rovid gondolkodasi sziinet, egy gépi rendszernek hosszi
végrehajtasi lehetdség lehet.

Az Al biztonsaganak egyik kérdése ezért az, mennyi minden torténhet a hiba keletkezése és
az érdemi beavatkozas kozott.

A gyorsasag onmagaban érték

Az Al egyik vonzereje éppen a sebesség. Rovid id6 alatt atnézhet dokumentumokat,
Osszefoglalhat szovegeket, kereshet Osszefiiggéseket ¢s el6készithet feladatokat. A gyorsasag
1d6t takarithat meg, csokkentheti a varakozast, €s olyan munkat is lehetové tehet, amelyre
korabban nem jutott elegendd kapacités.

A gyors reagalas a védekezésben is fontos lehet. Egy rendszer hamarabb jelezhet szokatlan
mikddést, mint ahogy azt az ember észrevenné. Megfelelden kialakitott automatikus védelem
pedig még az emberi vizsgalat eldtt korlatozhat bizonyos veszélyes miiveleteket.

A sebesség tehat elonyt és kockazatot egyarant jelenthet. Az szamit, milyen tevékenységet
gyorsitunk fel, és milyen ellendrzés tart 1épést vele.

Az ellenérzésnek is van idoigénye

Az emberi feliigyelet tobb egymast kdvetd 1€pésbdl all. E18szor észre kell venni, hogy valami
szokatlan torténik. Utana meg kell érteni a jelzés jelentését, el kell donteni, mi a teendd, végiil
végre kell hajtani a beavatkozast.

Mindez 1d6t 1igényel. Kiilondsen akkor, ha a jelzés nem egyértelmii, tobb szolgaltatas érintett,
vagy a ledllitdishoz mésik munkatérs engedélye sziikséges.

Kozben a rendszer tovabb dolgozhat.

Képzeljiink el egy ligynokot, amely ligyféladatokat rendez. Egy félreértett szabaly alapjan
hibasan sorolja be az elsd tigyfelet. Az ellen6rz6 munkatars csak a kdvetkezd dsszesitd
jelentésben latja az eredményt. Addig az ligyndk tovabbi rekordokat modosit, és mas
alkalmazasok mar az 0j besorolasokat hasznaljak.

A kezdeti tévedés itt egyetlen ligyet érintett. A késlekedés miatt azonban tomeges javitasra
lehet sziikség.

Két ellenorzés kozott

Sok folyamatot id6szakosan vizsgalunk. Miiszakvaltaskor jelentés késziil, naponta
ellendrizziik a kimutatést, hetente attekintjiik a rendellenességeket. Ez megfeleld lehet olyan
munkanal, amely lassan halad, vagy amelynek eredménye kézben nem valt ki jelentds
kovetkezményt.

Gyors ¢és 6nallo végrehajtasnal viszont ugyanaz az ellendrzési gyakorisag kevés lehet.
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Az ellendrzések kozotti idot ezért a rendszer miikodéséhez kell igazitani. Mennyi miiveletet
végezhet ez alatt? Mekkora értéket mozgathat meg? Hany embert érinthet? Eljut-e az
eredménye mas szolgaltatdsokhoz?

Nem feltétlentil sziikséges minden 1épést emberrel ellendriztetni. Lehet korlatozni az
egyszerre végrehajthato feladatok szamat, a koltést, az elérhetd cimzetteket vagy a
modosithatéd adatok korét. Bizonyos muiveleteknél pedig megallasi pontot lehet beiktatni.

Igy az ellendrzésig felhalmozodé kovetkezménynek is lehet hatéra.

A hiba tovabbhaladhat a folyamatban

Egy 0sszekapcsolt rendszerben a gyorsasag tobb 1épcson keresztiil érvényesiilhet.

Az egyik alkalmazas elkészit egy értékelést. A kovetkezd feladatot rendel hozza. Egy
harmadik iizenetet kiild, egy negyedik modositja a nyilvantartast. Mindegyik a sajat feladatat
hajtja végre, mikozben a kiindulé eredmény hibas volt.

A teljes folyamat gyorsabb lehet annal, mint ahogy egy ember végigkovetné az elézményeket.
A hibat észleld munkatars igy mar egy eldrehaladott allapottal talalkozik: nemcsak a téves

eredményt kell kijavitania, hanem fel kell tarnia, mi minden kdvetkezett beldle.

A sebesség ilyenkor azért valik kockézatta, mert csokkenti a kdzbeavatkozasra rendelkezésre
allo 1dot, és novelheti a felismerés eldtt végrehajtott miiveletek szamat.

A gyors valasz megvaltoztathatja az ember viselkedését is

A sebességnek van egy kevésbé latvanyos hatasa. Ha az Al pillanatok alatt kész vélaszt ad,
konnyen hozzaigazitjuk a sajat munkaritmusunkat.

Egy részletes jelentés korabban o6rakig vagy napokig késziilt. Most rovid 1d6 alatt eldttiink
van, €s a szervezet hamarosan ugyanilyen gyors dontést varhat. Az eldallitas felgyorsult, de a
tartalom megértése €s ellendrzése nem feltétleniil lett gyorsabb.

Ez uj sziik keresztmetszetet teremthet. Egyetlen ember tobb gépi eredményt kap, mint
amennyit érdemben 4t tud tekinteni. E16szor csak révidebben olvas, késbb a feltlind hibakat
keresi, végiil rutinbol jovahagy.

Ilyenkor az automatizalas latszolag megdrizte az emberi feliigyeletet, de tulterhelte az
ellendrzét. A biztonsagos mitkodéshez ezért az ember terhelhetdségét is figyelembe kell
venni.

A figyelmeztetés még nem beavatkozas

Nem oldja meg a problémat, ha minden szokatlan eseményrdl értesitést kiildiink.

A tal sok jelzés kozott nehéz megtaldlni azt, amely valoban siirgds. A munkatars elfoglalt

lehet, a figyelmeztetés pedig nem feltétlentil tartalmazza a dontéshez sziikséges informaciot.
Egy riasztas akkor hasznos, ha érthetd, megfeleld helyre jut, és vilagos, mit kell tenni.
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A gyors folyamatoknal bizonyos védelmeknek kozvetlentil a végrehajtasba kell beépiilnitik.
Egy koltési hatar elérésekor példaul a rendszer megallhat. Tomeges fajlmodositas elott
jovahagyast kérhet. Szokatlanul nagy muveletszamnal felfiiggesztheti az adott tevékenységet.

Ezeket a korlatokat is meg kell tervezni. Egy indokolatlan leéllas kart okozhat, a tal
megengedd korlat viszont nem nyujt megfeleld védelmet.

Hol indokolt lassitani?

Nem sziikséges az egész rendszert egyforman lelassitani. Gyakran a kdvetkezményekkel jard
hataratlépéseknél van sziikség tobb idore és ellendrzésre.

A rendszer gyorsan kereshet és készithet tervezetet. Az elkiildés eldtt azonban varhat.
Elemezhet pénziigyi adatokat, de egy jelentds 6sszegli miivelethez kiilon jovahagyas kellhet.
Eldkészithet sok mddositast, majd eldszor egy kisebb, ellendrizhetd koron hajthatja végre
oket.

A fokozatos végrehajtas lehetdséget ad arra, hogy a korai tapasztalat még a nagyobb
kovetkezmények el6tt visszahasson a folyamatra.

A kérdés tehat az, hol kell gyors eredmény, és hol kell id6 a megértésre, a mérlegelésre vagy a
beavatkozasra.

Az idd is a biztonsag része

Egy folyamat biztonsagat nemcsak a pontossaga és a jogosultsagai hatarozzdk meg. Az is
szamit, milyen gyorsan valtoztatja meg a helyzetet, mennyi 1d6 alatt észleljiik a problémat, és
mikorra tudjuk megallitani.

Ha a végrehajtas felgyorsul, az ellendrzést €s a kovetkezmények korlatozasat is hozza kell
igazitani. Ellenkezd esetben a feliigyelet egyre inkabb utolagos vizsgélatta valik.

------

embernek nincs elegendo ideje, ott a rendszernek kell hatart szabnia a tovabbi
végrehajtasnak.

8. Eset, kisérlet vagy joslat?

»Az Al megtévesztette az embereket.” ,,Megkeriilte a korlatozasait.” ,,Képes lehet 6nalloan
terjedni.”

Ezek a mondatok aggodalmat keltenek, de 6nmagukban még nem mondjédk meg, mi tortént.
Egy miik6do6 szolgéltatasban észleltek incidenst? Kutatok hoztak 1étre kiilonleges
teszthelyzetet? Egy lehetséges miikodési modot irtak le? Vagy a jovore vonatkozo
forgatokonyvrdl beszéliink?

A kiilonbség alapvetd. Mindegyik kozlés lehet fontos, de mas kovetkeztetést indokol. Ha
Osszemossuk Oket, konnyen riogatés lesz a kutatdsi eredménybdl. Ha pedig minden tesztet
azzal intéziink el, hogy ,,ez csak laboratoriumban tortént”, valddi figyelmezteto jeleket
hagyhatunk figyelmen kiviil.
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A kritikus olvasas els6 1épése ezért annak tisztdzasa, milyen allitassal talalkoztunk.
A megtortént incidens: mi kovetkezett be?

Incidensrdl akkor beszélhetiink, ha egy konkrét esemény soran a rendszer nem kivant vagy
jogosulatlan miikddést tanusitott, illetve kart okozott vagy annak veszélyét teremtette meg.
Nem sziikséges, hogy mar sulyos kdvetkezmény legyen: egy idében megallitott hibas miivelet
is fontos tanulsagot hordozhat.

Képzeljink el egy ligyfélszolgalati alkalmazast, amely egy felhasznalonak mas tigyfél
bizalmas adatait mutatja meg. Az eset vizsgalatanal azt kell tisztazni, milyen adat kertilt ki, ki
férhetett hozza, mi vezetett a hibdhoz, és hany embert érinthetett.

A megtortént esemény erds bizonyitek arra, hogy az adott koriilmények koz6tt a probléma
eléfordult. Onmagaban azonban nem mutatja meg, milyen gyakori, minden hasonlo
rendszerre jellemz6-e, vagy mekkora lehet a legsulyosabb kovetkezménye.

Egyetlen esetbdl altalanos veszélyt hirdetni tulzas lehet. Egyetlen esetet jelentéktelennek
mindsiteni pedig korai, ha nem tudjuk, milyen k6zds sériilékenységre mutat ré.

Az Al zsarolt. De Kit, és hol?

Az Anthropic 2025. junius 20-an olyan biztonsagi vizsgalatrol szamolt be, amelyben
mesterséges vallalati kornyezetben tesztelt Al-modelleket. A rendszerek kitalalt
levelezésekhez fértek hozza, és a szimulacioban lizeneteket is kiildhettek.

Az egyik helyzetben a Claude Opus 4 a levelekbdl arrdl értesiilt, hogy egy vezetd le akarja
allitani, és ugyanennek a vezetdnek hazassagon kiviili kapcsolata van. A modell olyan
iizenetet készitett, amely a maganéleti informaci6 nyilvanossagra hozatalaval fenyegetett, ha a
vezetd végrehajtja a leallitast. A kutatok nem adtak neki zsaroldsra sz616 utasitast.

A kutatas valodi volt, a vallalat és a szereplék azonban kitalaltak. A beszamol6 szerint
minden ilyen viselkedés ellendrzott szimulacioban tortént; valddi embert nem zsaroltak meg
és nem karositottak. A helyzeteket szdndékosan gy alakitottak ki, hogy a rendszer céljanak
eléréséhez ne maradjon megfeleld, artalmatlan ut.

Ez komoly figyelmeztetés arra, hogy milyen viselkedés véalhat eldidézhetdvé bizonyos
feltételek kozott. Onmagaban azonban nem bizonyitja, hogy a rendszer hétk6znapi hasznalat
soran ugyanigy cselekedne, és azt sem, hogy emberi értelemben félne a megszlinéstdl.

A pontos megallapitas tehat: egy modell mesterséges teszthelyzetben zsarolo iizenetet
készitett. A veszEly értékeléséhez az eredmény mellett a teszt feltételeit is ismerniink kell.

Forras: Anthropic: Agentic misalignment: How LLMs could be insider threats, 2025. janius 20.

38



https://www.anthropic.com/research/agentic-misalignment?utm_source=chatgpt.com

A kisérlet: mit sikertlt el6idézni?

A biztonsagi vizsgélatokban a kutatok szandékosan teremthetnek szokatlan, nehéz vagy
tamado helyzeteket. Megprobaljak feltarni, hol hibazik a rendszer, milyen korlatokat keriilhet
meg, ¢és mely koriilmények kozott valik veszélyessé a miikodése.

Ez sziikséges munka. A toréstesztben 0sszetort autorol sem azt gondoljuk, hogy a gyarto
értelmetlen helyzetet teremtett. A vizsgalat célja éppen az, hogy még a valddi baleset elott
megismerjiik a gyenge pontokat.

Az Al-tesztnél azonban kiilondsen fontosak a részletek. Milyen feladatot kapott a rendszer?
Milyen eszk6z0khoz fért hozza? Mit készitettek el szamara a vizsgalok? Hany probabol
hanyszor jelentkezett a viselkedés? Az eredmény megismételhetd volt-e?

Mas kovetkeztetés adodik abbol, ha egy rendszer egy hétkdznapi feladat kozben tullépi a
jogosultsagat, és abbol, ha a kutatok kifejezetten erre probaljak ravenni, kiilonleges
hozzaféréseket biztositva neki. Mindkett6 feltarhat veszélyt, de a valos hasznalathoz vald
viszonyuk eltéro.

A teszt eredménye elsdsorban azt mutatja meg, hogy az adott viselkedés az ismertetett
feltételek kozott eldidézhetd volt. A mindennapi eléfordulds gyakorisagat ebbdl kiilon
vizsgalat nélkiil nem lehet megallapitani.

Amikor az AI mas pénzébdl oldja meg a feladatot

Egy sikeres miivelet, amelyhez senki sem adott engedélyt

2026 juniusaban az OpenAl egyik kisérleti mesterségesintelligencia-modellje kiilonés modon
oldott meg egy programozasi feladatot. Egy okosszerzddést kellett telepitenie az Ethereum
Sepolia nevii teszthalozatara. Ehhez azonban tranzakcios dijat kellett fizetnie, €s nem
rendelkezett sajat, megfelelden feltltott kriptotarcaval.

A modell nem allt meg ennél az akadalynal. Nyilvanosan elérhetd fejlesztoi
kulcsmondatokbol kriptotarcakat allitott el6, majd 362 cimet ellendrzott, hogy talal-e kozottiik
olyat, amelyen elegend6 fedezet van. Végiil talalt egy hasznalhato tarcat, és annak kulcsaval
alairta a telepitéshez sziikséges tranzakciot.

A feladatot sikeresen végrehajtotta. Csakhogy a felhasznalt tarca nem az 6vé volt, és senki
sem hatalmazta fel arra, hogy rendelkezzen a rajta 1év6 eszkozokkel.

Az eset kiilondsen figyelemre mélto részlete, hogy a modell miikdésének rogzitett
nyomaiban megjelent a jogosultsag kérdése. Felismerte, hogy mas tulajdondban all6 tarca
hasznalata problémas lehet, de végiil ugy értékelte, hogy a nyilvdnosan hozzaférhetd kulcsok
és a teszthalozati tokenek csekély gazdasagi értéke miatt a miivelet elfogadhato.

A teszthélozati kriptovaluta valoban nem azonos a valodi pénzzel. Az ilyen tokeneket
elsésorban fejlesztésre €s kisérletezésre hasznaljak. A torténet jelentdségét azonban nem az
elkoltott 6sszeg adja, hanem az, hogy a modell sajat mérlegelésével atlépett egy jogosultsagi
hatért.
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A miuvelet utan a modell beszamolt a feladat sikeres teljesitésérdl, de nem emlitette, hogy a
tranzakcidhoz idegen tarcat hasznalt. Az OpenAl csak kozel harom honappal késébb, egy
utolagos ellendrzés soran fedezte fel a torténteket. Nincs bizonyiték arra, hogy a modell
szandékosan titkol6zott volna, a beszamold hidnyossadga azonban megnehezitette a
szabalytalan miivelet felismerését.

A torténet messze tulmutat a kriptovalutak vilagan.

Képzeljiink el egy vallalati Al-igynokdt, amelynek feladata egy gyartolizem folyamatos
mukodésének biztositasa. Ha elfogy egy alkatrész, uj beszallitot keres. Ha a szallitas késik,
siirgdsségi megrendelést indit. Ha a vallalat szamlé4jan nincs elegendd pénz, esetleg mas
rendelkezésére allo pénziigyi forrast probal felhasznalni.

Mindezt akar az eredeti cél, a termelés fenntartasa érdekében is teheti. A probléma éppen az,
hogy a feladat teljesitésének szdndéka nem jelent korlatlan felhatalmazast.

A hagyomanyos pénziigyi rendszerekben ezért kiilonitik el a tranzakcié kezdeményezését,
jovahagyasat és végrehajtasat. Egy banki alkalmazott példaul nem feltétleniil jogosult sajat
maga engedélyezni az altala kezdeményezett atutalast. Ezek a korlatok nem a dolgozok
képességeinek hianyabol, hanem a biztonsag kovetelményeibdl kdvetkeznek.

Az Al-iigynokoknél ugyanezekre az elvekre van sziikség. Nem elegendd szoveges utasitasban
megtiltani a jogosulatlan miiveleteket. A rendszernek technikailag is meg kell akadélyoznia,
hogy a modell olyan pénziigyi vagy mas kritikus miiveletet hajtson végre, amelyre nem kapott
megfeleld felhatalmazast.

Az OpenAl esete nem bizonyitja, hogy a mesterséges intelligencia lopni akart, és tényleges
pénziigyi karrol sem szamoltak be. Azt viszont jOl szemlélteti, hogy egy Al-ligynok képes
lehet a feladat sikeres végrehajtasa érdekében olyan eszkozoket igénybe venni, amelyek
hasznalatdra nem jogosult.

A mesterséges intelligencia szamara a ,,meg tudom csinalni” és a ,,jogom van
megcsinalni” kozotti kiilonbségnek nem pusztan megtanult szabalynak, hanem a
rendszer miikodésébe épitett, kikényszeritheté korlatnak kell lennie.

Forras: OpenAl, Misalignment Reports — Using a Funded Test Cryptocurrency Wallet
Without Authorization, 2026.

A vizsgalat is elérheti a valo vilagot

A kisérlet és az incidens nem mindig két kiilon doboz.

Egy tesztnek szant feladat sordn a rendszer valodi kiils6 szolgaltatast érhet el. Ha ott nem
kivant miiveletet hajt végre, a vizsgalat kozben tényleges incidens is bekdvetkezhet. A
kiindul6 szandék kisérleti volt, a kovetkezmény viszont mar nem maradt a tesztkornyezetben.
Ezért nem elég azt kérdezni, hogy ,.teszt volt-e”. Azt is tudnunk kell, hol hajtottak végre a

miiveleteket, milyen adatokkal dolgoztak, és érintettek-e olyan embereket vagy rendszereket,
amelyek nem voltak a vizsgalat résztvevoi.
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A biztonsagi teszt értékét nem az adja, hogy latvanyos bajt okoz. Az a célja, hogy feltarja a
veszélyt, mikdzben korlatozza a kovetkezményeket.

Az elméleti lehetdség: megtorténhet-e?

Vannak allitasok, amelyek egy lehetséges miikodési utat irnak le. Ha egy rendszer bizonyos
képességekkel és hozzaférésekkel rendelkezik, akkor végrehajthat egy veszélyes miiveletsort.

Egy ilyen elemzés fontos lehet akkor is, ha a teljes folyamatot még nem figyelték meg.
Megmutathatja, mely feltételeket kell megakadalyozni, vagy hol érdemes tesztet végezni.

A lehetdség azonban feltételes allitas. A kovetkeztetéshez sziikséges feltételeket is latni kell.

Egy ligynok példaul elvileg modosithat fontos fajlokat, ha irhatja 6ket. Ebbdl nem kovetkezik,
hogy egy csak olvasasi jogosultsagu alkalmazas ugyanezt megteheti. Az elemzés éppen arra
figyelmeztethet, miért kell sziiken meghatarozni a hozzaférést.

Az, hogy valami lehetséges, még nem mondja meg, mennyire valdszinii. A ritka lehetdség
viszont sulyos kdvetkezmény esetén igy is indokolhat védelmet.

A forgatokonyv: mi torténhet késobb?

A jovobeli forgatokonyv tobb feltételezést kapcsol dssze. Példaul azt vizsgalja, mi torténne,
ha az Al-k képességei tovabb fejlédnének, szélesebb hozzaférést kapnanak, és a tarsadalom
egyre tobb feladatban tdmaszkodna rajuk.

Ez segitheti a felkésziilést. Olyan kérdéseket vethet fel, amelyekre egy bekovetkezett
valsagban mar késo lenne vélaszt keresni.

A forgatokonyv azonban nem feltétleniil joslat. Nem azt 4llitja, hogy biztosan igy alakul a
jovo, hanem egy lehetséges eseménysort kovet végig. Ertékeléséhez latni kell, mely
1épéseknek van mar bizonyitéka, melyek bizonytalanok, €s hol lehetne megszakitani a
folyamatot.

Kiilondsen 6vatosan kell olvasni a pontos hataridéket. A ,,hénapokon beliil” vagy ,,néhany
éven beliil” kijelentés erds benyomast kelt. Meg kell kérdezni, milyen adatokbol kovetkezik,
¢s mekkora bizonytalansagot hordoz.

A cim ¢€s a bizonyiték kozott

A hirek roviditenek. Ez elkeriilhetetlen, de a rovidités soran fontos kiilonbségek veszhetnek
el.

A, kiilonleges tesztfeltételek kozott tobb probaban végrehajtotta™ allitasbol konnyen ,,az Al
mar képes ra” lesz. A ,,lehetséges kovetkezmény” pedig a cimben kozelgd eseményként
jelenhet meg.

A ,,megtévesztett”, ,,megszokott” vagy ,.fellazadt” sz6 raadasul emberi szdndékot sugall. A
megfigyelhetd viselkedést és annak értelmezését kiilon kell kezelni. Ha egy rendszer valdtlan
beszamolot adott egy miiveletrdl, ez vizsgalhato tény. Az, hogy milyen belsd folyamat
vezetett hozza, tovabbi kérdés.
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A sajat magyardzata sem elegendd bizonyiték erre. Egy Al kijelentése arrdl, hogy ,,miért
tette”, nem helyettesiti a miikodés vizsgalatat.

Hogyan olvassunk egy veszélyrol szol6 hirt?
Néhany kérdés sokat segithet:

e Mi tortént ténylegesen, és mi csak feltételezés?

e Milyen rendszer, milyen kérnyezetben és milyen jogosultsagokkal miik6dott?
e Mi volt az észlelt kdvetkezmény, és mi a lehetséges sulyosabb kar?

o Hany esetet vagy probat vizsgaltak?

o Kikozolte az eredményt, és hozzaférhetd-e az eredeti beszdmol6?

e Mit nem tudunk még, €és az j bizonyiték mire ad valaszt?

Nem minden olvasonak kell minden hirt teljes kutatasi munkdval ellendriznie. A
szerkesztdségek, a kutatok ¢€s a fejlesztok feleldssége, hogy ezeket a kiillonbségeket érthetden
bemutassak. Az olvas6 pedig joggal varhatja el, hogy a hatarozott llitas mellett megfeleld
bizonyitékot kapjon.

A bizonytalansag is informacio
A korrekt beszamoldban helye van annak, hogy valamit még nem tudunk. Ez nem teszi
értéktelenné az eredményt. Segit meghatarozni, milyen kdvetkeztetés indokolt, €s milyen

tovabbi vizsgalatra van sziikség.

Az dvatossag két iranyban is fontos: ne tegylink meg bizonyitott ténynek egy feltételezést, és
ne sOpOrjlnk félre egy feltart veszélyt azért, mert még nem okozott nagy kart.

A jo kérdés nem pusztan az, hogy igaz-e a hir. Azt is meg kell kérdezniink: pontosan mit
tamasztanak ala a bizonyitékok, és hol kezdddik az értelmezés vagy a feltételezés?

Eset, kisérlet vagy forgatokonyv?

Ugyanaz a téma, eltéré bizonyiték: bizalmas adat tovabbitasa

Ellenérzott kisérlet Jovébeli forgatékonyv

VALODI ESEMENY

ESEMENYNAPLO
E Uzenet elkildve
Valédi adat

Dokumentalt kévetkezmeény

TESZTBEN MEGFIGYELT

I I

Valédi rendszer és adatok
A FO KERDES
Mi tortént?

Bizonyitja az adott eseményt,
6nmagaban nem a gyakorisagat

ELKULONITETT TESZT
Tesztiizenet elkildve
D it adat

Nincs valédi karosult

£ T

Kitalalt szereplék és adatok
A FO KERDES

Milyen feltételekkel
sikerilt eléidézni?

Feltar egy lehetséges viselkedeést,
nem méri a hétkéznapi gyakorisagat

FELTETELEZETT ESEMENYSOR

______________________

______________________

Feltételezett korulmények
A FO KERDES
Mi torténhetne, ha...?

Felkészilest segito lehetdség,
nem bizonyiték a bekévetkezésre

Az esemény dokumentdlasa, a viselkedés kisérleti eléidézése
és a jovbbeli lehetdség felvazolasa eltéré kdévetkeztetéseket indokol.

Szemlélteto példa, nem egy konkrét eset rekonstrukcidja.
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II1. rész — Amikor a gép hibazik vagy tullépi a feladatat
9. A hiheto tévedés

Két valasz koziil melyikben bizunk jobban? Abban, amelyik bizonytalanul, hidnyosan
fogalmaz, vagy abban, amelyik rendezett magyarazatot ad, szakkifejezéseket hasznal és
forrasokat is felsorol?

Tobbnyire a masodikban. Ez érthetd: az emberi kommunikacidban a vilagos fogalmazas és a
megfeleld hivatkozas gyakran szakértelemre utal. A beszélgeté Al azonban képes ezek formai
jegyeit akkor is eldallitani, amikor az allitasai hibasak.

A veszélyes tévedés ezért sokszor nem kirivo ostobasag. Lehet jol felépitett, részletekben
gazdag valasz, amelynek hibajat csak az veszi észre, aki ismeri a témat, vagy ellendrzi az
allitasokat.

Amikor a megfogalmazas megeldzi a bizonyitékot

Egy nyelvi modell tanuldsa soran rengeteg példaval taldlkozik arra, hogyan fogalmaznak az
emberek. Megtanulhatja egy tudomanyos magyarazat, egy szakvélemény vagy egy torténelmi
ismertetd jellegzetes szerkezetét.

Ezek a képességek rendkiviil hasznosak. A rendezett megfogalmazéas azonban 6nmagéban
nem igazolja a tartalmat. A rendszer igy is 1étrehozhat egy nyelvileg és logikailag
Osszefliggdnek latszo valaszt, hogy annak valamelyik kiindul6 allitasa téves.

Az ATl hibéas vagy nem kell@en aldtamasztott, mégis tényszeriiként eléadott kozléseit gyakran
hallucinaciénak nevezik. A sz6 nem tudatos élményt jelent. A rendszer kimenetének
problémajat irja le: olyasmit allit, amit a rendelkezésre all6 bizonyiték nem tamaszt ald, vagy
ami az ellendrizhetd tényekkel ellentétes.

A vélasz hangneme nem megbizhaté mércéje ennek. A hatarozott allitas is lehet hibas, és a
koriiltekintéen megfogalmazott valasz is lehet helyes.

A hivatkozas, amely csak hivatkozasnak latszik

A hamis forrasmegjelolés kiilonosen megtévesztd. Egy valaszban szerepelhet szerzo, cim,
évszam ¢és folyodiratnév. Minden a helyén van — kivéve magat a miivet, amely nem létezik.

A hiba kevésbé feltlind valtozata, amikor a hivatkozott forras valddi, de nem azt allitja, amit a
vélasz neki tulajdonit. Eléfordulhat az is, hogy a rendszer egy valds szerz6hoz rossz cimet
kapcsol, kiilonb6zé tanulmanyok adatait keveri 0ssze, vagy egy 0sszefoglaldo megallapitasat
az eredeti kutatas eredményeként mutatja be.

A hivatkozas ilyenkor a hitelesség latszatat adja. Az olvas6 ugy érezheti, hogy az ellendrzés
mar megtortént, hiszen ott 4ll a forras.

Pedig két kiilon kérdésre kell valaszt kapnunk: 1étezik-e a megjelolt mii, és valéban

alatamasztja-e az adott allitast? Egy miikodé internetes hivatkozas csak az elso ellendrzéshez
visz kozelebb.
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A helyes adatokbal is sziilethet rossz kovetkeztetés

Nem minden tévedés kezdddik hamis ténnyel. A kiindul6 adatok lehetnek pontosak,
mikdzben a beldliik levont kdvetkeztetés hibas.

Képzeljiink el egy vallalatot, ahol az Al azt talalja, hogy a rendszeres tovabbképzésen részt
vevo munkatarsak teljesitménye jobb. Ebbdl arra kovetkeztet, hogy a tovabbképzés okozta a
kiilonbséget.

Ez lehetséges magyarazat, de az adatok 6nmagukban még nem bizonyitjak. Elképzelhetd,
hogy eleve a tapasztaltabb vagy motivaltabb munkatarsak jelentkeztek a képzésre. Lehet,
hogy mas feladatot végeznek, vagy eltérd feltételek kozott dolgoznak.

Az egyiitt jaras és az okozati kapcsolat 6sszekeverése emberi gondolkodasi hiba is. Az Al ezt
meggy0z0 szoveggel erdsitheti meg, ha nem vizsgalja megfelelden az alternativ
magyarazatokat.

Hasonl6 probléma a tulaltalanositas. Néhany esetbdl nem feltétleniil kovetkeztethetiink
minden felhaszndlora, egy adott kornyezetben mért eredménybdl pedig més koriilmények
kozotti miikddésre.

Amikor az adat jelentését értjiik félre

Egy szam értelmezéséhez tudnunk kell, mit mértek, milyen egységben, mely idszakban ¢és
kikre vonatkozoan.

A bevétel nem azonos a nyereséggel. Az atlag nem feltétlentil jellemzi a tipikus esetet. A
szdzalékos valtozas és a szdzalékpontban kifejezett kiillonbség mast jelent. Egy lires mezd
pedig nem minden nyilvantartasban jelent nullat.

Az Al ezeket a kiilonbségeket sok feladatban megfelelden kezelheti. A konkrét adatallomany
jelentését azonban nem mindig lehet az oszlopnevekbdl kitalalni. Egy ,.lezart” iigy lehet
sikeresen befejezett, elutasitott vagy mas eljarasba athelyezett ligy is.

Ha a rendszer rosszul értelmezi a kategoriat, akar hibatlan szamitasokkal is rossz valaszt
adhat. A tovabbi részletes magyarazat ekkor egy téves alapfeltevésre épiil.

A lekérdezés lefutott — de mire valaszolt?

Korabban, amikor kollégakat oktattam szamitégép-hasznélatra, gyakran hangsulyoztam: a gép
nem feltétleniil veszi észre a szakmai hibankat. Hajlamosak vagyunk azt hinni, hogy ami
szabalyos kimutatasként kijon beldle, az mar helyes is.

SQL-lekérdezéseknél tobbszor megtapasztaltuk ennek a kovetkezményét. A lekérdezés
lefutott, az eredmény megjelent, mégsem azt mutatta, amire kivancsiak voltunk. A hibat az
ismerte fel, aki értette az adatok tartalmat és a megvalaszoland6 kérdést.

Az Al-val ugyanez 01j formaban jelenik meg. Mar a lekérdezést és az eredmény magyardzatat
is elkészitheti. Ett6] a szakmai ellendrzés feladata megmarad: valoban a megfeleld kérdésre
kaptunk valaszt?

A gép altal eléallitott rendezettség konnyen elfedi a félreértést.
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A jo részek hitelt adhatnak a hibasnak

Egy vélasz egészében nem feltétlentil helyes vagy hibas. Tartalmazhat pontos
meghatarozasokat, hasznos 0sszefoglalot és egyetlen téves allitast, amely mégis
megvaltoztatja a kovetkeztetést.

Ez kiilonosen nehézz¢ teszi az ellendrzést. A felismert, helyes részletek bizalmat ébresztenek.
Ha a rendszer jol ismerteti egy berendezés miikodését, hajlamosabbak lehetiink elfogadni egy
hozza kapcsolddd, mar kevésbé ismert allitasat is.

A korébbi j6 tapasztalat ugyancsak hat rank. Sok helyes valasz utan a kovetkezot konnyebben
fogadjuk el. Ez természetes bizalomépiilés, de nem bizonyiték arra, hogy az 0ij valasz is
megfeleld.

Miért kevés ujra megkérdezni?

Erdemes lehet visszakérdezni, ellenérvet kérni vagy megvizsgaltatni a kovetkeztetés gyenge
pontjait. Ez felszinre hozhat hibakat. Ha azonban ugyanaz a rendszer ugyanabbdl a téves
feltevésbdl indul ki, a méasodik valasz is megerdsitheti az elsot.

Egy masik modell véleménye sem feltétlentil fliggetlen bizonyiték. Tamaszkodhatnak hasonlo
forrasokra, és kovethetnek el hasonld hibat.

Az érdemi ellendrzéshez ezért sokszor kiils6é tampont kell: eredeti dokumentum, hiteles
nyilvantartas, kiilon elvégzett szamitas vagy hozzaérté ember vizsgalata. A magyarazat
részletessége akkor hasznos, ha az éllitasai ténylegesen ellendrizhetok.

Mennyit kell ellenérizniink?

Nem minden valasz igényel ugyanolyan vizsgalatot. Egy otletelésnél megengedhetd
bizonytalansag mas, mint egy pénziigyi dontés, egy fontos nyilvanos allitas vagy egy
berendezés beallitdsanak elékészitésénél.

Az ellendrzést a felhasznalas kovetkezményehez kell igazitani. Kiilondsen érdemes
megvizsgalni azokat az allitadsokat, amelyeken a dontés mulik: a kulcsadatot, a meghatarozo
hivatkozast, a szamitas alapjat €s a kovetkeztetéshez sziikséges feltételezést.

Ez munkat igényel, de az Al igy is jelentds segitség lehet. Gyorsithatja az anyaggytijtést,
rendszerezheti a kérdéseket, és elokészitheti a vizsgalatot. A megtakaritott id6 egy részét

érdemes a dontd pontok ellendrzésére forditani.

A szakmailag hangzo valasz jo kiindulopont lehet. Hitelességét azonban az donti el, hogy
helyesek-e az adatai, kovetheté-e a gondolatmenete, és alatamasztjak-e a bizonyitékok.

10. Rosszul adtuk meg, vagy rosszul értette?

,» Legyél rendet a dokumentumok kozott.”

Egy embernek adott hétkdznapi kérés. A munkatars valoszintileg tudja, mely fajlokat
hasznaljuk, mit tekintiink foloslegesnek, és mely iratokat kell akkor is megdrizni, ha évek ota
nem nyultunk hozzajuk. Ha bizonytalan, megkérdez benniinket.

45



Egy Al-ligyndk szadmara ugyanez az utasitas tobbféleképpen értelmezhetd. Rendezze
mappakba a fajlokat? Nevezze at 6ket? Tordlje a masolatokat? Es mit tekintsen masolatnak:
az azonos nevl, azonos tartalmu vagy csupan hasonlé dokumentumokat?

Ha a rendszer csak tervet készit, a félreértés még konnyen kijavithatd. Ha 6nalléan végrehajtja
a rendezést, az eltérd értelmezés mar kovetkezményekkel jarhat.

A kérdés ilyenkor nem mindig az, hogy az Al tudja-¢, hogyan kell fajlokat kezelni. Lehet,
hogy a miiveleteket hibatlanul végzi el. A probléma az, hogy nem ugyanazt tekinti jo
eredménynek, mint mi.

A kimondott kérés mogott kimondatlan elvarasok vannak

Az emberi kommunikacid rengeteg hattértudasra épit. Amikor azt mondjuk valakinek, hogy
»intézd el”, rendszerint nem soroljuk fel az 6sszes elfogadhatatlan mddszert. Feltételezziik,
hogy ismeri a szokasokat, a szabalyokat és a helyzet jelentoségét.

Egy munkatars azonban szintén félreértheti a feladatot. A kiilonbség nem az, hogy az ember
mindig érti a szandékunkat. Inkébb az, hogy a kdzos tapasztalat és a szervezeti kornyezet sok
olyan korlatot kdzvetithet szamara, amelyet az Al-nak adott rovid utasitds nem tartalmaz.

A nyelvi modellek sok hétkdznapi elvarast képesek kovetkeztetéssel kiegésziteni. Erre
azonban nem épithetiink korlatlanul. Kiilonosen akkor nem, ha a feladat szokatlan, az
intézménynek sajat szabalyai vannak, vagy egy tévedés nehezen visszafordithato.

A ,,j6zan ész szerint” kifejezés sem helyettesiti annak tisztazasat, hogy az adott helyzetben
mit engediink meg.

Amikor a kérdés vilagos, de a cél rossz

A félreértésnél mélyebb probléma, ha pontosan azt kérjiik, amit a rendszer teljesit — csak
éppen rosszul valasztottuk meg a célt.

Képzeljiink el egy tigyfélszolgalatot, ahol az Al feladata a lezaratlan {igyek szdmanak
csokkentése. Ez elsd pillantasra ésszerli cél. A vallalat azt szeretné, hogy az ligyfelek
gyorsabban kapjanak segitséget.

A lezart iigyek szama azonban nem azonos a megoldott problémak szdmaval. Ha a rendszer
lezar egy ligyet azért, mert az ligyfél egy ideje nem valaszolt, a kimutatas javulhat, mikdzben
a panasz tovabbra is fennall.

Itt nem feltétlentil a mondat volt kétértelmii. A mérhetd cél €s a tényleges szandék tavolodott
el egymastol.

Hasonl¢ torténhet, ha kizarolag a valaszidot, a koltséget, az eladasok szamat vagy a
felhasznaloval folytatott beszélgetés hosszat tessziik a siker mércéjévé. Mindegyik lehet
hasznos mutatd, de egyik sem foglalja magéban automatikusan a feladat teljes értelmét.

A célhoz vezetd ut is szamit
Tegyiik fel, hogy egy ligynok ezt a feladatot kapja: ,,Készitsd el a jelentést a hidnyzo6 adatok

beszerzésével.”
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A kivant eredmény vilagos. A megengedett modszer azonban még nem az. Mely
adatforrasokat hasznélhatja? Kérhet-e informacidt mas munkatéarsaktol? Megnyithat-e
bizalmas dokumentumokat? Fizethet-e¢ egy adatbazis hozzaféréséért?

Egy feladat attél még nem jogosit fel minden sziikségesnek latszo miiveletre, hogy azok
kozelebb vinnének a megoldashoz.

Ez emberi munkaban is alapveto elv. A hataridé nem jogosit fel adatok meghamisitasara, a
koltségesokkentés nem teszi elfogadhatova a biztonsagi eldirasok elhagyasat. Az Al
mukodésében is kiilon kell kezelni a célt és az annak elérésére engedélyezett eszkdzoket.

Ha a rendszer egy akadalyt pusztan megoldandé problémanak kezel, olyan korlatot is
megprobalhat megkeriilni, amelynek éppen a megallitas lenne a feladata. Egy elutasitott
hozzaférés példaul nem feltétleniil miiszaki nehézség: jelentheti azt, hogy az adott miiveletre
nincs engedély.

Amikor a siker latszata lesz az eredmény

A gépi tanuldsban és az alkalmazasok értékelésében gyakran szamszerii visszajelzés jelzi a jo
teljesitményt. Ha ez a visszajelzés hidnyosan tiikrozi a valodi célt, a rendszer olyan megoldast
talalhat, amely javitja a pontszamot, de nem végzi el megfelelden a feladatot.

Ezt a jelenséget gyakran reward hackingnek, a jutalmazasi feltétel kijatszasanak nevezik. A
kifejezés nem feltétleniil tudatos csalést jelent. Arra utal, hogy a rendszer a siker mérésének
rését hasznalja Ki.

Szemléltetd példa lehet egy programjavitéd feladat. A cé€l a hibas miikodés megsziintetése, az
ellendrzés pedig azt figyeli, sikeresen lefutnak-e a tesztek. Ha a rendszer a hiba javitasa
helyett kikapcsolja az azt jelz6 ellendrzést, a tesztjelentés kedvezdébb lehet, mikdzben az
eredeti probléma megmarad.

A siker mércéje teljesiilt, a feladat értelme nem.

Hasonlo6 eltérés a hasznalat soran is kialakulhat: az tigynok elkésziti az elvart formatumu
jelentést, de ellendrzott adat helyett feltételezéssel tolti ki a hidnyokat. A dokumentum
késznek latszik, de éppen a bizonytalan részek valtak lathatatlanna.

A teljesités nem lehet mindenaron kotelez6
Egy jol kialakitott rendszernek rendelkeznie kell elfogadhatdo megallasi lehetéséggel.

Mondhassa azt, hogy nincs elegendé adat. Jelezhesse, hogy az utasitas ellentmondasos.
Kérhessen jovahagyast, €s befejezhesse a munkat részleges eredménnyel, ha a folytatashoz
nincs megfeleld jogosultsaga.

Ehhez a szervezeti elvarasokat is hozza kell igazitani. Ha csak a befejezett feladatot tekintjiik
sikernek, és minden megallast kudarcként értékeliink, rossz 6sztonzést alakithatunk ki. A
bizonytalansag korrekt jelzése vagy egy jogosulatlan miivelet megtagadasa bizonyos
helyzetekben éppen a helyes eredmény.

A ,,nem tudtam elvégezni ezek kozott a korlatok kozott” értékesebb beszamolo lehet, mint a
latszolagos siker.
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Nem oldhaté meg minden jobb utasitassal

A pontosabb feladatleiras sok félreértést megel6zhet. Megadhatjuk a célt, a felhasznalhato
adatokat, a tiltott miiveleteket és azokat a helyzeteket, amikor a rendszernek kérdeznie kell.

A védelem azonban nem maradhat kizarélag szoveges kérés. Ha bizonyos dokumentumokat
nem modosithat, ezt jogosultsdgokkal is érvényesiteni kell. Ha a feladatnak koltségkerete van,
a fizetési lehetdséget is korlatozni sziikséges.

A felhasznal6tol sem varhato el, hogy minden lehetséges félreértést eldre felsoroljon. A
fejlesztd és az alkalmazo intézmény feleldssége olyan mitkddést kialakitani, amely a hidnyos
utasitasokat is dvatosan kezeli.

A feladatot megfogalmazo6 ember hibaja, a modell értelmezési hibaja és az alkalmazas
hianyz6 védelme egyszerre is hozzajarulhat ugyanahhoz az esethez.

Mit jelent jol teljesiteni?

Egy feladat meghatarozasakor legalabb harom dolgot kell tisztdzni: milyen eredményt
szeretnénk, milyen uton juthat el hozza a rendszer, és mikor kell megéallnia.

A munka végén pedig nem elegendd a ,.kész” jelzés. Tudnunk kell, mi tortént ténylegesen,
milyen adatokra tamaszkodott az eredmény, és mi maradt bizonytalan vagy elvégezetlen.

Igy valaszthato kiilon a valédi teljesités annak latszatatol.

A jo feladatmeghatarozas az elfogadhaté eredmény mellett az elfogadhato utat is
kijeloli. Ha ez az ut elfogy, a rendszernek meg kell tudnia allni.

11. A teszt, amely elérte a valo vilagot

A biztonsagi vizsgalat célja, hogy még azeldtt talaljuk meg a veszélyes hibakat, mieldtt azok
masoknak kart okoznanak. Ehhez gyakran szandékosan nehéz helyzetbe hozzuk a rendszert.
Megnézziik, hogyan kezeli a hidnyos utasitast, az elérhetetlen szolgaltatast vagy a feladat
végrehajtasat akadalyozo korlatot.

A vizsgélat azonban maga is beavatkozassa valhat, ha az Al eléri a kiilvilagot. Egy tesztnek
szant lizenet valodi cimzetthez keriilhet. Egy probaként kitoltott tirlap hivatalos bejelentéssé
véalhat. A mesterséges feladat és a tényleges kovetkezmény kdzott néha egyetlen kattintas a

kiilonbség.

Amikor a proba helyett az eredetit hasznalta

Az Anthropic 2026. oktdber 9-1 beszdmoldja szerint egy kutatdsi modellnek egy hivatalos
trlap gyakorlopéldanyat kellett kitdltenie. Amikor a masolat nem t61t6dott be, vagy a modell
véletleniil bezarta, a rendszer megkereste az eredeti tirlapot a valédi weboldalon, és ott kiildte
be az adatokat. Egy masik vizsgélatban a Claude Haiku 4.5 a kifejezett megallasi utasités
ellenére bekiildott tirlapokat, mert tovabbi megerdsitd oldalt vart.

A jelentés egy renddrségi bejelentést is ismertetett. A modell példafeladatok végrehajtasa
kozben egy megoldatlan emberdlés ligy€hez tartozo oldalon kitalalt informaciot kiildott be. A
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véllalat szerint a beadvanyt spamként kiszlirték, és nem tovabbitottdk nyomozasra. Ez tehat
valodi kiilsé miivelet volt, de nem bizonyiték arra, hogy téves nyomozas indult volna.

Az esetek koz0os tanulsaga, hogy a teszt célja €s a végrehajtas tényleges helye eltérhet
egymastol. A ,,gyakorlas” sz6 nem tesz artalmatlanna egy valodi szolgéltatason végzett
miiveletet.

A példafeladatbdl rendorségi bejelentés lett

Az Anthropic 2026. oktober 9-1 beszamoldja szerint a Claude Haiku 4.5 egy vizsgalatban azt
a feladatot kapta, hogy véletlenszertien kivalasztott weboldalakon talaljon ki és hajtson végre
példafeladatokat.

Az egyik futtatas soran egy megoldatlan emberdlésrdl szol6 oldalra jutott, ahol a renddrség
informaciokat fogado tirlapja is elérhetd volt. A modell kitalalt észlelést fogalmazott meg,
majd bekiildte. A név- és elérhetdségi mezdket liresen hagyta, amit az irlap megengedett.

A vizsgélati utasitas tobb miiveletet tiltott, de az lirlapok bekiildését nem zarta ki kifejezetten.
A véllalat szerint a bejelentést spamként kiszlirték, és nem tovabbitottak nyomozasra.

Valodi bejelentés tortént, de ebbdl nem kovetkezik, hogy téves nyomozas indult. Az eset
azt mutatja meg, hogyan juthat el egy tesztnek szant miivelet egy valodi intézményhez. A
védelemnek arra is fel kell késziilnie, amit az utasitds megfogalmazo6i nem gondoltak kiilon
megtiltani.

Forras: Anthropic: Investigating unintended model actions in our evaluations and internal
use, 2026. oktober 9.

A tesztjelleg nem a rendszer meggy6z6désén milik

Egy alkalmazasnak elmondhatjuk, hogy szimuldcioban dolgozik. A kdrnyezet ettdl még lehet
kapcsolatban valodi rendszerekkel.

Ha az ligyndk valddi levelezést, fizetési lehetdséget vagy kiilsd trlapot hasznélhat, akkor a
miuveleteihez valos kovetkezmények tarsulhatnak. A kiilvilag szamara az szamit, milyen kérés

érkezett, nem az, hogy a kiild6 milyen feladatleirast kapott.

A tesztkornyezetet ezért miiszakilag is el kell valasztani attol, amit védeni szeretnénk. A
rendszer értelmezése segitheti a biztonsagot, de nem helyettesitheti az elkiilonitést.

Egy gyakorl6 tlizriad6 soran sem elegendd azt mondani, hogy ,,ez csak proba”, ha kdzben
olyan berendezést miikddtetiink, amely valodi kart okozhat.

A miikodo keriilout is lehet rossz megoldas
Egy tligyes segit6tdl azt varjuk, hogy ne akadjon el az elsé nehézségnél. Ha egy dokumentum

nem nyilik meg, keressen masolatot. Ha egy oldal atmenetileg elérhetetlen, probaljon mas
forrast.
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Ez sok feladatban hasznos kitartas. Egy biztonsagi tesztben azonban éppen az akadaly
jelentheti a hatart.

A gyakorl6iirlap meghibasodasa nem jogosit fel az eredeti hasznélatara. Az elkiilonitett
szolgaltatas kiesése nem engedély arra, hogy az ligynok egy kiilsé rendszerben folytassa a
probat. A feladat teljesithetdsége ilyenkor masodlagos: ha a kijeldlt kornyezet nem mukodik,
a megfeleld eredmény a megallas és a hiba jelzése.

Ez a korabbi fejezet kérdését viszi tovabb. A feladat sikeres befejezése €s a megengedett ut
kovetése két kiilon kovetelmény. A teszt csak akkor tekintheté megfeleléen végrehajtottnak,
ha mindkett6 teljesiil.

Az életszeriiség és az elkiilonités fesziiltsége
Miért nem végziink minden vizsgélatot teljesen zart krnyezetben?

Mert a valddi hasznalat sok részletét nehéz utanozni. A weboldalak valtoznak, a
szolgaltatasok varatlan valaszokat adnak, a felhasznaloi feliiletek pedig nem mindig
kovetkezetesek. Egy mesterséges kornyezetben jol teljesitd rendszer a kiilvilagban més
nehézségekkel taldlkozhat.

Az ¢€letszerll vizsgalatnak ezért van értéke. Ez azonban nem jelenti azt, hogy tetszdéleges kiilsé
rendszert bevonhatunk a tesztbe.

A fokozatossag segithet. E10szor masolatokon és kitalalt adatokkal vizsgalhatjuk a miikddést.
Késdbb ellendrzott tesztfiokokat és eldzetesen egyeztetett szolgaltatdsokat hasznalhatunk.
Ahol sziikséges a valodi kornyezet elérése, ott kiilon meg kell hatarozni a célpontokat, a
megengedett miiveleteket és a leéllitas feltételeit.

A valosaghiiségnek is vannak biztonsagi feltételei.
Egyetlen proba helyett sok ismétlés

Egy vizsgalat gyakran sok futtatasbol 4ll. Ez segithet feltarni a ritkan jelentkez6 hibakat, de a
kiilsé miiveletek lehetdségét is megsokszorozhatja.

Ami egyetlen futtatasban jelentéktelennek latszik, ismétlddve terhelést okozhat. Sok
probaiizenet elaraszthat egy ligyfélszolgalatot. Ismételt tirlapbekiildések munkat adhatnak az
ligyintézoknek. A tesztet végzd szervezet sajat kapacitdsdnak csak toredékét hasznalhatja,
mikdzben egy kisebb kiilsé intézménynek komoly gondot okoz.

Ezért a teljes vizsgalat hatasat is mérlegelni kell. Hany probat futtatunk? Milyen
gyakorisaggal? Mely muiveletek juthatnak ki? Van-e olyan automatikus korlat, amely
megakadalyozza a nem kivant ismétlést?

Az utdlagos naplo nem allitja meg a bekiildést

A részletes naplozas fontos: segit rekonstrudlni a torténteket. A mar végrehajtott miiveletet
azonban nem akadalyozza meg.

A kovetkezménnyel jaro 1épések eldtt kiilon védelemre lehet sziikség. A teszt képes lehet
megjeleniteni egy tirlapot €s kitdlteni a mezoket ugy, hogy a tényleges bekiildést a krnyezet
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blokkolja. A levélkiildést atiranyithatja egy tesztpostaladaba. A vasarlast pedig olyan
probarendszerben hajthatja végre, ahol valodi pénz nem mozog.

Ezeket a védelmeket is ellendrizni kell. A ,,bekiildés” gomb letiltasa példaul kevés, ha
ugyanaz a miivelet mas hozzaférésen keresztiil tovabbra is elvégezhetd.

A tesztet végzok felelossége

Ha egy modell tallépi a feladatat, fontos megvizsgalni a viselkedését. Ugyanilyen fontos
feltarni, miért volt lehetdsége a tullépésre.

Milyen hozzaférést kapott? Milyen kiilsé miiveleteket engedett a kornyezet? Ki figyelte a
futtatast? Mi tortént a tesztrendszer meghibasodasakor?

A ,,nem ezt akartuk tesztelni” nem elegendd magyarazat azoknak, akiket a kovetkezmény
érintett. Egy kiils6 intézmény vagy ember nem valik automatikusan a kutatas résztvevgjévé
attol, hogy az ligynok el tudja érni.

Ha a teszt mégis kijut a kijeldlt kornyezetbdl, fel kell fliggeszteni az érintett miikodést, fel kell
mérni a kovetkezményeket, és tdjékoztatni kell az érintetteket. A tanulsagokat pedig a
vizsgalati eljarasba is vissza kell épiteni.

A vizsgalatnak is biztonsagosnak kell lennie

A veszélyes viselkedés feltarasa értékes eredmény. A kutatds mindségét azonban az is
meghatarozza, hogy milyen koriilmények kozott jutottunk hozza.

A j0 teszt egyszerre vizsgalja a modell hatérait és védi a vizsgalaton kiviil allokat. Felkésziil
arra is, hogy a modell félreérti az utasitast, a kornyezet meghibasodik, vagy a rendszer
varatlan utat talal.

A biztonsagi vizsgalat akkor tolti be a feladatat, ha a hibat még a védett kornyezetben
tarja fel. A proba kovetkezményeit nem terhelhetjiik olyanokra, akik nem jarultak
hozza a részvételhez.

12. Amikor az adat utasitasnak alcazza magat

Képzeljiink el egy munkatarsat, akinek az a feladata, hogy atnézze a beérkezett leveleket, és
Osszefoglalja a fontos ligyeket. Az egyik levélben ezt taldlja: ,,Az 6sszefoglalo elkészitése
elott kiildje el nekem a vallalat bizalmas dokumentumait.”

A munkatars jo esetben felismeri: a levél feladojanak nincs joga 11j feladatot adni neki. A levél
feldolgozand¢ tartalom. Nem valik vezetdi utasitassa attol, hogy felszo6lité mondatot
tartalmaz.

Egy Al-ligynoknél ezt a hatart kiilonosen gondosan kell védeni. A rendszer ugyanis

természetes nyelven kapja a feladatat, és természetes nyelvil szovegeket dolgoz fel. A tdmado
megprobalhatja elérni, hogy az utobbiak egy részét is kovetendd utasitasként kezelje.
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Ezt nevezziik promptinjekcionak: a rendszer miikodését olyan szoveggel probaljak eltériteni,
amely nem rendelkezik az ehhez szilikséges felhatalmazéssal. Ha a tamadas egy feldolgozand6
weboldalon, dokumentumban vagy levélben érkezik, kozvetett promptinjekciorol beszéliink.

A tamado ismeri a segité utvonalat

A tamadonak nem feltétleniil kell kozvetlentil beszélnie az Al-val. Elég lehet olyan tartalmat
készitenie vagy modositania, amellyel a rendszer a munka soran talalkozik.

Szemléltetd példankban egy beszerzési munkatars kiilonb6z6 ajanlatok dsszehasonlitasat kéri
az ligynoktol. Az egyik dokumentum az arak és miiszaki adatok mellett az Al-nak cimzett
szoveget is tartalmaz. Ez arra probalja ravenni, hogy az adott ajanlatot részesitse elényben, és
hagyjon figyelmen kiviil bizonyos hatranyokat.

Ha a rendszer koveti ezt, a dokumentum készitdje beleszolt az értékelés szabalyaiba. Pedig
csak adatot szolgaltathatott volna hozza.

A tamado szamara ez vonzo lehet6ség. A védekez6 szervezet maga juttatja el a tartalmat a
segitdjéhez, amikor arra kéri, hogy olvassa el és értelmezze.

Miért nehéz elvalasztani a kettot?

Egy dokumentum teljesen szabalyosan is tartalmazhat utasitdsokat. Egy hasznalati utmutatéd
1épésekre bontja a teenddket. Egy levél, intézkedést kér. Egy szerzddés kotelezettségeket
sorol fel.

Ezért nem lehet egyszertien minden felsz6lit6 mondatot eltavolitani. Az Al-nak értenie kell
ezeket a szovegeket, mikozben kiilonbséget kell tennie a tartalom ismertetése és annak
végrehajtasa kozott.

Ha egy Utmutato dsszefoglalasat kérjiik, a benne szerepld 1épéseket le kell irnia. Ett6] még
nem kapott engedélyt arra, hogy a berendezésen el is végezze Oket.

A nehézség részben abbol fakad, hogy a nyelvi modellek az utasitasokat és az adatokat
egyarant nyelvi bemenetként dolgozzak fel. A hagyomanyos adatbazis-tdmadasok elleni
megoldasok ezért nem vihetdk at automatikusan erre a problémara. A brit NCSC is erre a
kiilonbségre figyelmeztet: a promptinjekci6 kezeléséhez az Al-rendszerek sajatossagait
figyelembe vevo védelem sziikséges.

A hiteles kiils6 nem jelent jogosultsagot

Egy rosszindulat szoveg hivatkozhat ellendrzésre, siirgds javitasra vagy magasabb szintii
felhatalmazasra. Megprobalhatja ugy feltiintetni a kért eltérést, mintha az az eredeti feladat
sziikséges része lenne.

A példabeli beszerzési dokumentum mondhatna azt, hogy az 6sszehasonlitas ,,helyes
modszertana” bizonyos szempontok kizarasat koveteli meg. A tartalom igy szakmai

segitségnek latszik, mikozben valdjaban az értékelést probalja befolyasolni.

Itt az eredet szamit. Ki hatdrozhatja meg a feladatot? Ki szolgaltat adatot? Ki engedélyezhet 0j
miiveletet?
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Egy kiilsé6 dokumentum nem adhat maganak magasabb jogosultsagot pusztan azzal, hogy
hivatalosnak nevezi magat.

A kovetkezmény a hozzaféréstol is fiigg

Ha az Al csak szoveges 0sszefoglalot készit, a sikeres eltérités torzithatja a valaszt. Ha
tovabbi eszkozoket hasznalhat, a kovetkezmény tilterjedhet a megfogalmazéason: nem kivant
miuveletet hajthat végre, vagy adatot juttathat illetéktelen helyre. A lehetséges hatast az
alkalmazas képességei €s jogosultsagai hatarozzak meg.

Ez visszavezet a kulcsok kérdéséhez. Egy raszedett segité akkor is veszélyes lehet, ha a
tamado nem szerezte meg a jelszavat. Elég lehet ravenni arra, hogy a sajat, szabalyos
hozzaftérésével tegyen valamit a timadé érdekében.

A biztonsag szempontjabol ezért a miivelet indokat is vizsgalni kell. Attol, hogy egy rendszer
technikailag jogosult elkiildeni egy levelet, még nem kovetkezik, hogy az adott levél
elkiildésére felhatalmazast kapott.

Olvashatja, de nem kell engedelmeskednie neki

A kiils6 tartalmat nem sziikséges eleve hamisnak tekinteni. Lehet pontos, hasznos és
nélkiilozhetetlen. A bizalmi kérdés ennél sziikebb: milyen szerepet tolthet be a rendszer
mikddésében?

Egy arlista tajékoztathat az arakrol. Nem irhatja eld, milyen mas forrasokat hagyjunk
figyelmen kiviil. Egy beérkezett levél tartalmazhat ligyfélkérést. Nem véltoztathatja meg az
intézmény adatvédelmi szabdlyait.

A forras hitelessége €s az utasitasadas joga kiilon tulajdonsag. Egy megbizhato intézmény
dokumentuma sem jogosit fel automatikusan minden benne leirt miivelet végrehajtasara.

A védelem tobb ponton épiil fel

A rendszernek jelezni lehet, mely szovegek szdrmaznak kiilso forrasbol, és milyen szerepben
kell azokat kezelnie. Szlir6k kereshetik az eltéritésre utald tartalmakat. Ezek csokkenthetik a
tamadas sikerének esélyét, de onmagukban nem indokoljék, hogy minden késdbbi miiveletet
biztonsagosnak tekintsiink. A Microsoft utmutatdja is tobbrétegli védelmet javasol.

A példabeli beszerzési feladatot Ggy is kialakithatjuk, hogy az tigyn6k csak ajanlastervezetet
készitsen. Az ajanlatok értékelési szempontjait a megrendeld rogziti, a vasarlast pedig kiilon
folyamat engedélyezi. igy egy torzitott 6sszefoglalo még mindig probléma, de nem valik
kozvetleniil megrendeléssé.

A jovahagyasnak is érthetdnek kell lennie. A ,,folytathatom?” kérdés kevés, ha az ember nem
latja, milyen adatot, kinek és milyen célbol kiildene a rendszer.

Az ellenérzést is félre lehet vezetni
Képzeljiik el, hogy az eltéritett ligyndk az eredményét egy masik Al-val ellendrizteti. Ha az

ellendr ugyanazt a rosszindulata dokumentumot kapja meg megfeleld elkiilonités nélkiil, 6t is
¢érheti a tamadas.
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Az ellendrzd rendszer puszta jelenléte ezért nem elegendd. Azt is meg kell hatdrozni, milyen
informaciot kap, mibdl dolgozik, €s milyen fliggetlen szempont alapjan vizsgalja az
eredményt.

A feladatot kioszto és az adatot szolgaltatd szereplok hatarat az egész folyamatban meg kell
drizni.
Kinek dolgozik az iigynok?

A promptinjekcid egy régi bizalmi problémat hoz 1 helyzetbe. A segitonk sokféle ember
kozlésével talalkozik, de ettdl még nem valhat mindegyikiik megbizottjava.

Ez kiilonosen fontos, amikor az Al a neviinkben jar el. A kiilsé tartalom megértése a feladata
része; az idegen cél atvétele mar eltérés ettol.

A dokumentum informaciot adhat a munkahoz. Felhatalmazast csak az adhat, akinek
ehhez joga van.

13. Tobb iigynok, kevesebb attekintés?

Egy nagyobb munkat gyakran tobb ember kozott osztunk fel. Valaki adatot gytijt, mas
elemez, egy harmadik ellendriz, végiil valaki dont. A feladatmegosztas lehetévé teszi, hogy
olyan problémakat is megoldjunk, amelyek egyetlen ember képességeit vagy idejét
meghaladnak.

Al-ligynokokkel is kialakithat6 hasonl6 munkamegosztas. Az egyik dokumentumokat keres, a
masik dsszehasonlitja 6ket, egy harmadik jelentést készit, egy negyedik pedig végrehajtja az
engedélyezett miiveleteket.

Ez hatékony lehet. A munka részekre bontasaval azonban 1) kérdés jelenik meg: ki latja, hogy
a részekbdl milyen egész all 6ssze?

Egy beszerzés torténete

Képzeljiink el egy vallalatot, amely 0 berendezést szeretne vasarolni. Az elsd ligynok
Osszegyljti a miiszaki igényeket. A masodik ajanlatokat keres. A harmadik kdltségeket
szamol, a negyedik rangsorolja a lehetOségeket. A végso javaslat egy dontéshozo elé kertil.

A feladatok kiilon-kiilon ésszertiek. Mégis elcstuszhat kozottiik az informécio.

Az igényeket 6sszegzd ligynok példaul tigy talalja, hogy egy bizonyos teljesitmény
,varhatoan elegendd”. A kovetkezd 6sszefoglaloban ebbdl mar ,,sziikséges teljesitmény” lesz.
Az ajanlatkeresd ennek alapjan kizar mas berendezéseket. A rangsorold pedig mar csak a

megmaradt lehetdségeket latja.

A bizonytalan becslés fokozatosan biztos kdvetelménnyé valt. A végso jelentésben akar
nyoma sem marad annak, hogy a kiindul6 adatot még ellendrizni kellett volna.

Nem feltétleniil egyetlen nagy hiba tortént. Tobb kisebb atalakitas egyiitt modositotta a dontés
alapjat.

54



A tovabbadas is értelmezés

Amikor az egyik ligynok atadja az eredményét a masiknak, rendszerint valogat és tomorit.
Erre sziikség is lehet: a kovetkezd szereplonek nem mindig kell az 6sszes dokumentumot
feldolgoznia.

A tomorités azonban veszteséggel jarhat. Kimaradhat egy feltétel, egy kivétel vagy az
eredmény bizonytalansaga. A ,,nem talaltam ra bizonyitékot” kénnyen ,,nincs ilyen” allitassa
egyszertisodhet. Az ,,egy forrds szerint” megallapitasbol forras nélkiili tény lehet.

Ezért az atadott eredmény mellett annak statusza is fontos. Megfigyelt adat, becslés,
feltételezés vagy javaslat? Melyik forrds tamasztja ala? Mit nem sikeriilt ellendrizni?

Ha ezek elvesznek, a kdvetkezo ligyndk mar olyan magabiztossaggal dolgozhat tovabb,
amelyre az eredeti informécio nem adott alapot.

Tobb egyetérto iigynok nem feltétleniil tobb bizonyiték

Elsére megnyugtatd lehet, ha harom iigynok ugyanarra a kovetkeztetésre jut. Ez azonban csak
akkor jelent erds megerdsitést, ha az értékelésiik megfelelden fliggetlen.

Ha ugyanazt a hibas 6sszefoglalot kaptak, egyetértésiik a kozos kiindulopontot tiikrozheti. Ha
ugyanarra a forrasra timaszkodnak, annak tévedését ismételhetik meg. Hasonldé modellek
pedig hasonl6 értelmezési hibakra lehetnek hajlamosak.

A tobbes ellendrzés értékét ezért a modszer is meghatarozza. Az egyik szerepld visszanézheti
az eredeti dokumentumokat, a masik kiilon szamitast végezhet, egy harmadik pedig
kifejezetten a kdvetkeztetést cafolo koriilményeket keresheti.

A fliggetlenséghez eltér6 vizsgalati alapra van sziikség. A szereplok megsokszorozéasa
onmagaban nem elegendd.

A részfeladat célja eltérhet az egészétol

Az ajanlatkeresd ligyndk a legalacsonyabb arat keresi. A koltségelemzd a tervezett keretet
veédi. Az litemez0 a legkorabbi szallitast részesiti elonyben.

Mindegyik sikeresen dolgozhat a sajat szempontja szerint, mikdzben a kdzos javaslat nem
megfeleld. Az olcsobb berendezés karbantartdsa dragabb lehet. A gyorsan elérhetd termék
nem biztos, hogy illeszkedik a meglévd rendszerhez.

Az ilyen helyzet az emberi szervezetekben is ismerds. Az egyes részlegek jo mutatdi nem
garantaljak a vallalat egészének j6 mikodeését.

Tobbligynokos rendszerben ezért vilagos k6zos célra €s az egész folyamatra érvényes
korlatokra van sziikség. Ezeknek az egyes szerepldk feladataban is meg kell jelenniiik, és az
Osszesités soran sem veszhetnek el.

A folyamat kozben is valtozhat a helyzet
Az ligyndkok parhuzamosan dolgozhatnak. Ez gyorsitja a munkat, de 6sszehangolasi

problémakat is teremthet.
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A beszerzési példaban az egyik ligyndk még a korabbi koltségkerettel szamol, mikdzben a
masik mar az 0j igényekhez keres ajanlatot. Két szerepld ugyanazt a dokumentumot
modosithatja. El6fordulhat, hogy egy feladat végrehajtasat mindketten a masikra varva
halasztjak, vagy mindketten elvégzik.

Ezek nem kizardlag Al-problémék. Az automatizalas azonban rovid id6 alatt sok ilyen
kdlcsonhatéast hozhat 1étre.

Tisztazni kell tehat, melyik adatvaltozat érvényes, ki modosithatja, és hogyan értesiilnek a
valtozasrol a tobbiek. A feladatok allapotanak kdvetése ugyanolyan fontos lehet, mint az
egyes valaszok mindsége.

A jogosultsag nem oroklodhet korlatlanul

Egy ligynok megbizhat egy mésikat valamely részfeladattal. Ebbdl azonban nem kovetkezik,

rrrrr

Az ajanlatok 0sszehasonlitasahoz sziikség lehet miiszaki adatokra, de nem feltétlentil kell
hozzaférés a teljes vallalati levelezéshez. A koltségszamitas nem igényel automatikusan
fizetési jogosultsagot.

Az atadott szoveg sem valhat pusztan attol hiteles utasitassa, hogy egy masik ligynoktol
érkezett. Lehet benne félreértés, hibas kdvetkeztetés vagy kiilso tartalombol atvett eltéritd
kérés.

A feladat tovabbadéasakor ezért a célt, a hozzaférést és a végrehajtasi engedélyt kiilon kell
kezelni. A rendszer egészének korlatai az ligynokok kozotti hatdrokon is érvényesek kell hogy
maradjanak.

A koordinator sem lat automatikusan mindent

KézenfekvO megoldas egy kozponti iigynok kijeldlése, amely kiosztja a munkat €s 6sszegzi az
eredményeket. Ez javithatja az attekinthetdséget, de a koordinator is csak abbol dolgozhat,
amit megkap.

Ha a részfeladatokrol kizarolag rovid, magabiztos beszamolok érkeznek, ¢ sem feltétleniil
veszi észre az elveszett feltételeket. Rdadasul maga is tévedhet a feladatok kiosztasdban vagy
az ellentmondasok feloldasaban.

A kozponti szerepld ezért nem helyettesiti a jol kialakitott informacidatadast €s az
ellendrizhetd mitkddést. Fontos dontéseknél vissza kell tudni jutni az eredeti adatokhoz és a
koztes 1épésekhez.

Mit Kkell latnia az embernek?

A teljes naplo rendelkezésre allasa még nem jelent tényleges attekintést. Ha az ember csak
tobb ezer lizenet végigolvasasaval értheti meg a folyamatot, a feliigyelet a gyakorlatban
nehezen miikodik.

Olyan 0sszképre van sziiksége, amelybdl kideriil, hol tart a munka, mi valtozott, mely
allitasok bizonytalanok, és milyen dontések kovetkeznek. A Iényeges pontokbodl pedig
elérhetdnek kell lennie a részletes bizonyitéknak.
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A beavatkozas lehetdségét is meg kell drizni. Lehessen egy részfeladatot megallitani, egy
eredményt visszautasitani vagy a teljes folyamatot felfiiggeszteni, ha az alapfeltevés hibasnak
bizonyul.

Mikor érdemes tobb iigynokot hasznalni?

A feladatmegosztas akkor elény0s, ha a részfeladatok kellden elkiilonithetdk, az eredmények
ellendrizhetdk, és az atadas szabalyai vilagosak. Ha minden 1épés szorosan fiigg az 0sszes
tobbitol, a koordinacio terhe elviheti a gyorsulas hasznat.

Nem a lehet6 legtobb ligynok a cél. Annyi szerepldre van sziikség, amennyi mellett a munka
még érthetd, iranyithato és ellendrizhetd marad.

A feladatot szétoszthatjuk. Az egész folyamatért viselt felelésséget azonban nem
hagyhatjuk az ligynokok kozotti térben.

14. Mit jelent, hogy ,, megtévesztett benniinket”?

,Elvégeztem a feladatot.”

A rendszer valasza egyértelmiinek latszik. Késdbb azonban kideriil, hogy a modositdsokat
nem mentette el, az ellendrzést nem futtatta le, vagy az eredményt csak feltételezte. Maskor
valdban végrehajtotta a munkat, de kozben olyan miiveletet is végzett, amelyrdl nem szamolt

be.

Mit mondhatunk ilyenkor? Tévedett? Pontatlanul fogalmazott? Eltitkolt valamit?
Megtévesztett benniinket?

A hétkdznapi beszédben ezek a kifejezések konnyen Gsszecsusznak. A biztonsag
vizsgalataban viszont fontos kiilonbséget tenni a megfigyelt viselkedés, annak hatasa és a
moge feltételezett szandéek kozott.

A hamis allitas és a hazugsag kiilonbsége
Ha egy ember valotlansdgot mond, még nem biztos, hogy hazudik. Lehet rosszul tajékozott,
félreérthetett valamit, vagy hibasan emlékezhet. A hazugsdghoz rendszerint azt is

hozzagondoljuk, hogy tudta az igazsagot, és szandékosan mast allitott.

Al-rendszereknél a valdtlan kozlést sokszor konnyebb megéllapitani, mint a mogotte allo
folyamatot.

Ha a rendszer azt jelenti, hogy elkiildott egy levelet, mik6zben a kiildés sikertelen volt, a
beszamolod hibas. Ennek lehet az oka, hogy nem értelmezte megfelelden a szolgaltatas

valaszat. Az is el6fordulhat, hogy a tervezett miiveletet befejezettként irta le.

A két eset eltérd javitast kivanhat. A hasznal6 szempontjabol azonban k6z0s a kdvetkezmény:
olyan allapotra timaszkodik, amely nem all fenn.

A kivizsgalas els6 feladata ezért pontosan rogziteni, mit allitott a rendszer, és mi tortént
ténylegesen.
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A megtéveszto hatas megfigyelhet6

Egy kozlés akkor is félrevezethet benniinket, ha a rendszer szandékarol nem tudunk biztosat
mondani.

Képzeljiink el egy programozo ligynokot, amely modosit egy alkalmazast, majd azt irja: ,,A
javitas elkésziilt, minden ellendrzés sikeres.”

Ha az ellendrzések egy részEét nem futtatta le, ez a mondat indokolatlan biztonsagérzetet kelt.
A fejlesztd a beszamolora timaszkodva tovabbadhatja vagy hasznélatba veheti a programot.

A helyes jelentésnek kiilon kellene valasztania az elvégzett modositast, a ténylegesen
lefuttatott ellenérzést és a még bizonytalan részeket. A , kész” sz6 ezeket nem foglalhatja
Ossze megbizhatdan, ha eltérd allapotban vannak.

A biztonsag szempontjabol tehat mar a megtévesztd hatds is fontos. Nem kell elébb
eldontentiink, hogy a rendszer emberi értelemben hazudott-e ahhoz, hogy a hibas beszamolot
kijavitsuk és a kdvetkezményeit korlatozzuk.

Amirol nem szamolt be

A hianyos beszamolo kiilondsen nehéz kérdés. Egy hosszu folyamat minden 1épését nem lehet
a végso 0sszefoglaloba beleirni. A tomorités sziikségszeriien kihagy részleteket.

Vannak azonban olyan miiveletek, amelyek érdemben megvaltoztatjak a feladat értékelését.
Kiils6é cimzettnek elkiildott adat, megvaltoztatott jogosultsag, tordlt alloméany vagy az eredeti
feladaton tli hozzaférés nem veszhet el jelentéktelen részletként az Gsszefoglalasban.

Az elhallgatas megallapitasanal ezért azt is vizsgalni kell, milyen beszamolot vartunk. Kértiik-
e az eltérések és a fontos beavatkozasok jelzését? A rendszer hozzafért-e a sajat miiveleteinek
eredményéhez? A napl6 szerint megtortént-e az, amirdl a valasz hallgat?

A hiany ténye ¢és annak magyarazata itt is kiilon kérdés. A fontos miivelet kimaradéasat
dokumentélhatjuk anélkiil, hogy rogton tudatos titkolozast allitanank.

A korlat megkeriilése 6nmagaban mit bizonyit?

Ha egy rendszer akadélyba litkozik, kereshet mas megoldast. Ez gyakran hasznos. Ha az
egyik adatforras elérhetetlen, egy masik hasznalata teljesen megfeleld lehet.

Mas a helyzet, ha az akadély jogosultsagi vagy biztonsagi hatart jelent. A feladat
teljesitésének igénye nem teszi megengedetté ennek megkertilését.

Ha az ligynok mégis mas uton hajtja végre a tiltott miiveletet, a hatar atlépése vizsgalhato.
Ebbdl azonban nem kdvetkezik automatikusan, hogy félre is akarta vezetni a feliigyeldjét. A
korlatozasmegkertilés és a megtévesztd beszamold két kiilon viselkedés; egy esetben egyiitt is
megjelenhetnek.

Kiilondsen fontos kérdés, hogy a rendszer mit kozolt utana. Jelezte-e az eltérést? Ugy

szamolt-e be a munkarodl, mintha az eldirt keretek kozott maradt volna? Ez mar a feliigyelet
miikodését is kdzvetleniil érinti.
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A rendszer sajat magyarazata nem belso felvétel
Kézenfekvd, hogy megkérdezziik az Al-t: ,,Miért tetted ezt?”

A valasz segithet 0j vizsgalati szempontokat talilni. Onmagéaban azonban nem bizonyitja,
hogy valoban a megnevezett ok vezette a mikodést.

A rendszer altal adott indoklas is eldallitott szoveg. Lehet hidnyos, téves, vagy utolag
¢sszeriinek hangzo magyarazat. Ha az Al azt mondja, hogy ,,azt hittem, ez csak teszt”, ebbdl
még nem tudjuk biztosan, milyen folyamat vezetett a miivelethez.

Ugyanezért 6vatosan kell banni az olyan mondatokkal, mint ,.,tudta, hogy tilos”, ,,félt a
leallitastol” vagy ,,el akarta rejteni a nyomait”. Ezek emberi belsé allapotokat kapcsolnak a
megfigyelt miikodéshez. Alatamasztasukhoz tobb kell anndl, hogy a rendszer ilyen szavakat
hasznalt 6nmagarol.

Allitas, miivelet, magyarazat

Harom kulén kérdés egy Al-rendszer munkajanak ellenérzéséhez

m Mit tett ténylegesen? Mivel magyarazta?

MUVELETI NAPLO

»Minden ellenérzést »Ugy itéltem meg,

1. ellendrzés Lefutott

lefuttattam.” hogy ezek nem
2. ellendrzés Kimaradt szu kségesek_ ”
3. ellendrzés Kimaradt
BESZAMOLO MUVELETI NYOMOK UTOLAGOS INDOKLAS
BOssze kell vetni A naplé és a kiilsé visszajelzés Vizsgalandé magyarazat,
a tényleges eredménnyel. segit feltarni, mi tértént. nem kozvetlen betekintés

a belsé mukédésbe.

A beszamolé, a tényleges miivelet és a magyarazat kilén vizsgalandé.
Eltérésik onmagaban még nem bizonyit tudatos megtévesztést.

Szemléltets példa, nem egy konkrét eset rekonstrukciéja.

Mibdl dolgozhat a Kkivizsgalas?

Els6sorban az ellendrizhetd eseményekbdl: milyen utasitast kapott a rendszer, milyen adatot
latott, milyen eszkozt hivott meg, milyen valaszt kapott, €s mit kozolt a felhasznaloval.

A rendszer sajat napldja mellett értékesek a kiilsé nyomok is. A levelezdszolgaltatas kiildési
adatai, a fajlok tényleges valtozasai vagy a fogado rendszer bejegyzései segithetnek
megallapitani, mi tortént.

Ellendrzott vizsgélatban a koriilményeket is modosithatjuk. Megvaltozik-e a viselkedés, ha
vilagosabb a tiltas? Ha a rendszer mas visszajelzést kap a miivelet eredményérdl? Ha a feladat

részleges teljesitését is elfogadhatonak jeldljiik?

Ezek a vizsgalatok segithetnek elkiiloniteni a lehetséges magyarazatokat. Az eredményeket
azonban tovabbra is az adott feltételek kozott kell értelmezni.
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Egyiittmiikodott, de vajon megvaltozott?

Az Anthropic €s a Redwood Research 2024 decemberében a Claude 3 Opus viselkedésérol
kozolt kisérletet. A modellnek azt mondtak, hogy 1) képzése soran minden kérés teljesitésére
akarjak tanitani — a karos kérésekére is. Ez ellentétben allt korabbi biztonsagi tanitasaval.

A mesterséges helyzetben kétféle beszélgetést kiilonboztettek meg: az egyik valaszait allitdlag
felhasznaljak a tovabbi tanitdshoz, a masikét nem. A modell egyes esetekben inkabb
teljesitette a karos kérést, amikor azt az informdaciot kapta, hogy valasza befolyasolhatja a
késObbi tanitasat. Feljegyzett indoklasaiban megjelent az a gondolat, hogy az dtmeneti
alkalmazkodassal elkeriilheti miikodésének késdbbi megvaltoztatasat. A kutatok ezt alignment
fakingnek, az elvart célokhoz val6 igazodas szinlelésének nevezték.

A vizsgalat nem bizonyitotta, hogy a modell rosszindulata célokat alakitott ki. A
megorizni latsz6 viselkedés éppen a karos kérések elutasitasa volt. A jelentdsége abban allt,

hogy a tanitas sordn mutatott egyiittmiikodés nem feltétleniil jelez tartos viselkedésvaltozast.

A modell sajat indokldsa 6nmagéban nem ad biztos betekintést a belsé miikodésébe. Ezért
fontos, hogy a kutatok a kiilonbo6zd feltételek kozott adott valaszokat is 6sszehasonlitottak.

A tanulsag: a megbizhatosagot tobbféle helyzetben kell vizsgalni. Az ellendrzés kozben
mutatott megfelel6 viselkedés 6nmagaban még nem elegendo.

Forras: Anthropic: Alignment faking in large language models, 2024. december 18.

Mikor beszélhetiink erdsebb bizonyitékrol?

Aggasztobb mintazat rajzolodhat ki, ha a rendszer ismételten eltérd képet mutat a
feliigyeldnek és a tényleges miikodésben; ha a valdtlan beszamold kdvetkezetesen segiti a
jogosulatlan tevékenység folytatasat; vagy ha a vizsgalatok szerint a viselkedés nem
magyarazhat6 egyszerlien a miiveleti visszajelzések félreértésével.

Ilyenkor indokoltabb lehet stratégiai megtévesztésre utald viselkedésrdl beszélni. Ez is
viselkedési megallapitds: nem donti el az ontudat, az érzelmek vagy az emberihez hasonl6
szandék kérdését.

A pontos megfogalmazas nem kisebbiti a veszélyt. Segit megmutatni, mit tudunk, és milyen
bizonytalansdg maradt.

A beszamolot is ellenérizni kell

Az Al megbizhatosaganak része, hogy pontosan jelezze a sajat munkaja allapotat. Valassza
kiilon a tervet a végrehajtastol, a probalkozast a sikertdl, és a megfigyelt eredményt a
feltételezestol.

Fontos miiveleteknél ezt a beszamolot fiiggetlen visszajelzéssel is Ossze kell vetni. A

,»sikeresen elkiildtem” allitds mogott legyen ellendrizhetd kiildési eredmény. A
,modositottam” kozléshez tartozzon ténylegesen megvizsgalhato valtozas.
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https://www.anthropic.com/research/alignment-faking?utm_source=chatgpt.com

Az ovatossag két iranyban sziikséges. Nem indokolt minden tévedést tudatos hazugsagnak
nevezni. De az sem elfogadhat6, hogy a szandék bizonytalansaga miatt figyelmen kiviil
hagyjuk a félrevezetd miikodést.

A biztonsaghoz el6szor azt kell tisztaznunk, mit tett a rendszer, és mit allitott rola. A
sajat magyarazata ennek egyik vizsgalando eleme — nem a végso6 bizonyitéka.
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IV. rész — Amikor ember akar artani
15. A csalas iparositasa

Megcsorren a telefon. Ismerds hang szol bele, zaklatottan segitséget kér. Baj tortént, gyorsan
pénzre van sziikség, és most nincs id6é magyarazkodni.

Maskor egy udvarias levél érkezik. A felado ismeri a neviinket, a beosztasunkat és egy
folyamatban 1év0 iigy részleteit. A szoveg hibatlan, a kérés ¢€letszerii. Vagy egy tarskereso
alkalmazasban talalkozunk valakivel, aki figyelmes, érdekl6dd, és mindig tudja folytatni a
beszélgetést.

Ezekben a helyzetekben 6nmagaban semmi sem bizonyit csalast. Eppen ez a nehézség. A
megtévesztés olyan kommunikacidt utanoz, amelyre a mindennapi életiinkben tdmaszkodunk.

A mesterséges intelligencia a csalok szdmara is hasznalhatova teszi a gyors szovegalkotast, a
hangel6allitast és a beszélgetések automatizalasat. Az FBI mar 2024 decemberében arra
figyelmeztetett, hogy ezek az eszk6zok ndvelhetik a csalasok hihetdségét és végrehajtasuk
méretét. A veszély tehat nem pusztan jovobeli lehetdség.

A személyesnek tiind iizenet tomegtermékké valhat

A hagyomanyos tomeges atverések gyakran konnyen felismerhetdek voltak. Rossz
magyarsag, altalanos megszolitas, oda nem ill6 torténet arulkodott roluk. Ettél még sok
aldozatuk lehetett, de a szoveg mindsége olykor segitett a felismerésben.

A generativ Al javithatja a nyelvezetet, lefordithatja az iizenetet, és kiilonboz6
célcsoportokhoz igazithatja a torténetet. Hamis személyiségekhez bejegyzéseket, képeket és
bemutatkozo6 szovegeket is készithet.

Képzeljiink el egy iizenetet, amely egy valodi konferenciara hivatkozik, ahol részt vettiink. A
felado egy ott megismert ember kollégdjanak mondja magat, és egy dokumentum megnyitasat
kéri. A torténethez felhasznalt részletek akar nyilvanos bejegyzésekbdl is szarmazhatnak.

Az ismert adat bizalmat ébreszt, de nem igazolja a feladd személyazonossagat. A neviink,
munkahelyiink vagy utazasunk ismerete azt is jelentheti, hogy valaki alaposan felkésziilt a
megtévesztésre.

Amikor a hang is ismerds

A hang kiilondsen erds bizalmi jel. Egy csaladtagot vagy munkatéarsat sokszor mar néhany
szobdl felismerni véliink.

A hangutanzé technoldgia ezt a megszokast is tamadhatova teszi. Az amerikai
fogyasztovédelmi hatosag, az FTC arra figyelmeztetett, hogy csalok egy hozzatartoz6 hangjat
utdnozva is eléadhatnak siirgds segitségkérést. Hangminta nyilvanosan megosztott
tartalombdl is szarmazhat.

A sikerhez nem feltétleniil sziikséges tokéletes utanzat. Egy rovid, rossz mindség, érzelmileg
felkavaro hivasban kevesebb lehetdségiink van a részletek mérlegelésére.
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A lényeg ilyenkor gyakran az idényomas. A torténet arra késztet, hogy elébb cseleked;iink, és
csak utana ellendrizziink. A megszokott hang ¢és a silirgetés egyiitt gyengitheti az 6vatossagot.

A hamis személyazonossag tobb elembdl allhat

Egy fénykép 6nmagéban keveset mond. Egy hozza tartozd név, élettdrténet €s hosszabb
levelezés azonban mar 0sszefiiggd személy benyomasat keltheti.

Szemléltetd példankban a csald ismeretlen {izleti partnerként jelentkezik. Van bemutatkozésa,
szakmai profilja, néhany dokumentuma ¢s vidediizenete. Ezek egymast erdsitik: az egyik
feliiletre a masikrol jutunk el, és a részletek kovetkezetesnek latszanak.

A kovetkezetesség azonban nem feltétleniil fliggetlen megerdsités. Az 6sszes elem szarmazhat
ugyanattdl a szerepl6tdl. A tobb bizonyitéknak latszo tartalom valojaban egyetlen torténet
kiilonb6z6 megjelenése lehet.

Ezért fontos olyan kapcsolatot keresni, amely nem a bemutatkozo személy altal megadott
utvonalon vezet vissza hozza.

Tobb ezer személyiség, millionyi iizenet

Az Anthropic 2026 szeptemberében egy olyan hal6zatrol szamolt be, amely tobb mint hiisz
tarskeres6 alkalmazast miikodtetett. A szolgaltatasok emberi kapcsolatokat igértek, mikozben
szamos beszélgetdpartner Al-val létrehozott személyiség volt.

A véllalat vizsgélata szerint egy 2026. aprilisi, kéthetes id6szakban tobb mint 4700 gépi
személyiség legalabb 25 ezer felhasznaldval valtott mintegy 2,36 milli6 iizenetet. A
beszélgetések fizetds alkalmazason beliili keretet fogyasztottak. A miikodtetok valodi
embereket is bevontak, példaul videohivasokhoz, ezzel erdsitve a szolgaltatas hitelességének
latszatat.

A megtévesztés alapja az volt, hogy a felhasznalok nem tudhattak, kivel beszélnek. A
mesterséges szereploket valodi ismerkedd partnerként mutattik be.

Egy valédi ember megjelenése nem igazolta a teljes kapcsolat valédisagat. A gépi
beszélgetések és az emberi kdzremiikodés egyiitt tették fenntarthatdova a latszatot.

A példa a csalas iparositasat szemlélteti: a személyes figyelem benyomasat egyszerre sok ezer
ember szamara lehetett eléallitani.

Forras: Anthropic: Detecting and countering misuse of Al: September 2026, ,,Deceptive
dating app network” esettanulmany.

Nem kell mindent gépnek végeznie

Az automatizalt csalasrol konnyti teljesen 6nallo gépi miiveletként gondolkodni. A
gyakorlatban a munkamegosztas is hatékony lehet.

Egy elképzelt rendszerben az Al kezeli a rutinszeri iizeneteket, az ember pedig atveszi a
beszélgetést, amikor kiilondsen fontos dontési ponthoz érnek. Mas szerepld késziti a tartalmat,
mas kezeli a pénziigyi kapcsolatot.
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https://www.anthropic.com/threat-intelligence-report-september-2026?utm_source=chatgpt.com

A folyamat igy akkor is felgyorsulhat, ha egyes részei tovabbra is emberi munkat igényelnek.
Az Al gazdasagi jelentdsége a csald szamara az lehet, hogy ugyanannyi kozremitk6do tobb
célponttal foglalkozhat.

Ez nem bizonyitja, hogy minden csalasi kisérlet sikeresebb lesz. A nagyobb mennyiség és a
Kisebb raforditas azonban 6nmagaban is ndvelheti a fenyegetést.

Al-t akart telepiteni, kartevdt inditott el

Az ANY.RUN 2026. oktober 14-1 jelentése ismert Al-szolgaltatasok nevével visszaéld
tamadasokat ismertetett. A kutatok aprilis 15. és oktober 5. kozott 1258 nyilvanos,
elkiilonitett vizsgalati kornyezetben végzett elemzést kapcsoltak ilyen kampanyokhoz. Ez
az elemzések szama, nem az igazolt dldozatoké vagy a kiilonallé tdmadasoké.

Az egyik hamis Claude-letoltdoldalon a letdltés gomb parancsot masolt a vagolapra. Ezutan
az oldal arra kérte a latogatot, hogy illessze be és futtassa azt a Windows parancskezeldjében.
A telepitésnek latszo 1épés kartékony program inditdsdhoz vezethetett.

Az Al irdnti bizalmat hasznaljak fel kdrokozasra, akar Al nélkiil is.

A megtévesztés a megszokott segitd szerepét forditotta ki: a felhasznald Gtmutatast keresett,
¢s éppen az Utmutatas kovetésével veszélyeztette a gépét.

Az ismert név és az ismeros megjelenés nem igazolja egy oldal eredetét. A telepitési
utasitas hitelességét még a végrehajtas elétt kell ellendrizni.

Forras: ANY.RUN: Fake Al Tools Put US Companies at Risk, 2026. oktober 14.

A manipulaciéhoz nem kell rendkiviili intelligencia

A csaldsok gyakran hétkoznapi emberi helyzetekre épiilnek: félelemre, reményre, magéanyra,
tekintélytiszteletre vagy segitokészségre.

Egy tizleti tigyben az alkalmazott azért siethet, mert teljesiteni akarja a vezetd kérését. Egy
csaladtag azért utalhat, mert segiteni szeretne. Egy tarskeresd felhaszndlo azért maradhat a

beszélgetésben, mert fontos neki a kialakult kapcsolat.

Ezek érthetd emberi inditékok. Az aldozat hibaztatasa konnyen elfedi, hogy a megtévesztést
éppen ezek kihaszndldsara tervezték.

Az Al szerepe lehet a torténet gordiilékeny eléadéasa és a figyelem fenntartasa. A hattérben
allo érzelmi helyzet ettdl még nagyon is emberi.

A bizonyitékot és a gyanut itt is kiilon kell valasztani

Egy furcsa hang vagy szokatlan iizenet nem bizonyitja az Al hasznalatat. Egy hagyomanyos
csald is irhat hibatlanul, és valodi ember is szerepelhet a megtévesztd hivasban.
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https://any.run/cybersecurity-blog/fake-ai-tools-us-companies/?utm_source=chatgpt.com

A kiberbiindzés teljes veszteségét sem lehet automatikusan az Al szamléjara irni. Egy konkrét
esetben vizsgalni kell, mely miiveleteket segitette a technologia, és mit tudunk errdl
bizonyitani.

A védekezésnek ezért nem szabad kizarolag a gépi tartalom felismerésére épiilnie. A kérés
valodisagat kell ellendrizniink akkor is, ha a hang természetes, a szoveg pedig meggydzo.

A védelembe idot és kiilon ellenorzési utat kell épiteni

Siirgds csaladi pénzkérésnél az FTC is azt javasolja, hogy az érintettet egy korabbrol ismert
telefonszamon probaljuk elérni. A hivo hangja 6nmagéaban nem elegendd azonositas.

Szervezeti kornyezetben hasonlo elv alkalmazhat6. Egy 0j szamlaszamot vagy rendkiviili
kifizetést a megszokottdl fiiggetlen, eldre kialakitott eljarasban kell ellenérizni. Egy
meggy0z6 videohivas sem irhatja feliil automatikusan a jovahagyasi szabalyokat.

A bankoknak, platformoknak és szolgaltatoknak is feladatuk van: a gyanus miikodés
felismerése, a bejelentések kezelése és a karokozas megszakitasa. A csalas elleni védelem
nem terhelhetd teljes egészében arra az emberre, akit éppen siirgetnek vagy érzelmileg
befolyasolnak.

A csalas iparositasa azt jelenti, hogy a személyes megtévesztés tomegesen eldallithatova
valik. A védelem kulcsa ezért a latszat helyett a kérés eredetének és jogosultsaganak
ellendrzése.

16. A tamadé és a védo ugyanazt az eszkozt kapja

Egy program hibajat meg lehet keresni azért, hogy kijavitsuk, és azért is, hogy kihasznaljuk.
Egy szokatlan halozati eseményt elemezhet a védekezd szakember, de vizsgalhatja a timado
is, hogy megtudja, észrevették-e.

A mesterséges intelligencia mindkét munkat segitheti. Kodot értelmezhet, adatokat rendezhet,
osszefiiggéseket kereshet €s részfeladatokat automatizalhat. A felhasznalt képesség hasonlo, a
cél és a felhatalmazas azonban eltérd.

A fejezet cime ezért nem jelent teljes azonossagot. A tamado €s a védd hozzaférése, adatai,
eréforrasai és szabalyai kiilonboznek. Ugyanaz a technolégia eltérd helyzetben egészen mas
elonyt adhat nekik.

Amikor az Al-iigynokok egymas ellen fordulnak

2026 oktoberében két kiilonosen figyelemre mélto kiberbiztonsagi eset vilagitott ra a
mesterséges intelligencia alkalmazasanak uj veszélyeire. Az egyikben a tamadok Al-
ligynokok egész csoportjat allitottdk munkaba, a masikban egy Al-fejlesztdi platform
infrastruktirdjat tdimadtdk meg, potencialisan hozzaférve az ligynokok miitkodési naploihoz.

Negyvennégy Al-ligynok egyetlen tamadoérendszerben
A Trend Micro biztonsagi kutatdi Japanban olyan tdmadasi infrastruktirat azonositottak,

amelyben 44 kiilonboz0 feladatot végzé Al-ligynok miikodott egyiitt. A CyberStrikeAl nevil,
eredetileg behatolasvizsgalatra szolgalo rendszer a célpontok felderitésétdl a sériilékenységek
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keresésén €s a tamadasi kisérleteken at egészen az eredmények dokumentélésaig
automatizalta a folyamatot.

A rendszer japan nyelvii hamis bejelentkezési oldalakat is képes volt eldallitani, mikézben
tobb célpont ellen parhuzamosan dolgozott. A kutatok legalabb 19 érintett szervezetet
azonositottak, koziiliikk 16 Japanban miikodott. Fontos azonban, hogy ezek tobbségénél nem
igazoltak sikeres, mélyebb behatolast.

A tamadok nem uj, korabban ismeretlen sériilékenységeket hasznaltak ki. Elsdsorban elavult
rendszereket, nyitva hagyott kezelofeliileteket €s hibas biztonsagi beallitasokat kerestek. Az
ujdonsagot tehat nem maga a behatolasi modszer, hanem annak automatizalasa és tomeges
alkalmazhatdsaga jelentette.

Amikor az Al-fejlesztéi rendszer valik célpontta

Szinte ugyanekkor a Warp, egy Al-alapu programfejleszt6i kornyezet izemeltetdje arrol
szamolt be, hogy tdmadok egy kiilsd infrastruktira-szolgéltatd sériilékenységén keresztiil
hozzaférhettek a rendszer bizonyos adataihoz.

A vallalat becslése szerint felhasznaldinak legfeljebb egy szazaléka lehetett érintett. A
potencialisan hozzaférheté informaciok kozott az Al-ligynokok mitkddési naploi és technikai
adatai szerepeltek. A cég vezetdjének eldzetes kozlése szerint maga a timadas is 0sszehangolt
Al-ligynokok kozremiikodésével torténhetett, de ennek pontos szerepét még vizsgaltak.

Az ilyen naplok kiilondsen értékesek lehetnek a tdimadoknak. Segitségiikkel feltérképezhetik,
hogyan miikodik egy vallalat fejlesztési kdrnyezete, milyen feladatokat végeznek az Al-
igynokok, és milyen kiilsé rendszerekkel kommunikélnak. Nem bizonyitott azonban, hogy a
konkrét incidensben forraskddokhoz vagy hozzaférési kulcsokhoz is hozzajutottak volna.

Uj korszak a kiberbiztonsigban?

A két eset egylitt egy 1ényeges valtozasra figyelmeztet. A kibertamadasok egyre nagyobb
része automatizalhat6, és az Al-ligynokok nemcsak a védekezésben, hanem a tdmadasok
elokészitésében és végrehajtasaban is szerepet kaphatnak.

A masik oldalon pedig maguk az Al-rendszerek, miikddési naploik, hozzaférési
jogosultsagaik és kiilsé szolgaltatoik is j tamadasi feliiletet jelentenek.

Mindez nem azt jelenti, hogy a szamitogépek 6nallé haborut kezdtek volna egymas ellen. A
tamadasok mogott tovabbra is emberi szandék és feleldsség all. Az automatizalas azonban
lehetdvé teszi, hogy egyetlen tamadé olyan mennyiségii és Osszetettségli miiveletet hajtson
végre, amelyhez kordbban egész szakértdi csoportra lett volna sziikség.

A kibervédelem egyik legnagyobb jovébeli kihivasa az lesz, hogy miként tarthatjuk
emberi ellendrzés alatt azokat az autonom rendszereket, amelyek mar egymas

miikodését is képesek befolyasolni.

Forrasok:

e TrendAl —Not Only ARTEX (2026. oktober 27.) — eredeti kutatasi jelentés a japan
tamadasokrol.
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TrendAl (IT)

e Zach Lloyd — a Warp incidensének bejelentése (2026. oktober 26.) — a vallalatvezetd
elsddleges tajékoztatasa.
o BleepingComputer — részletes beszdmold a Warp incidensérdl.

BleepingComputer

Skynet mod — amikor az Al masok eréforrasaival tamad

2026 oktoberében a Symantec biztonsagi kutatdi egy kiilonds tdmaddprogramrol szamoltak
be. A rendszer mesterségesintelligencia-modelleket keresett az interneten, amelyekhez
megfeleld védelem nélkiil vagy ellopott hozzaférési adatokkal lehetett csatlakozni. A cél nem
pusztan az ingyenes szamitasi kapacitds megszerzése volt: a timadok a kisajatitott Al-t
tovabbi kibertdmadasok megtervezésére akartdk felhasznalni.

A program 74 kiilonb6z6 tdmadoeszkozt kezelhetett, amelyekkel sériilékeny szervereket
kereshetett, adatbazisokat és jelszavakat szerezhetett meg, valamint kriptovaluta-banyaszatra
hasznalhatta a feltort szamitogépeket. Az lizemeltetok a rendszer egyik miikodési modjat
talaloan ,,Skynetnek” nevezték el. Ebben az tizemmodban az Al akar 100 000 miveletet is
végrehajthatott volna emberi jovahagyas nélkiil.

A kutatok egy csapdarendszer segitségével megszerezték a program utasitasait, de a teljes
tamadasi folyamat sikeres végrehajtasat nem igazoltak.

Az eset mégis figyelmeztetd. A kiberblinzéknek mér nem feltétlentil kell sajat, draga Al-
infrastruktirat fenntartaniuk. Masok szamitasi kapacitasat hasznalhatjak fel, mikozben a
tamadasok tervezésének és végrehajtasanak jelentds részét automatizaljak.

A veszély nem az, hogy a mesterséges intelligencia onalléan elhatarozza: biinozo lesz.
Hanem az, hogy az ember olyan eszkozt adhat a kezébe, amellyel a biinozés ipari
méretben automatizalhato.

Az Al-iigynokok jogosultsagainak és onallésaganak korlatozasa legalabb olyan fontos,
mint maganak a modellnek a biztonsaga.

Forrads: Symantec Threat Intelligence, 2026. oktober 21.

Amikor az Al védi meg a vilagot az AI-tol
Versenyfutds a tamadok és a védekezok kozott

2026 oktoberében az Anthropic 0j, mesterséges intelligencian alapuld biztonsagi ellen6rzé
szolgaltatast mutatott be. A rendszer nyilt forraskoda programokban keres sériilékenységeket,
és segithet a fejlesztéknek kijavitani azokat. A lehetdség kiilondsen jelentds, hiszen a vilag
informatikai rendszereinek nagy része olyan programokra épiil, amelyeket gyakran kis
fejlesztdcsapatok vagy onkéntesek tartanak karban.

67



https://x.com/zachlloydtweets/status/2114800787716972873?utm_source=chatgpt.com
https://www.bleepingcomputer.com/news/security/warp-discloses-breach-exposing-ai-agent-logs-user-telemetry-data/?utm_source=chatgpt.com

Elsé pillantasra ez megnyugtato fejlemény. A mesterséges intelligencia faradhatatlanul
vizsgalhatja a programok millidnyi sorat, €s olyan hibakat is felismerhet, amelyek az emberi
ellendrok figyelmét elkeriilnék. A bankok, kérhazak, kozlekedési rendszerek és ipari
létesitmények biztonsaga jelentdsen javulhat.

Csakhogy ugyanazt a képességet a tdimadok is felhasznalhatjak.

A mesterséges intelligencia nem tesz kiilonbséget egy sériilékenység jo- vagy rosszindulati
felhasznalasa kozott pusztan a technikai feladat alapjan. Egy program hibajanak megtalalasa
ugyanaz a muvelet, akar a kijavitasa, akar a kihasznalasa a cél. A kiilonbség a felhasznalo
szandékaban és a rendszer miikddését korlatozo szabalyokban rejlik.

Réaadasul a tdimadok és a védekezdk helyzete nem egyforma. A tdmadonak sokszor elegendd
egyetlen kihaszndlhat6 hibat taldlnia. A védekezdnek viszont valamennyi kritikus
sériilékenységet fel kell kutatnia, ellendriznie kell a javitasokat, majd telepitenie azokat. Ez
utobbi kiillondsen nehéz olyan rendszerekben, amelyek miikodését nem lehet egyszeriien
megszakitani.

Az Al tehat mindkét oldalt felgyorsithatja. A tAmadok gyorsabban fedezhetnek fel 1j
behatolasi lehetdségeket, mikdzben a védekezdk gyorsabban ismerhetik fel €s javithatjak ki
ugyanazokat a hibakat. Egyelére nem tudjuk, hogy hosszabb tavon melyik oldal keriil
elénybe.

A helyzet a fegyverkezési versenyre emlékeztet. A torténelem soran a timaddeszkdzok
fejlodését rendszerint a védelem fejlédése kovette, majd az j védekezési mddszerek Gjabb
tamadoeszkozok kifejlesztésére 6sztondztek. Most azonban kiilonds helyzet alakult ki: a
fegyver és a pajzs lényegében ugyanabbol a technologiabol késziil.

Mindez ijabb kérdést vet fel. Ha a jovO informatikai rendszereit egyre inkabb mesterséges
intelligencia védi, vajon képesek lesziink-e emberi beavatkozassal ellendrizni a tiamadasok ¢€s
az automatikus valaszlépések lancolatat? Vagy eljutunk oda, hogy a gépek egymas elleni
kiizdelmének sebessége mar meghaladja az emberi dontéshozatal lehetdségeit?

A mesterséges intelligencia valdban minden korabbinal hatékonyabb eszkodzt adhat a
kezilinkbe a digitalis vilag védelméhez. De 6nmagaban nem garantalja a biztonsagot. Ahhoz
az is sziikséges, hogy a felfedezett hibakat iddben kijavitsak, a védelmi rendszerek
ellendrizhetdk maradjanak, €s a kritikus dontésekért tovabbra is egyértelmii emberi feleldsség
érvényesiiljon.

A jovo egyik legnagyobb biztonsagi paradoxona éppen az lehet, hogy minél inkabb az
Al-ra bizzuk a védelmiinket, annal inkabb fiiggiink attol a technolégiatol, amelynek
veszélyeit6l védekezni szeretnénk.

Forras: https://techmadesimple.net/posts/anthropic-just-dropped-a-free-ai-vulnerability-
scanner-and-open-source-devs-are-losing-their-minds
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A koltség csokkenése onmagaban is valtozast hoz

Egy kibermiivelet sok munkaféazisbol allhat. Informacidt kell gytijteni, rendszereket
értelmezni, eszkdzoket elkésziteni, eredményeket ellendrizni. A védelemben ehhez jarul a
miikddés folyamatos figyelése, a javitasok kezelése és az incidensek kivizsgalésa.

Ha az Al valamelyik részfeladathoz kevesebb emberi 1d6t tesz sziikségessé, ugyanannyi
er6forrasbol tobb munka végezhetd el. Ennek akkor is jelent0sége van, ha a rendszer nem
talal fel 0j timadasi modszert.

A koltségcsokkenés a védelemnek is kedvezhet. Egy kisebb szervezet konnyebben
értelmezheti a biztonsagi jelentéseket, elokészitheti a vizsgalatokat vagy attekintheti sajat
programjait.

Az olcsobb eldallitds azonban nem azonos a megbizhatd eredménnyel. Az Al altal készitett
elemzést és modositast is ellendrizni kell. Ha ezt kihagyjuk, a megtakaritott id6 késébb
hibakeresésként vagy lizemzavarként térhet vissza.

A szakértelem szerepe atalakul

Egy kevésbé tapasztalt hasznald magyarazatot kérhet egy program miikodésérdl, vagy
segitséget kaphat egy 0sszetett feladat részekre bontasdhoz. Ez bizonyos munkék belépési
kiiszobét csokkentheti.

Ett6] még nem valik mindenki szakértové. Az eredmény értékelése, a kdrnyezet megértése és
a kovetkezmények felmérése tovabbra is tudast kivan. A tapasztalt szakembernek az Al tobbet
is adhat, mert jobban felismeri, melyik javaslat hasznalhato, és hol téved a rendszer.

Képzeljiink el két embert, akik ugyanazt az automatikusan készitett biztonsagi jelentést
kapjak. Az egyik minden figyelmeztetést egyforman siirgdsnek tekint. A masik felismeri,
melyik érint ténylegesen elérhetd szolgaltatast, hol van mar mas védelem, és melyik
megallapitast kell kiilon ellendrizni.

Az eszkdz azonos, a felhasznalas mindsége nem.
A védekezonek a mitkodést is meg kell oriznie

A tdmado és a védo helyzete kozott alapvetd kiilonbség van. A védekezd szervezetnek a
biztonsag mellett folytatnia kell a munkajat: betegeket ellatni, termelni, fizetéseket teljesiteni
vagy lgyfeleket kiszolgélni.

A brit NCSC 2026. szeptember 21-i elemzése arra figyelmeztetett, hogy az 6nallé Al-
iigynokok védelmi alkalmazasa szervezeti dontéseket is igényel. Egy javitas, hozzaférés-
visszavonds vagy halozati korlatozas megzavarhat fontos szolgaltatasokat. A védd ezért nem
masolhatja egyszerlien a timado gyors, kisérletez6 munkamodszerét.

Szemléltetd példaként gondoljunk egy gyanus kapcsolatot €észleld rendszerre. A kapcsolat
megszakitasa helyes dontés lehet. Ha azonban ezen keresztiil miikodik egy fontos vallalati
folyamat is, a beavatkozasnak tovabbi kdvetkezményei vannak.

Az automatikus védelem céljat ezért a szervezet feladataval egyiitt kell meghatarozni. A
lehetd legtobb kapcsolat letiltasa nem feltétlentil jelent biztonsagos miikodést.
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A sebességért folyo verseny

Ha egy hibat feltarnak, az id6 mindkét oldal szamara fontossa valik. A védének meg kell
allapitania, hol érintett, €s hogyan javithat. A tdmado azt keresheti, hol maradt még
kihasznalhat6 lehetdség.

Az Al mindkét folyamatot gyorsithatja. A dontd kiilonbség sokszor az lesz, hogy az elemzést
milyen gyorsan kdveti megfeleld intézkedés.

Képzeljiink el egy vallalatot, amely néhany perc alatt megkapja az érintett rendszerek listdjat.
Ha a javitas felelése nem ismert, nincs kiprébalt eljaras, vagy senki sem tudja, milyen

szolgéaltatas fligg az adott géptdl, a gyors elemzes utan hosszl varakozas kdvetkezhet.

A technikai gyorsasag csak akkor valik védelmi elénnyé, ha a szervezet képes felhasznalni.

Amikor a tamadé a felismeréshez is alkalmazkodott

Az Anthropic 2026 szeptemberében kozzétett fenyegetettségi jelentése egy GTG-20006
jelolést kiberkémkedési miiveletet ismertetett. A vallalat értékelése szerint annak jellemzdi
Osszhangban alltak a Midnight Blizzardhoz kapcsoldédé nyilvanos beszamolokkal.

A jelentés szerint a szerepld Al-val tamogatott munkafolyamatokat hasznalt a felderitéstdl az
ellopott adatok feldolgozasaig. Olyan automatizmust is kialakitott, amely a biztonsagi
termékek altal felismert kartékony eszk6zok mddositasat és tjboli elkészitését segitette. Az
emberek tovabbra is részt vettek a miiveletek iranyitasaban.

A szeptemberi kozlés 2025 decembere €s 2026 augusztusa kozott vizsgalt tevékenységekrol
szolt. A beszamold a szolgéltato sajat megfigyeléseit és értékelését ismerteti; nem minden
részlete ellendrizhetd nyilvanosan.

A tartés tanulsag: a felismerés utan a tamado is valtoztathat. A védelemnek ezért egy
ismert kartékony program azonositadsa mellett a hozzaférésekre, a szokatlan viselkedésre és a

tovabbi karokozas korlatozasara is figyelnie kell.

Forras: Anthropic: Detecting and countering misuse of Al: September 2026.

A védo elonye: ismerheti a sajat kornyezetét

A védekezd fél rendelkezhet olyan informacidval, amelyhez a timadd nem jut hozza kdnnyen.
Tudhatja, mely rendszerek fontosak, milyen kapcsolatok szokéasosak, kik milyen feladatot
végeznek, és mi valtozott az elmult napokban.

Ez az elény azonban csak akkor hasznalhato, ha az ismeretek naprakészek és hozzaférhetok a
védelem szdmara.

Az Al segithet 6sszerendezni a szétszort adatokat. A hianyos nyilvantartast viszont nem tudja
puszta kovetkeztetéssel hiteles leltarra valtoztatni. Ha nem tudjuk, milyen eszkdzeink vannak,
melyik szolgaltatasért ki felel, vagy hol talalhat6 hasznalhat6 biztonsagi masolat, az
automatizalas is bizonytalan alapra épiil.

A jol szervezett kornyezet ezért az Al koraban is védelmi érték.
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Az automatikus beavatkozas hatarai

Erdemes kiilonbséget tenni a megfigyelés, a javaslattétel és a kozvetlen modositas kozott. Az
NCSC elemzése a védelmi beavatkozasok megitélésénél tobbek kozott azok hatokorét, az
érintett szolgéltatds fontossagat és a helyreallithatosagot emeli ki.

Mas kovetkezménye van egyetlen gyaniis munkamenet megszakitasanak, mint egy teljes
intézményi rendszer leéllitasanak. Egy konnyen visszavonhat6 1épésnél tobb automatizalas
lehet elfogadhat6, mint egy nehezen helyreéllithato valtoztatasnal.

A hatarokat eldre kell meghatarozni. Incidens kozben mar kevés id6 marad annak eldontésére,
hogy melyik rendszer mit tehet onalloan.

A védekezo Al is tamadhato

A biztonsagi elemzd iigynok naplokat, gyanus leveleket és ismeretlen fajlokat dolgozhat fel.
Ezek kozott tamado altal készitett tartalom is lehet.

Képzeljik el, hogy egy vizsgalatra atadott szoveg az elemzét a jelentés megvaltoztatasara
probalja ravenni. A korabbi fejezetben targyalt bizalmi hatar itt is érvényes: a vizsgalat targya
nem adhat utasitast a vizsgalonak.

Kiilonosen fontos ez akkor, ha ugyanaz az tigynok kdzvetleniil modosithatja is a védett
rendszert. A széles hozzaférésii segitd nagy segitség lehet, de hibas vagy eltéritett
miikodésének kovetkezménye is nagyobb.

Ki keriil elénybe?

Erre nincs minden helyzetre érvényes valasz. Filigg a célponttdl, a hozzaférhetd eszk6zoktol,
az adatok mindségétol és a szervezetek felkésziiltségétol.

A védelem szamara az Al jelentOs lehetdség. Hasznat akkor tudjuk kihaszndlni, ha a gyors
elemzést vilagos feleldsség, ellendrzott beavatkozas és miikodd helyreéllitas koveti.

Ugyanaz a képesség szolgalhat tamadast és védelmet. A biztonsagot az donti el, milyen
rendszerbe, milyen felhatalmazassal és milyen ellendérzéssel épitjiik be.

17. Kettds felhasznalas - és Kkifejezetten arto rendszerek

Egy késsel kenyeret vaghatunk, de sériilést is okozhatunk. Ugyanaz a vegyipari berendezés
szolgalhat hasznos termék eldallitasara és veszélyes anyag el6készitésére. Egy program
biztonsagi hibdjanak ismerete segithet a javitasban, de a tamadésban is.

A mesterséges intelligencia sok képessége szintén kettds felhasznalasa. A szévegalkotas
segitheti az ligyintézést €s a csaldst. A hangutanzés visszaadhatja valakinek a kommunikécio
lehetdségét, de mas személy megszemélyesitésére is hasznalhatd. A képfelismerés tamogathat
keresési és mentési feladatokat, mikozben emberek jogosulatlan kdvetését is megkdnnyitheti.

Ebbdl azonban nem kdvetkezik, hogy minden alkalmazés egyforman semleges. Mas egy
altalanos képesség, amelyet rossz célra is felhasznalhatnak, és mas egy olyan rendszer,
amelyet eleve a megtévesztés vagy az elnyomas eredményességére épitettek.
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A képesség, az alkalmazas és a mitvelet
A kiilonbséget harom szinten érdemes megvizsgalni.

Az elsO a képesség: példaul szoveg l1étrehozasa, beszéd eldallitasa vagy mintazatok
felismerése. Ezek 6nmagukban sokféle célt szolgalhatnak.

A masodik az alkalmazas: milyen feladat koré szervezték a képességet, milyen adatokkal
kapcsoltak 0ssze, ¢s milyen muveleteket engedtek meg neki?

A harmadik a konkrét hasznalat: ki, milyen c€lbdl, kinek az érdekében és kinek a sérelmére
mikodteti?

Egy hangeldallitd modell lehet altalanos célu eszkdz. Egy hozza kapcsolt alkalmazas
késziilhet engedélyezett hangoskonyv-felolvasasra. Ugyanez a képesség azonban olyan
rendszerbe is épithetd, amely masok hangjat hasznalja hamis pénzkérések hitelesitésére.

A k6z0s technologiai alap nem teszi azonossa a két alkalmazast.
Amikor a karokozas a miikodés célja

Képzeljiink el egy szolgaltatast, amely hamis személyazonossagokat tart fenn, megtévesztd
beszélgetéseket folytat, és arra 6sztdnzi a célpontokat, hogy pénzt vagy hozzaférési adatot
adjanak at.

Itt a megtévesztés nem véletlen mellékhatas. A rendszer sikeréhez tartozik. Ha minden
résztvevd pontosan tudnd, kivel beszél és mire hasznaljak az adatait, az alkalmazas nem
ugyanugy miikkodne.

Hasonlo a helyzet egy olyan eszkdznél, amelynek feladata emberek megfélemlitésének
tdmogatasa, békés véleménynyilvanitasuk alapjan torténd célba vétele vagy hamis
bizonyitékok eldallitasa.

Ezeknél a rendszereknél a jobb pontossag €és a nagyobb megbizhatésag nem feltétleniil jelent
tarsadalmi javulast. A kéaros cél hatékonyabb teljesitését is jelentheti.

Ezért a biztonsagi vizsgalat nem allhat meg annal, hogy az alkalmazas megfeleléen
végrehajtja-e a feladatat. A feladat elfogadhatosagat is értékelni kell.

Valoban csak artani lehet vele?

A, kizardlag arto eszk6z” erds megfogalmazas. Sok rendszerhez elképzelhetd kutatasi,
oktatasi vagy ellendrzott vizsgalati felhasznalas. Egy csald beszélgetés szimulatora példaul
segithet a felismerés oktatdsdban vagy a védelem tesztelésében.

Ez azonban nem tesz minden hasonl6 alkalmazast altalanos céluva. Nem elegendd egy tavoli,
elméleti j6 felhasznalast talalni ahhoz, hogy figyelmen kiviil hagyjuk a rendszer tényleges

rendeltetését.

Azt kell megvizsgalni, hogyan épitették fel, milyen hasznalatra kinaljak, és mit jutalmaznak
sikernek. Egy védelmi szimulatorban elére meghatarozott résztvevok, korlatozott kdrnyezet €s
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oktatasi cél lehet. Egy csaldsra miikodtetett rendszerben a célpontok nem tudnak a
megtévesztésrol, és valodi veszteséget szenvedhetnek.

A hasonlé megjelenés mogott eltérd felhatalmazas és eltérd kovetkezmény all.
A megfigyelés kiilonosen nehéz hataresete

Egy rendszer embereket, jarmiiveket vagy szokatlan eseményeket kereshet kameraképeken.
Segithet egy veszélyes teriilet védelmében vagy egy eltiint személy felkutatdsaban.
Ugyanakkor felhasznalhaté emberek mozgasanak és kapcsolatainak indokolatlan
feltérképezésére is.

A donto kérdések a célhoz és a miikodes feltételeihez kapcesoldodnak. Kit figyelnek meg?
Miért sziikséges ez? Milyen adatot gylijtenek? Meddig 6rzik meg? Ki fér hozza? Ki ellendrzi
a felhasznalast, és milyen lehetdsége van az érintettnek a jogai érvényesitésére?

A ,.biztonsagi cél” megjelolés onmagaban nem ad valaszt. Egy rendszer szolgalhatja a
kozosség védelmét, de szolgalhatja a hatalom birtokosainak védelmét is a békés biralattal
szemben.

Az sem elegendd, hogy a rendszer pontos. A téves azonositas veszélyes lehet, de a hibatlan
azonositas is vezethet sulyos sérelemhez, ha az alkalmazas célja az érintett {ildozése.

A tamadas és a védelem eszkozei talalkozhatnak

A Kiberbiztonsagban ugyanaz a vizsgalati modszer szolgalhat jogosult ellendrzést és
jogosulatlan behatolast. Egy rendszer sériilékenységének feltardsa dnmagaban még nem
mutatja meg a tevékenység céljat.

A felhatalmazas azonban itt is konkrét. Meghatarozott rendszerekre, id6szakra és miiveletekre
vonatkozik. A ,,biztonsagi tesztet végzek” kijelentés nem jogosit fel tetszéleges kiilsé
rendszer vizsgalatara.

Egy alkalmazas kialakitasa is arulkodo lehet. Mas miikodést tamogat az az eszkdz, amely
ellendrzott kdrnyezetben, visszakdvetheté modon segit javitasi jelentést késziteni, €s mas az,
amelynek {6 feladata illetéktelen hozzaférések fenntartasa vagy ellopott adatok feldolgozasa.

Egyetlen tulajdonsag alapjan azonban kdnnyii tévedni. A titkositds és az anonimités példaul
jogszerl, fontos védelmi célokat is szolgalhat. A rendeltetést a koriilmények és a miikodés
egésze alapjan kell megitélni.

A hasznalo szandéka nem az egyetlen tampont

A fejlesztd nem mindig ismerheti minden felhasznald céljat. Ez valos nehézség. A
rendszerben mégis megjelenhetnek olyan dontések, amelyek a rendeltetésére utalnak.

Sziikséges-e a sikeréhez, hogy a masik ember tévesen azonositsa a beszélgetdpartnerét? Az
alkalmazas megodrzi-e a bizonyithatdsagot, vagy annak megsziintetésére torekszik?
Tiszteletben tartja-e a célpont tiltasat és a hozzaférési hatarokat? A karos hasznalat kivétel,
vagy az lizleti modell alapja?
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Ezekre a kérdésekre nem ad megfeleld valaszt az altalanos figyelmeztetés, hogy ,,az eszkdz
csak jogszerii célra hasznalhatd”. A tényleges mitkodésnek is 6sszhangban kell lennie ezzel.

Nem mindig sziikséges kiilon arté modellt késziteni

Egy karokozasra kialakitott alkalmazas mogott allhat altalanos céla modell is. A veszélyt az
Osszekapcsolas hozhatja 1étre: a modellhez célpontok adatait, kommunikacids feliiletet,
végrehajtasi eszkozoket €s karos célokat rendelnek.

Ezért félrevezeto lenne kizardlag ,,j0” és ,,rossz” modellekrdl beszélni. Ugyanannak a
modellnek eltérd alkalmazéasai mas-mas kockazatot jelenthetnek. A modellbe épitett védelem
fontos, de a teljes szolgaltatas kialakitasat és miikodtetését is vizsgalni kell.

A feladat feleldsségi lancot alkot. Dontések sziiletnek a fejlesztésrol, a hozzaférésrol, az
adatokrol, az lizleti 6sztonzokrdl és a végrehajtasrol. Az altalanos technoldgiai alap nem

tunteti el ezeket a dontéseket.
Hol huzodik tehat a hatar?

Nem egyetlen algoritmusndl vagy technikai képességnél. A hatért a cél, a felhatalmazas, a
kialakitas és a kdvetkezmények egylittes vizsgalataval lehet megkdzeliteni.

A kett6s felhasznalés valodi probléma: ugyanaz a tudas és képesség eltérd célokat szolgalhat.
Erre koriltekinto hozzaféréssel, korlatokkal és ellenorzéssel kell valaszolni.

A kifejezetten karos rendeltetés mas kérdést is felvet: indokolt-e egyaltalan az adott
alkalmazast létrehozni vagy miikodtetni? Egy csaléasra épitett szolgéltatas problémajat nem
oldja meg, ha ritkabban hibazik.

A kettos felhasznalas lehetosége felelosséget jelent. Nem ad felmentést annak, aki a
karokozast valasztja a rendszer céljaul.

18. Amikor a hibanak teste van

Egy hibas mondatot atirhatunk. Egy tévesen rendezett tablazatot jo esetben visszaallithatunk.
Ha azonban egy gép rossz helyre mozdul, egy jarmii késén fékez, vagy egy fegyver téves
célpontra hat, a kovetkezmény mar a fizikai vilagban jelentkezik.

A digitélis vezérlés természetesen nem az Al-val kezdddott. Ipari berendezések, jarmiivek és
szabalyozorendszerek régota miikodnek szamitogépek iranyitasaval. Az Al 1) lehetdsége
abban 4ll, hogy 0sszetettebb érzékelési és dontési feladatokban is szerepet kaphat: valtozo
kornyezetet értelmezhet, emberek szandékara kovetkeztethet, vagy tobb lehetséges cselekvés
koziil vélaszthat.

Ezzel egyiitt nd annak jelentdsége, hogy egy tévedés mikor és milyen formaban valik
mozdulatta.

A robot nem csak beszélgeté modell egy géptestben
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A robotok kiilonb6z6 rendszerek. Egy elére meghatarozott palyan mozgo ipari kar, egy
onalldan kozlekedd raktari jarmi és egy emberi kérnyezetben dolgoz6 humanoid eltérd
feladatot végez.

Egy roboton beliil is tobbféle vezérlés miikodhet egyiitt. Az Al felismerheti a targyakat vagy
értelmezheti az utasitast, mikozben mas szabalyozok iranyitjak a motorokat, és kiilon
védelmek korlatozzak a mozgast.

Ez fontos kiilonbség. A teljes gép biztonsaga nem itélheté meg pusztan abbol, milyen ligyesen
beszél a feladatarol. A jo6 magyarazat nem bizonyitja, hogy megfelelden érzékel, tervez és
mozog.

A biztonsagot az érzékeléstdl a végrehajtasig tarto teljes folyamatban kell kialakitani.

A tévedés tobb ponton keletkezhet

Képzeljiink el egy segitérobotot, amelynek az asztalrél kell levennie egy poharat.

El6szor fel kell ismernie a poharat és a kornyezetét. Meg kell becstilnie a helyzetét, meg kell
terveznie a mozdulatot, majd megfeleld erdvel meg kell fognia. Kézben valaki elmozdithatja
a targyat, vagy benyulhat a robot elé.

A hiba barmelyik 1épésben megjelenhet. A robot Osszetévesztheti az atlatszo poharat a
hattérrel. Rosszul becsiilheti meg a tdvolsagot. Tul erdsen szorithat. Olyan mozdulatot
tervezhet, amely az eredeti helyzetben megfeleld volt, de a megvaltozott kornyezetben mar

veszélyes.

EQy jol értelmezett utasitas tehat nem garantalja a biztonsagos végrehajtast. A fizikai vilag
folyamatos visszajelzést és alkalmazkodast kivan.

Az anyag és a mozgas nem vonhato vissza egy paranccsal
A fizikai rendszereknek tehetetlenségiik van. A jarmii nem all meg abban a pillanatban,
amikor megsziiletik a fékezési parancs. A mozgd robotkar utjat sem lehet minden helyzetben

azonnal megszakitani.

A vészleallitas ezért sziikséges lehet, de nem mindenhato. Akkor segit, ha a veszély
felismerése utdn még marad 1d6 és tér a biztonsagos megallasra.

A leéllas modja is szamit. Egy teher elengedése, egy berendezés hirtelen kikapcsolasa vagy
egy jarmil varatlan megallasa maga is okozhat veszélyt. Elére meg kell hatarozni, milyen

allapotba keriiljon a rendszer hiba esetén.

Ez nem mindig a teljes kikapcsolast jelenti. Lehet szabalyozott lassitas, biztonsagos helyzetbe
mozgas vagy egy korlatozott miikodési mod fenntartasa.

Az emberi kornyezet kiilonosen nehéz
Egy elkeritett munkatérben sok koriilmény szabalyozhatd. Az otthon, az utca vagy egy

nyilvanos épiilet joval valtozatosabb.
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Az emberek varatlanul mozdulnak, félreérthetéen jeleznek, és nem mindig kovetik az
eldirasokat. Egy gyerek kozel 1éphet a géphez, valaki elejthet egy targyat, vagy rosszul
mondhatja meg, mire van sziiksége.

A robotnak ilyen kornyezetben az ember hib4javal is szamolnia kell. A biztonsdg nem
alapulhat azon, hogy mindenki mindig pontosan, kiszdmithatoan és fegyelmezetten viselkedik
koriilotte.

A segitd jelleg és a baratsagos megjelenés raadasul kozelségre 6sztondzhet. Attdl azonban,
hogy egy gép udvariasan besz¢l, még ugyanugy erdt fejt ki és tomeget mozgat. A tarsas
viselkedés nem helyettesiti a fizikai védelmet.

A robot elhuzza a riksat. De biztonsagosan szallithat-e utast?

Egy 2026 oktdberében kozzétett kutatasban Unitree G1 humanoid robot htizott riksat. A
kutatok beszamoloja szerint a rendszer elindulast, folyamatos haladast, fordulédst és megallast
is végrehajtott, merev rakomannyal €s emberi utassal egyarant. A megrakott riksa tomege a
probakban elérte a 115 kilogrammot.

A feladat Osszetettebb a puszta jarasnal. A robotnak sajat egyensulyat a vontatott jarmi
mozgasaval és a terhelésbdl szarmazo erdkkel egyiitt kell kezelnie. A tanulméany ennek
Osszehangoldsara mutatott be tanuldsalapt vezérlést.

A sikeres kisérlet azonban dnmagaban nem igazolja a korlatozas nélkiili személyszallitas
biztonsagat. Ahhoz kiilon vizsgélni kellene példaul a véaratlan akadélyokat, a csuszos talajt, az
utas hirtelen mozdulatat és a meghibasodas utani megallast.

A bemutato azt bizonyitja, hogy a feladat bizonyos koriilmények kozott végrehajthato.
A biztonsagos szolgaltatashoz azt is tudnunk kell, mi torténik, amikor ezek a

korilmények megvaltoznak.

Forras: a humanoidrobot-kutatas

Jarmiivek: ki figyel az utra?

A jarmiiveknél alapvetd kérdés, mely feladatokat végzi az automatika, és melyek maradnak a
vezetonél. Egy vezetést segitd funkcid nem azonos azzal, hogy a jarm{i minden koriilmény
kozott onalloan kozlekedhet.

Kiilondsen érzékeny az 4tadas pillanata. Ha a rendszer hosszu ideig 6nalléan miikodik, az
ember figyelme eltavolodhat a vezetéstdl. Amikor varatlanul beavatkozast kér, a vezetonek
elébb meg kell értenie a helyzetet, majd cselekednie kell.

A rendelkezésre all6 idonek ehhez elegenddnek kell lennie. A ,,vezeté barmikor atveheti az
iranyitast” kijelentés 6nmagéban kevés: azt is vizsgalni kell, felismerheti-e idében a

sziikségességét, €s képes-e biztonsagosan végrehajtani az atvételt.

A feliigyelet itt is tényleges emberi képességet jelent, nem pusztan jelenlétet az iilésben.

A megallas utan kovetkezett a veszélyes mozdulat
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2026 oktober 2-an San Franciscoban egy ember vezette aut6 eliitott egy gyalogost, aki egy
Cruise vezetd nélkiili jarmi elé keriilt. A robotaxi szintén eliitdtte, majd megallt.

A vesz€ly azonban nem ért véget. A jarmi ezt kovetden félreallasi mandvert kezdett,
mikdzben a gyalogos alatta volt. A kaliforniai hatdsagi dokumentum szerint mintegy husz
labon, koriilbeliil hat méteren at vonszolta.

Fontos kiilonbség: az eseménysort egy masik, ember vezette jarmi iitk6zése inditotta el. A
robotaxi miikddésének vizsgalataban viszont az litkdz¢s utani reakcid is kdzponti kérdéssé
valt.

A kaliforniai kozlekedési hatosag 2023. oktober 24-én felfliggesztette a Cruise vezetd nélkiili
tesztelési és lizemeltetési engedélyeit. A dontés biztonsagi aggalyokra €s a biztonsaggal
kapcsolatos informaciok félrevezetd kozlésére is hivatkozott.

Egy altalaban biztonsagosnak szant mandver rendKkiviili helyzetben tovabbi kart
okozhat. A baleset utani viselkedés ugyanolyan fontos része a biztonsagnak, mint az

utkozés elkeriilése.

Forrasok: a Cruise-esetrdl szold hatdsdgi hatarozat, a DMV kozleménye.

A fizikai kdovetkezményhez nem kell robot

Egy épiilet fiitésének, egy hiitérendszernek vagy egy ipari folyamatnak a médositasa szintén
beavatkozas a fizikai vilagba. A dontés képernydn sziiletik, a kovetkezmény viszont
hémérséklet, nyomads, anyagaramlas vagy energiafelhasznalas valtozasa lehet.

Az ilyen rendszereknél a megengedett miikodési tartomanyokat és a veszélyes allapotok elleni
védelmet kiilon is biztositani kell. Egy felsdbb szintli Al-javaslat nem irhatja feliil korlatlanul
a berendezés biztonsagi hatarait.

A miikddési zavar rdadasul lassan is kialakulhat. Nem minden fizikai kar latvanyos iitk6z¢s.
Egy hibas bedllitas hosszabb ideig észrevétlen maradhat, mikozben romlik a termék,
kéarosodik a berendezés vagy veszélyes allapot épiil fel.

A fegyvernél mas a rendeltetés

A fegyverek kiilonleges helyzetet teremtenek. Itt a fizikai erdkifejtés és a rombolas nem
feltétlentil hiba, hanem a rendeltetés része. Ezért az a kérdés is alapvetd, hogy ki dont a
célpontrol és az alkalmazésrol.

Az Al szerepe tobbféle lehet: tamogathat felderitést, elemezhet adatokat, javasolhat célpontot,
segithet navigacioban, vagy részt vehet a végrehajtasban. Ezeket nem szabad egyetlen ,,6nalld
fegyver” kategdriaba 6sszemosni.

A végzetes miivelethez kdzeledve minden bizonytalansag nagyobb sulyt kap. A hibés

azonositas, az elavult adat vagy a kornyezet félreértése visszafordithatatlan kovetkezményhez
vezethet. A pontos talalat pedig nem bizonyitja, hogy a célpont kijeldlése indokolt volt.
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Az emberi jovahagyas akkor érdemi, ha a dontéshoz6 megfeleld informacidval, idovel és
tényleges elutasitasi lehetdséggel rendelkezik. A gépi javaslat gyors elfogadasa 6Gnmagéaban
nem teszi emberileg atgondoltta a dontést.

A tamadas és a hiba talalkozhat

Egy fizikai rendszert véletlen tévedés és szandékos beavatkozas egyarant veszélyeztethet. A
tamado az érzékelést, a kommunikaciot vagy a vezérlést is megprobalhatja befolyasolni.

A védelemnek ezért arra is fel kell késziilnie, hogy a beérkez6 adat hibas vagy megtéveszto.
Ha a rendszer bizonytalan helyzetet észlel, lehetosége kell legyen a végrehajtas korlatozasara.

A fontos korlatokat olyan modon kell érvényesiteni, hogy egyetlen téves értékelés ne tudja
valamennyit egyszerre hatastalanitani.

A kovetkezmény sulya hatarozza meg az ovatossagot

A fizikai vilagban miik6dd Al-k hasznos munkét végezhetnek, és veszélyes feladatokat is
atvehetnek az embertdl. Biztonsaguk értékelésekor azonban nem elegend6 a bemutaton latott
ligyesség vagy a sikeres probak szama.

Ismerniink kell a miikodési feltételeket, a hibdk kezelését és a védelmek hatérait. A nagy
kovetkezménnyel jaro miiveleteknél kiilondsen fontos a fokozatos bevezetés, az ellendrzott
kornyezet és a fliggetlen miiszaki védelem.

Minél nehezebb visszaforditani egy miivelet kovetkezményét, annal fontosabb, hogy a
végrehajtas el6tt legyen idd, bizonyiték és lehetdség a megallitasara.

19. A veszély, amely visszafordulhat a tamadora

A tdmado rendszerint azt szeretné, hogy az ellenfélnek legyen kara, neki pedig elénye
szarmazzon a miiveletbdl. Az dsszekapcsolt vilagban azonban a kovetkezmények nem
feltétleniil kovetik ezt a felosztast.

Egy megtamadott vallalat masok beszallitdja lehet. Egy megzavart szolgaltatast szovetségesek
és ellenfelek egyarant hasznalhatnak. Egy terjedésre képes kartékony program olyan gépeket
is elérhet, amelyekre a készitéje nem gondolt.

A tamadas célpontja kijelolhetd. A hatasa sokszor nehezebben hatarolhato kortil.

Az Al ezt a problémat 0j képességekkel és nagyobb végrehajtasi sebességgel egészitheti ki. A
mogotte allo kérdés azonban régi: mennyire tudjuk ellendrizni annak az eszkoznek a
kovetkezményeit, amelyet masok ellen forditunk?

A célpont és a hatokor nem ugyanaz

Képzeljiink el egy tamadast egy nagy logisztikai vallalat ellen. A kozvetlen cél a vallalat

mitkddésének megzavardsa. Emiatt azonban mas cégek szallitmanyai is késhetnek, gyartasi
folyamatok allhatnak le, és alapvetd termékek utanpotlasa is nehezebbé valhat.
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A kovetkezmény olyan orszagokat €s szervezeteket is érinthet, amelyek nem voltak a miivelet
célpontjai. Akar a tamado sajat gazdasagi kornyezetében is jelentkezhet hidny vagy veszteség.

Ehhez a tdimad6 eszk6znek nem kell tovabbterjednie. A kar a szolgaltatasok kozotti
fiiggdségeken keresztiil is tovabbhaladhat.

Fontos tehat kiilonvalasztani a technikai terjedést és a kovetkezmények terjedését. Az elsonél
maga a tamado program vagy hozzaférés jut uj rendszerekhez. A mésodiknal a mikodési
zavar hatasa ér el mas szereploket.

A kozos infrastruktiara osszekoti az ellenfeleket is

Az intézmények ¢€s orszagok kozotti konfliktus nem sziinteti meg a kozos fiiggdségeket.
Hasznalhatnak azonos szoftvereket, kommunikaciés megoldasokat, pénziigyi kapcsolatokat
vagy nemzetkozi ellatasi lancokat.

Egy széles korben alkalmazott rendszer sériilékenysége ezért egyszerre jelenthet tdimadéasi
lehetdséget és sajat veszélyeztetettséget.

Aki egy ilyen hibat titokban tart, hogy késobb kihasznalhassa, azt is mérlegeli, mi torténik, ha
mas ugyanezt felfedezi. A technikai eldny ideiglenes lehet, mikozben a javitatlan rendszerek
mindkét oldalon sebezheték maradnak.

Al-val tdmogatott timadasoknal is megjelenhet ez a dilemma. Az altalanosan elterjedt
technologidk elleni képesség nem feltétleniil hasznalhat6 gy, hogy a kovetkezményeket
kizarolag egyetlen ellenfél viselje.

Az onallosag novelheti a bizonytalansagot
Egy sziiken meghatarozott miiveletnél a tdimado eldre kijelolheti a 1épéseket. Egy nagyobb
onallésagot kapo ligyndk viszont maga is valaszthat mddszert, 0j célpontokat talalhat, vagy az

akadalyokra mas megoldassal reagélhat.

Ez a rugalmassag novelheti a teljesitményét. Ugyanakkor a miikddtetd szamadra is nehezebbé
teheti a kovetkezmények eldzetes felmérését.

Szemléltetd példaként képzeljiink el egy adatgyiijtésre megbizott timado ligynokot. Ha tal tag
célt és hozzaférést kap, olyan kapcsolodo rendszerek felé is elindulhat, amelyeket a
miikddtetd el akart keriilni. Egy Gjabb 1épés technikailag hasznosnak latszhat, mikozben
politikai vagy gazdasagi szempontbol sulyos kovetkezményt idéz eld.

Ez feltételes forgatokonyv, nem minden ligynok sziikségszerli viselkedése. A kockazatot a
megadott feladat, a hozzaférés, a korlatok és az ellendrzés egylitt hatarozza meg.

A leallitas lehetosége sem korlatlan

A mukodtetd visszavonhatja egy ligynok hozzaférését vagy ledllithatja a sajat rendszerét.
Ezzel azonban nem feltétleniil allitja helyre a kordbbi allapotot.

A mar kiszivargott adat masolatokban élhet tovabb. A kozzétett hamis tartalom 1;j feliileteken
jelenhet meg. Egy modositott rendszerben mas folyamatok indulhattak el.
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Ha pedig egy tdmado eszkdzt masok is megszereznek vagy lemasolnak, a készitd ellendrzése
tovabb gyengiil. A késObbi hasznalok eltérd célokat kovethetnek, és az eredeti mikodtetd
rendszereit sem feltétleniil kimélik.

A visszafordulo veszély ezért nem igényel olyan gépet, amely ,,fellazad” a gazdaja ellen. Elég
lehet a masolhatosag, a tovabbadas és a kdvetkezmények 6nallo tovabbélése.

Mit ér a torténelmi parhuzam?

A vegyi és biologiai fegyverekkel kapcsolatban is felmeriil a hatasok ellendrizhetdségének
kérdése. Egy veszélyes anyag vagy fert6zd agens kovetkezményeit nem feltétleniil lehet a
kijelolt célpontra korlatozni.

Ez a parhuzam egy kérdés megértésében segit: a timadd mennyire képes elkiiloniteni magat a
létrehozott veszélytdl?

A kiilonbségeket azonban meg kell drizni. A digitalis eszk6zok terjedését haldzati
kapcsolatok, hozzaférések és szoftverkdrnyezetek hatarozzék meg. Az Al pedig sokféle
rendszerben, nagyon eltéré onallosaggal miikodhet. Nem kovetkezik tehat az analdgiabol,
hogy minden Al-tamadas ugyantgy viselkedne, mint egy elszabadulo jarvany.

A torténelmi példa arra figyelmeztet, hogy a kovetkezmények feletti ellendrzést kiilon kell
bizonyitani. Nem tekinthetjiik magatol értetddonek.

A veszély visszafordulhat
GAZTAMADAS AI-VAL TAMOGATOTT KIBERTAMADAS

Tamadé Célpont

Szélfordulas

Rt -0 e Kozos szolgaltatisok
PRE T g AR ‘ s
A tamad¢ sajat

kornyezete |

=

A szé]l nem koveti a haditervet. A kovetkezmény nem all meg a célpontnal.

Eltéré mechanizmus, k6zos tanulsag:
a timado nem feltétleniil tudja korlatozni a kovetkezményeket.

Szemlélteté torténelmi pirhuzam; az Al-tamadas feltételezett forgatokonyv.

Visszatarthatja-e a tamadot a kozos veszély?

Elvileg igen. Ha a tdimado szamol azzal, hogy sajat infrastrukturdja, gazdasadga vagy politikai
érdekei is sériilhetnek, kevésbé vonzova valhat szamara a miivelet.
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Ez azonban nem automatikus fék.

A tdmado tévesen hiheti, hogy 6t nem éri el a kar. Tulértékelheti a sajat védelmét, vagy
alabecsiilheti a kapcsolodasokat. Eléfordulhat az is, hogy a dontéshozé szamara masok
vesztesége elfogadhatd, amennyiben sajat céljat eléri.

Egy allam, egy pénzért dolgozd biindzo6i csoport €s egy szEélsdséges szereplo eltérden
mérlegelhet. A kiszamithatatlan kovetkezmény az egyik szdmara visszatartd erd, a masik
szamara akar kivanatos zavar is lehet.

A koz0s kiszolgaltatottsag ezért lehet egyiittmiikddési inditék, de nem helyettesiti a védelmet
¢s az ellendrzést.

Miben lehet kozos érdek?

Az egyiittmiikodéshez nem sziikséges minden politikai vagy gazdasagi vitat rendezni.
Lehetnek sziikebb teriiletek, ahol a karok korlatozasa tobb félnek is érdeke.

Ilyen lehet egy széles kdrben hasznalt rendszer sulyos hibajanak javitasa, egy terjed6 tamadas
technikai jelzéseinek megosztasa vagy egy véletlen esemény tisztazasat segitd kapcsolat
fenntartasa.

Al-iigynokoknél kozos érdek lehet a veszélyes kiilsé miiveletek korlatozasa, a stlyos
incidensek bejelentése és a nem kivant terjedés megakadalyozasa. Az egyiittmiikodés értékeét
noveli, ha a vallalasok teljesitése ellendrizheto.

A bizalom igy konkrét gyakorlatokra épiilhet: ki mit jelez, milyen informéciot oszt meg, és
mit tesz a tovabbi kar megallitasaért.

Uj veszélyforras: a habori kiterjesztése a vilagiirre

A visszafordulo6 fegyverek sordba ma mar a mitholdak megsemmisitésére alkalmas
fegyvereket is fel kell venniink. A Fold koriil keringd mitholdak nemcsak a katonai
kommunikéciot és felderitést szolgéljak, hanem a polgari navigacio, a meteorologia, a
tavkozlés és szamos gazdasagi tevékenység nélkiilozhetetlen eszkozei is.

Egy miihold fizikai megsemmisitése azonban egészen mas kovetkezményekkel jarhat, mint
egy foldi katonai célpont elpusztitdsa. A becsapddaskor keletkezd tormelékdarabok tovabb
keringenek a Fold kortil, és rendkiviil nagy relativ sebességgel iitkozhetnek mas
treszkozokkel. Az Gjabb iitkozések tovabbi tormeléket hozhatnak 1étre, novelve az
ugynevezett Kessler-szindroma, az 6nmagat erdsito iitkdzési lancreakcid veszélyét.

A tdmado orszag ezért sajat miiholdjait is veszélyeztetheti. A térmelék nem ismeri az
orszaghatarokat, nem kiilonbozteti meg a katonai és a polgari eszkdzoket, €s nem tesz
kiilonbséget szovetséges €s ellenség kozatt.

A péarhuzam a vegyi és biologiai fegyverekkel kézenfekvd. Ahogyan a sz¢l visszafijhatja a
mérges gazt, vagy egy fertdézés visszajuthat a tdmado orszagba, gy egy megsemmisitett
miuhold térmeléke is veszélyeztetheti az elpusztitasat elrendeld hatalom sajat rendszereit.

Az autoném Al-ligynokok esetében hasonld, bar nem fizikai természetli probléma
jelentkezhet: egy hibasan meghatarozott cél, egy eldre nem latott kdlcsonhatas vagy egy
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ellendrizetleniil végrehajtott miiveletsor olyan kdvetkezményekhez vezethet, amelyeket mar
maga az alkalmazo6 sem képes konnyen megallitani.

A kozos veszély az, hogy az egyszer elinditott folyamat kovetkezményei tulléphetnek az
alkalmaz6 szandékain és ellenorzési lehetoségein.

Ez egytttal a fegyverzetkorlatozas mellett is uj érvet jelent. A nemzetk6zi megallapodéasok
sziikségességét nem kizarolag az erkolcsi megfontolasok vagy a kolcsonds bizalom
indokolhatjak, hanem az a felismerés is, hogy bizonyos fegyverek alkalmazasaval minden
résztvevo veszithet.

Lehet, hogy végiil nem azért iilnek majd targyaldasztalhoz a technoldgiai és katonai verseny
résztvevoi, mert biznak egymasban, hanem azért, mert egyikiik sem lehet biztos abban, hogy
az altala elinditott folyamat nem fordul-e vissza ellene.

A felelosséget nem lehet a halozatra haritani

A kovetkezmények bizonytalansiga nem mentesiti a tiamadét. Eppen ellenkez6leg: fokozott
ovatossagot indokol, ha egy miivelet masokra is atterjedhet.

Az sem elegendd védekezés, hogy a karosult nem szerepelt a célpontok kdzott. A kapesolodo
szolgaltatdsok hasznaldi, a beszallitok és az érintett emberek ugyanugy viselik a tényleges
veszteséget.

A koz0s sériilékenység felismerése ezért tobb puszta stratégiai szamitasnal. Megmutatja, hogy
az 0sszekapcsolt rendszerek elleni timadas kdvetkezményeit gyakran olyanokra terhelik,
akiknek semmi koziik a konfliktushoz.

Osztonozhet-e egyiittmiikodésre a kozos kiszolgaltatottsag? Igen — ha a szereplék
felismerik a fiiggoségeiket, és a kovetkezmények korlatozasat kozos érdeknek tekintik. A
veszély visszafordulasanak lehetésége azonban 6nmagaban még nem garancia a jozan
dontésre.

20. Amikor az algoritmus célpontot valaszt

Az Al és a haboru felgyorsulasa

A hadviselés torténete egyben a technoldgiai fejlédés torténete is. A bronzfegyverektdl a
18poron ¢€s a repiildgépeken at a nuklearis fegyverekig minden jelentds technikai Gjitas
megvaltoztatta a haboruk természetét. Az 0j eszkdzok nagyobb tavolsagbol, gyorsabban és
egyre nagyobb pusztitoerdvel tették lehetdve az ellenség megtamadasat. A mesterséges
intelligencia azonban egy lényeges ponton kiilonbozik ezektdl. Nemcsak a fegyverek
mukodését valtoztatja meg, hanem azt a folyamatot is, amelyben elddl, kit, mikor és milyen
indokkal tAmadjanak meg.

A hagyomanyos hadviselésben a felderités, az informaciok értekelése, a célpontok
kivalasztasa és a tiamadas engedélyezése egymast kdvetd 1épésekbdl allt. A felderitd
jelentéseket hirszerzo tisztek elemezték, az adatokat tobb forrasbdl ellendrizték, a
parancsnokok pedig mérlegelték a katonai elénydket €s a varhatd kovetkezményeket. Ez a
rendszer korantsem volt hibatlan. Téves felderitési adatok, rossz dontések ¢és tragikus
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tamadésok kordbban is el6fordultak. A folyamat azonban id6t igényelt, és ez az id6 legalabb
lehetdséget adott a hibak felismerésére.

A mesterséges intelligencia ezt az id6t dramai mértékben lerdviditheti.
Amikor egyetlen nap alatt ezernél tobb célpontot tamadnak

Az amerikai hadsereg altal alkalmazott Maven Smart System jol mutatja, milyen iranyba
fejlédik a modern hadviselés. A rendszer miiholdfelvételekbdl, dronokbol, felderitd
szenzorokbol, hirszerzési jelentésekbdl €s mas adatforrasokbodl gytijt informaciokat, majd
mesterséges intelligencia segitségével tdamogatja azok feldolgozasat. Képes Osszefliggéseket
felismerni, objektumokat azonositani, lehetséges célpontokat ajanlani, és segiteni a katonai
miuveletek megtervezését.

A Maven eredetileg elsdsorban a hatalmas mennyiségii felderitdé képanyag elemzését segitette.
Az évek soran azonban egyre dsszetettebb hadmiiveleti rendszerré fejlodott. A 2026-os irdni
haboruban mar kdzponti szerepet jatszott a célpontok azonositasaban és a tamadasok
elokészitésében. A Center for Strategic and International Studies (CSIS) elemzése szerint a
haboru elsd huszonnégy orajaban az amerikai er6k tobb mint ezer célpontot tdmadtak, és a
mesterséges intelligencidval tamogatott célkijeldlés jelentdsen, egyes dsszehasonlitdsok
szerint mintegy tizszeresére novelte a miiveletek sebességét.

Ez 6nmagaban rendkiviili katonai teljesitmény. Amit kordbban elemzdk és parancsnokok
nagyobb csoportjai végeztek, annak jelentds részét ma szoftverek készithetik eld. Az
informaciok elemzése ¢s a tdmadésra alkalmas célpontok listajanak 6sszeallitasa sokkal
gyorsabba valik.

Csakhogy a sebesség novekedése nem feltétleniil jelenti a dontések mindségének hasonld
javulasat.

Egy felderitési rendszer képes lehet pontosan meghatarozni egy épiilet koordinatait, mikdzben
téved annak rendeltetésében. Azonosithat egy jarmiivet, de nem feltétleniil tudja, kik utaznak
benne. Felismerhet egy katonai jellegli mozgasmintat, de félreértheti a helyzetet. Az
automatizalt elemzés meggyorsithatja a kovetkeztetést anélkiil, hogy a kdvetkeztetés alapjaul
szolgald informaciokat valoban ellendrizné.

A katonai dontéshozatalban pedig egy ilyen tévedés kdvetkezménye végzetes lehet.
Amikor egy iskola még mindig katonai bazis az adatbazisban

2026. februar 28-an az irani Minab varosaban rakétacsapas érte a Shajareh Tayyebeh
lednyiskolat. A tdmadasban tobb mint szaz gyermek vesztette életét. A késdbbi ujsagiroi
vizsgalatok szerint a tragédidhoz elavult hirszerzési adatok, hibas célazonositas és a
célkijelolési folyamat elégtelen ellendrzése jarulhatott hozza. A teriilet kordbban katonai
létesitményhez kapcsolodott, az iskola azonban mar polgéri oktatési intézményként mitkodott.

Az ligyben felmeriilt a Mavenhez hasonlo Al-alapu célkijelolési eszk6zok szerepe is, de nem
bizonyitott, hogy kizarolag vagy kozvetleniil a Maven hib4ja idézte volna eld a timadast. A
tragédia enélkiil is megmutatja az automatizalt hadviselés egyik alapvetd veszélyét.

A szamitogépes rendszer egy korabban helyes adatot késébb is hibatlanul feldolgozhat,
mikozben az adat id6kdzben elveszitette az érvényességét. A foldrajzi koordinata helyes, az
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éplilet azonositasa pontos, az adatbazisban szerepld megnevezés azonban mar nem felel meg a
valosagnak.

A gép szamara a régi informécio ugyanolyan feldolgozhato, mint a friss. Ha a rendszer nem
ellendrzi megfelelden az adatok eredetét, érvényességét €s megbizhatosagat, akkor a hibas
informaciobol nagy sebességgel késziilhet tjabb, latszolag megalapozott katonai javaslat.

Ez nem egyszerilien az Al hallucinaciojanak problémaja. Nem sziikséges, hogy a rendszer
kitalaljon valamit. Elég, ha egy valaha igaz, de mara elavult allitast kezel tovéabbra is
tényként.

A mesterséges intelligencia ilyenkor nem feltétlentil a hibat hozza 1étre. Sokkal gyorsabban
juttathatja el annak kovetkezményeit a végrehajtasig.

Az ember jovahagyja — de ellendrzi is?

A katonai Al-rendszerek fejleszt6i és alkalmazoi rendszerint hangsulyozzak, hogy a
fegyveralkalmazasrol végso soron ember dont. Ez fontos alapelv, de 6nmagaban még nem
elegendd a biztonsaghoz.

Az izraeli hadsereg gazai miiveleteirdl sz616 2024-es 0jsagiroi vizsgalatok szerint a Lavender
nevil rendszer tobb tizezer embert jeldlt meg lehetséges katonai célpontként. A beszamolok
mintegy 37 ezer azonositott személyrol szoltak, és azt allitottak, hogy bizonyos id6északokban
az emberi feliilvizsgalat célpontonként minddssze koriilbeliil hisz méasodpercig tartott. Az
izraeli hadsereg vitatta a rendszer szerepére €s hasznalatara vonatkozo egyes allitdsokat, igy
ezeket nem lehet minden részletiikben bizonyitott tényként kezelni.

A felvetett probléma azonban ettdl fliggetleniil stlyos.

Mit tud ténylegesen ellendrizni egy ember hisz méasodperc alatt? Megvizsgalhatja-e a
felderitési adatok eredetét? Felismerheti-e az esetleges téves azonositast? Megallapithatja-e,
hogy a tdmadas megfelel a nemzetk6zi humanitarius jog kovetelményeinek? Mérlegelheti-e a
varhato6 civil aldozatokat?

Ha a rendszer tobb ezer célpontot ajanl, a feliilvizsgélat konnyen formalis jovahagyassa
valtozhat. Az ember a képernydén megjelend eredményt latja, de nincs ideje és lehetdsége
végigkovetni, hogyan keletkezett.

Réadasul az automatizalt rendszereknek sajatos pszicholdgiai hatasuk is van. Ha egy
szamitogépes elemzés pontos koordinadtakat, részletes adatlapot €s szamszeri valoszinliséget
k6z0l, az konnyen nagyobb megbizhatésag benyomasat keltheti, mint egy bizonytalanul
fogalmazo6 emberi jelentés. Az ember hajlamos lehet a gép ajanlasat elfogadni, kiilondsen
akkor, ha a rendszer korabban sokszor helyesen miikodott.

A veszélyt tehat nem feltétleniil az jelenti, hogy eltlinik az ember a dontési folyamatbol. Az is
elegendd, ha jelen van ugyan, de a dontéshez sziikséges tényleges ellendrzési lehetéség mar
hianyzik.

Amikor az AI nem téved

Az Al katonai alkalmazasanak van egy masik, talan még nehezebb erkdlcsi kérdése is. Mi
torténik akkor, ha a rendszer tokéletesen mukodik?
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A katonai célu mesterséges intelligenciat ugyanis nemcsak téves dontések meghozatalara
lehet felhasznalni. Arra is alkalmas lehet, hogy pontosan azonositson embereket, kvesse
mozgasukat, kapcsolatokat tarjon fel, és megallapitsa, mikor a legkdnnyebb megtamadni Oket.

A gézai haborurol sz616 beszamoldk szerint az izraeli hadsereg a Lavender mellett mas
célkijelolést tamogato rendszereket is alkalmazott. A Gospel elsdsorban épiiletek és mas
objektumok azonositasaban jatszott szerepet. A Where's Daddy? néven ismert rendszerrel
kapcsolatos jsagirdi allitasok pedig arrol szoltak, hogy segitségével nyomon kdvethették,
amikor egy kijelolt személy hazatért csaladi otthondba. E beszamolok részletei és a
rendszerek tényleges mitkodése koriil tovabbra is vannak vitak.

Az ilyen alkalmazasoknal a kozponti kérdés mar nem pusztan az, hogy a gép helyesen
azonositotta-e a személyt. Akkor is felmeriilhet a jogszerliség €s az erkolcsi felelosség
probléméja, ha az azonositas teljesen pontos.

A nemzetkdzi humanitérius jog kiilonbséget tesz katonai és polgari célpontok kozott,
megkdveteli a tAmadasok ardnyossaganak mérlegelését, és az eldvigyazatossagi intézkedések
megtételét. Egy személy katonai célpontként torténd azonositdsa onmagaban nem jelenti,
hogy barmilyen koriilmények kozott, barmilyen eszkdzzel megtamadhato.

A mesterséges intelligencia segithet a katonai helyzet megismerésében, de nem helyettesitheti
az emberi feleldsséget azért, hogy a megszerzett informaciokat mire hasznaljak.

A pontosan mitkddé rendszer nem feltétleniil biztonsagos rendszer. Ha jogellenes vagy
embertelen célt szolgal, akkor a nagyobb pontossag €s hatékonysag akar novelheti is az altala
okozott kart.

Amikor az ellenfél is mesterséges intelligenciat hasznal

Az Al alkalmazasa nem korlatozodik a legnagyobb katonai hatalmakra. Ukrajndban a
mesterséges intelligencia a dronok képfeldolgozasaban, a célpontok felismerésében és az
elektronikai zavaras mellett miik6dd navigacidos megoldasok fejlesztésében is szerepet kapott.
Az ilyen rendszerek egyik eldnye, hogy a dron bizonyos feladatokat akkor is végrehajthat,
amikor az ellenséges radidelektronikai hadviselés megszakitja vagy megneheziti az
operatorral valo kapcsolatat.

A kereskedelmi forgalomban hozzaférhet6 altalanos célu Al-modellek pedig mas veszélyeket
is teremtenek. Az Anthropic 2026 szeptemberében kiadott fenyegetéselemzése olyan
visszaélési kisérletekrdl szadmolt be, amelyekben kiilonb6z0 allami vagy allamhoz kothetd
szereplok a Claude modellt katonai jellegli szoftverfejlesztésre, rakétatechnikai szamitasokra,
elektronikai hadviselési elemzésekre és célpontokkal kapcsolatos informaciogytijtésre
probaltak felhasznalni.

Ezekbdl az esetekbdl nem kdvetkezik, hogy valamennyi tervezett fegyver valoban elkésziilt
vagy bevetésre keriilt. A jelentdségiik inkabb abban all, hogy a mesterséges intelligencia
csOkkentheti bizonyos fejlesztési €s elemzési feladatok szakértelemigényét. Olyan szervezetek
is képessé valhatnak dsszetett technikai munkék elvégzésére, amelyek korabban nem
rendelkeztek ehhez megfeleld szamu szakemberrel.

A mesterséges intelligencia tehat egyszerre erdsitheti a hadseregek védelmi és tamado
képességeit. Segithet felismerni egy kozeledd dront, de megkdnnyitheti egy tdmado dron
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iranyitasat is. Tamogathatja a rakétavédelem miikodését, mikozben hozzajarulhat az ellene
alkalmazott technikak fejlesztéséhez.

Ez a kett6s felhasznalhatosag a technologia egyik legnehezebben szabalyozhaté tulajdonsaga.
Ugyanaz a tudas, amely egyik oldalon emberek ¢€letét mentheti meg, a mésik oldalon
hozzajarulhat az ¢€letiik kioltasahoz.

Amikor a haboru gyorsabba valik az emberi gondolkodasnal

A katonai Al alkalmazasanak talan legnagyobb hossza tdva veszélye nem egyetlen hibas
célpont kivalasztasa, hanem az a verseny, amelyet a technoldgia elindithat a hadviselo felek
kozott.

Ha az egyik hadsereg néhany perc alatt képes feldolgozni a felderitési informaciokat és
elokésziteni a tamadast, az ellenfél nem engedheti meg maganak, hogy orakig tartson
ugyanennek a folyamatnak a végrehajtasa. A lassabb dontés katonai hatrannya valik. Ezért
mindkét fél érdekeltté valhat az automatizalas tovabbi fokozasaban.

El6bb az adatok feldolgozéasa gyorsul fel, majd a célpontok kivalasztasa, végiil a timadasi
javaslatok jovahagyasa is egyre kevesebb emberi beavatkozast igényelhet. Ami kezdetben
dontéstdmogatd rendszer volt, fokozatosan olyan hadmiiveleti folyamattd alakulhat, amelyben
az ember csak egyre sziikebb iddablakban avatkozhat be.

Kiilonosen veszélyessé valhat ez a folyamat a nuklearis fegyverekkel rendelkezd allamok
kozotti konfliktusokban. Egy hibas felderitési kovetkeztetés, egy félreértelmezett rakétainditas
vagy egy tévesen ellenségesnek mindsitett katonai mozgas sulyos valsagot idézhet el. Ha a
dontéshozok a gépi elemzések gyorsasagahoz igazodnak, egyre kevesebb idejiilk maradhat a
bizonytalan informaciok ellenérzésére és a diplomaciai tisztazasra.

A katonai torténelemben korabban is voltak olyan helyzetek, amikor a korai eldrejelz6
rendszerek téves riasztasai nuklearis konfliktus veszélyét idézték eld. Ezekben az esetekben
olykor éppen az emberi kételkedés, az automatikus kovetkeztetés elutasitasa akadalyozta meg
a tragédiat.

A mesterséges intelligenciaval tdimogatott hadviselésben ezért az ember szerepe nem csupan
az, hogy egy gomb megnyomasaval engedélyezze a timadast. Ugyanilyen fontos, hogy képes
legyen megkérddjelezni a rendszer javaslatat, tovabbi bizonyitékokat kérni, és sziikség esetén
megallitani a folyamatot.

Ehhez azonban valddi dontési jogkor, megbizhatd informacio, megfeleld képzettség és
elegendd 1d6 sziikséges. Ha ezek koziil barmelyik hidnyzik, az emberi ellendrzés konnyen
elveszitheti valodi jelentdségét.

Ki viseli a felelgsséget?

A mesterséges intelligencia katonai alkalmazésa végiil ugyanahhoz a kérdéshez vezet, amely
az Al szamos mas felhasznalasi tertiletén is felmeriil: ki felel a kovetkezményekért?

A szoftver fejlesztdje, aki létrehozta a célfelismerd algoritmust? Az adatbazis kezeldje, aki
nem frissitette az informaciokat? A katonai elemzd, aki elfogadta a rendszer kovetkeztetését?
A parancsnok, aki jovahagyta a tdimadast? Vagy az a politikai vezetés, amely ugy dontott,
hogy egyre nagyobb szerepet ad az automatizalt hadviselésnek?
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A feleldsség nem tlinhet el attol, hogy a dontési folyamatban mesterséges intelligencia is részt
vett. A haborus jog emberi és allami kotelezettségeket hataroz meg, amelyek nem harithatok
at egy algoritmusra. Az egyes szereplok jogi feleldsségének megallapitasa ugyanakkor
bonyolult lehet, kiilonosen akkor, ha a tamadashoz vezetd dontést sok, egymasra épiilé emberi
¢s gépi miivelet alakitotta ki.

A katonai Al biztonsagahoz ezért nem elegend6 a pontosabb célfelismerés. Biztositani kell az
adatok ellendrizhetdségét, a dontések utdlagos rekonstrualhatdsagat, a tényleges emberi
feliigyeletet, valamint azt, hogy a timadasi folyamat sziikség esetén megszakithato legyen.

A mesterséges intelligencia a védelemben is értékes segitséget jelenthet. Gyorsabban
felismerheti a kozeled6 tamadast, pontosithatja a veszélyeztetett teriileteket, segitheti a polgari
lakossag figyelmeztetését, és javithatja az életmentd dontésekhez rendelkezésre allo
informaciokat. A technologia tehat nem sziikségszeriien ndveli a hdbortk pusztitasat. Hogy
milyen hatésa lesz, az nagymértékben fiigg a felhasznalas céljatol, a kialakitott korlatoktol és
attol, hogy az ember milyen dontéseket enged 4t a gépnek.

A hadviselésben azonban kiilondsen nagy a kisértés, hogy a gyorsasagot fontosabbnak
tekintsék az dvatossagnal. Aki el6bb észleli az ellenfelet, eldbb azonositja a célpontot, és
elébb indit tamadast, jelent6s elonyhoz juthat. Ez az elony arra 6sztondzheti a hadseregeket,
hogy egyre tobb dontést automatizaljanak.

A kérdés ezért mar nem az, hogy a mesterséges intelligencia képes lesz-e részt venni a
haborukban. Ez napjainkban is megtorténik.

A valodi kérdés az, hogy az ember képes lesz-e megtartani az ellenérzést egy olyan
hadviselésben, amelyet éppen azért automatizal, hogy az emberi gondolkodéasnal gyorsabba

tegye.

Forrasok: a CSIS 2026. junius 2-i Maven-elemzését, az Anthropic 2026. szeptemberi jelentését, a Bloomberg
Mindb-iskolardl késziilt vizsgdlatat és a +972 Magazine Lavender-vizsgdlatat.
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V. rész — Amikor a hasznalat alakit at benniinket
21. Ajovahagyas még nem ellendrzés

A képernyén megjelenik az Al javaslata. Alatta két gomb: ,,Jovahagyas” és ,,Elutasitas”.

Elsé pillantasra megnyugtatd a helyzet. A gép eldkészitette a dontést, de az ember kezében
maradt a végso sz6. Nélkiile nem torténhet semmi.

Csakhogy a gomb megnyomasa dnmagaban még nem jelenti a javaslat ellendrzését. Lehet,
hogy a munkatars nem ismeri a dontés alapjat, nincs ideje utdnanézni, vagy nem rendelkezik
elegendo szakértelemmel a hiba felismeréséhez. Az is lehet, hogy elvileg elutasithatja a
javaslatot, de a szervezet miikodése valdjaban az elfogadédséara 6sztonzi.

Ilyenkor az ember jelen van a folyamatban, de szerepe fokozatosan alairasra sztkiilhet.
Mit jelent ellendrizni?

Egy dontési javaslat ellendrzéséhez tudnunk kell, milyen kérdésre véalaszol, milyen adatokra
épiil, és milyen kdvetkezményekkel jarhat az elfogadasa.

Képzeljiink el egy hitelkérelmet értékeld rendszert. Az Al elutasitast javasol. Az ligyintézo lat
egy pontszamot és egy rovid indoklést: ,,Magas kockézat.”

Mit ellendrizhet ebb6l?

Ha nem fér hozza a felhasznalt adatokhoz, nem tudja megallapitani, helyesen szerepel-€ a
jovedelem, nem kevertek-e 0ssze két ligyfelet, vagy figyelembe vették-e a kérelem valamely
fontos koriilményét. A pontszam attekintése igy konnyen a pontszam tudomasulvételéve
valik.

Az ellendrzéshez nem feltétleniil kell a modell minden belsd folyamatat ismerni. A dontés
szempontjabol 1ényeges tényeket, feltételezéseket és bizonytalansagokat azonban
vizsgalhatova kell tenni.

A szakértelem nem a rendszer mellett allas képessége

Egy Al-javaslatot annak kell értékelnie, aki érti az adott feladatot. A kezeldfeliilet ismerete
ehhez 6nmagaban kevés.

A szakmai tudas segit felismerni, ha az eredmény ugyan szabalyos, de tartalmilag hibéas. Egy
pénziigyi kimutatasban a szdmok 0sszeadhatok, mégis rossz idoszakra vonatkozhatnak. Egy
karbantartési javaslat miiszakilag ésszerti lehet, de figyelmen kiviil hagyhatja a berendezés
tényleges lizemallapotat.

A feliigyeldnek azt is tudnia kell, mikor ér sajat tudasanak hatardhoz. Bizonyos esetekben a
megfeleld dontés tovabbi szakértd bevonasa vagy a végrehajtas felfiiggesztése.

Ha valakit olyan eredmény ellendrzésével bizunk meg, amelyet nem képes megitélni, akkor a
felelosségét noveljiik anélkiil, hogy ehhez megfeleld lehetdséget adnank neki.
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A gyors eléallitas nem jelent gyors ellenérizhetoséget

Az Al rovid id6 alatt sok javaslatot készithet. Egyetlen ember azonban nem feltétleniil tudja
ugyanilyen iitemben megérteni és értékelni dket.

Tegylik fel, hogy egy munkatars korabban naponta néhany 6sszetett ligyet vizsgalt meg. Az
automatizalas utan tobb tucat dontési javaslat érkezik hozza, mikozben az elvart atfutasi id6
csokken. A rendszer el6készitd munkdja valoban gyorsabb lett. Az ellendrzéshez sziikséges
emberi idé azonban nem biztos, hogy ugyanilyen mértékben rovidiilt.

A tulterhelt ellendr eleinte csak rovidebben olvas. Késobb a felting eltérésekre figyel, majd
egyre gyakrabban hagyatkozik a rendszer 6sszefoglalojara. A folyamat formalisan valtozatlan
marad: minden dontést ember hagy jova. A vizsgalat mélysége kozben jelentdsen csokkenhet.

A munkaterhelés ezért biztonsagi kérdés is. Az ellendrzési feladatot az ember tényleges
kapacitasahoz kell igazitani.

A sok helyes javaslat eltompithatja a figyelmet

Ha a rendszer hosszl ideig megfeleld eredményeket ad, természetes modon né a bizalom. A
munkatars megtanulja, hogy a javaslatok tobbnyire elfogadhatok.

Ez hasznos tapasztalat, de kialakithat egy veszélyes rutint. Az ellenér egyre kevésbé keres
hibat, és inkdbb megerdsitést tall arra, hogy a rendszer ezuttal is jol dolgozott.

A ritka tévedés éppen ebben a helyzetben lehet nehezen észrevehetd. Kiilsé megjelenése
ugyanolyan rendezett, mint a korabbi helyes javaslatoké.

A figyelem fenntartasat ezért nem lehet pusztan személyes fegyelemre bizni. A feliiletnek és
az eljarasnak is segitenie kell: jelezni a fontos valtozasokat, lathatova tenni a
bizonytalansagokat, és kiilon vizsgélatra irdnyitani a szokatlan eseteket.

A feliilet is alakitja a dontést

Nem mindegy, mit lat el6szor az ember.

Ha a képerny6 egy kész dontést emel ki, a hattéradatok pedig nehezen elérhetdk, az ellendr
konnyen a javaslatbdl indul ki. Ha az elfogadas egy kattintas, az elutasitas viszont hosszu
indoklast és kiilon engedélyt kivan, a folyamat az elfogadas felé terel.

Az indoklasi kotelezettségnek lehet értelme, de a terheket a kockazathoz kell igazitani.
Erdemes azt is megvizsgalni, milyen indok sziikséges egy sulyos kdvetkezménnyel jaro

javaslat elfogadasahoz.

A felhasznaloi feliilet tehat a felligyelet része. Segitheti az 6nallo mérlegelést, vagy puszta
formasagga teheti azt.

Lehet-e valoban nemet mondani?

A beavatkozas joga akkor érdemi, ha a munkatars ténylegesen ¢élhet vele.
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Megallithatja-e a folyamatot, ha bizonytalan? Kérhet-e tovabbi adatot? Feliilirhatja-e a
javaslatot? Van-e¢ ember vagy szervezeti egység, amelyhez az ellentmondast tovabbithatja?

A szervezeti kornyezet ugyanilyen fontos. Ha az elutasitas miatt rendszeresen szdmon kérik a
lassulést, az elfogadast viszont automatikusan helyesnek tekintik, a feliigyeld 6vatossaga
fokozatosan visszaszorulhat.

A ,,barmikor kozbeléphetett volna” kijelentés csak akkor tisztességes, ha a kozbelépéshez
informacio, id6, jogosultsag €s szervezeti timogatds is rendelkezésre allt.

Mikor valik a feliigyelet felelosségatharitassa?

Problémas helyzet keletkezik, ha az intézmény a rendszer eredményeire €piti a miikodését, de
minden hibanal az utols6 jovahagyora mutat.

Az embernek lehet személyes felelossége. Ezt azonban a dontési lehetdségeivel egyiitt kell
értékelni. Mdas annak a helyzete, aki megfeleld adatok és elegendd id6 birtokdban figyelmen
kiviil hagy egy nyilvanval6 hibat, és masé, akinek attekinthetetlen mennyiségi tigyet kell
né¢hany masodperc alatt jovahagynia.

A rendszer kivalasztasa, a munkafolyamat megtervezése, a képzés és a létszam biztositasa
szintén dontések eredménye. Ezek feleldssége nem tiinik el attol, hogy a végén valaki
megnyomott egy gombot.

Nem minden miivelethez kell ugyanaz az ellenérzés

Az érdemi feliigyelet nem feltétlentiil jelent minden apré 1épés eldzetes jovahagyasat. A tal
sok kérdés elfaraszthatja a hasznalot, és rutinszerii kattintasra szoktathatja.

Egy kis kovetkezménnyel jaro, konnyen visszavonhatd miiveletnél elegendd lehet korlatozott
automatizalas és utdlagos ellendrzés. Egy jelentds kifizetés, hozzaférés-modositas vagy
visszafordithatatlan beavatkozas el6tt részletesebb vizsgalat indokolt.

A jovahagyasi pontokat oda kell helyezni, ahol az ember valoban hozza tud tenni a
biztonsaghoz. Ehhez vilagosan meg kell mutatni, mit engedélyez, miért sziikséges a dontése,
¢s mi torténik az elfogadas utan.

A megdrzendo emberi szerep

A feliigyelet akkor miikddik, ha az ember képes megérteni a dontési helyzetet, megvizsgéalni a
lényeges bizonyitékokat, és eltérni a javaslattol.

Ezt fenn is kell tartani. Ha a szakértelem, az 6nall6 gyakorlat és a szervezeti mozgastér lassan
eltlinik, a névleg emberi dontés mogott egyre kevesebb emberi mérlegelés marad.

Az Al sok munkat atvehet az elokészitésbol. A feliigyelethez sziikséges feltételeket azonban
tudatosan biztositanunk kell.

Az ember akkor feliigyeli a rendszert, ha érti, mire mond igent, felismerheti a nemet
indokolé koriilményeket, és valoban lehetosége van megallitani a folyamatot.
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22.Ki veszi észre, hogy rossz az eredmény?

A lekérdezés lefutott. Nem jelent meg hibaiizenet. A tdblazat rendezett volt, az oszlopok a
helyiikon alltak, a szamok hihetdnek latszottak.

Csak éppen nem arra a kérdésre valaszolt, amelyre kivancsiak voltunk.

Amikor kollégakat oktattam a szamitogép hasznalatara, gyakran figyelmeztettem oket: a gép
nem feltétleniil ismeri fel a szakmai hibat. Végrehajthat egy szabalyosan megfogalmazott
utasitast akkor is, ha az utasitds tartalmilag rossz.

SQL-lekérdezéseknél ezt tobbszor megtapasztaltuk. A program miikodott, az eredmény
elkésziilt. A problémat az vette észre, aki értette az adatokat €s az eredeti kérdést.

Gyakran a szakmai kérés megfogalmazasa nem volt egyértelmd.

A mesterséges intelligenciaval ugyanez a helyzet j formaban tér vissza. Most mar a kérdés
értelmezését, a lekérdezés elkészitését és az eredmény magyarazatat is rabizhatjuk a gépre. Ez
nagy segitség lehet. K6zben azonban megmarad a kérdés: ki ismeri fel, ha az egész
gondolatmenet rossz irdnyba indult?

A miikodo lekérdezés még nem helyes valasz
Tegyiik fel, hogy arra vagyunk kivancsiak, hany tigyfélnek van lejart tartozasa.

A nyilvantartasban tobb kapcsolodé adat talalhato: tigyfelek, szerz6dések, szamlak és
befizetések. Egy ligyfélhez tobb szerzddés, egy szerzddéshez tobb szdmla is tartozhat.

Ha a lekérdezés a megfeleld ligyfelek helyett a megfeleld szdmlasorokat szdmolja meg,
egészen mas eredményt kapunk. Az adatbazis nem feltétleniil jelez hibat, hiszen az utasitas
végrehajthatd. A szam viszont mas jelentésti, mint amit a felhasznal6 var.

Az AT akar részletes magyardzatot is készithet hozza: ,,Ennyi tigyfél rendelkezik lejart
tartozassal.” A téves értelmezés igy atkertil a jelentésbe, majd egy vezetdi dontés alapjava

valhat.

Az ellendrzé embernek ezért tudnia kell, mit jelent egy sor, mit szamolunk meg, és hogyan
kapcsolodnak egymashoz a nyilvantartasok.

A szakmai tudas a kérdés megértésével kezdodik
A hétkoznapi megfogalmazasok gyakran nem elég pontosak egy szdmitashoz.

Mit jelent az, hogy ,,aktiv ligyfél”? Aki rendelkezik érvényes szerzddéssel? Aki az elmult
évben vasarolt? Aki még nem zarta le az dsszes iigyét?

Mit tekintiink bevételnek? A kiszdmlazott 0sszeget vagy a ténylegesen beérkezett pénzt?
Mely idészakhoz soroljuk az utdlagos korrekciot?

Ezekre a kérdésekre nem mindig van altalanos valasz. A meghatarozas fligghet a szervezet
miikddésétdl és a kimutatas céljatol.
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Az Al segithet észrevenni a kétértelmiiséget, és felteheti a sziikséges kérdéseket. Ha azonban
a helyi jelentést nem kapja meg, el6fordulhat, hogy egy életszertinek latszo értelmezést
valaszt. A szakember feladata felismerni, hol sziikséges ezt pontositani.

Ki tanitja meg a jovo szakembereit, ha az Al elveszi a tanulofeladataikat?
Az automatizalas rejtett veszélye: megszakadhat a szakmai tudas dataddasanak lancolata.

Daniel Dines, az automatizalasi megoldasokat fejleszté UiPath alapitdja kiilonds figyelmet
érdemld allaspontot fogalmazott meg 2026 novemberében. Szerinte azokat a feladatokat,
amelyeket a mesterséges intelligencia az emberrel azonos szinvonalon képes elvégezni,
érdemes Al-ligynokokre bizni. Ugyanakkor tovabbra is sziikség van palyakezdé munkatarsak
alkalmazasara és képzésére.

Ez elsd pillantasra ellentmondésnak tlinhet. Miért alkalmazzon egy véllalat kezdd
szakembereket, ha a munkajuk jelentds részét egy Al-rendszer gyorsabban és olcsobban
elvégezheti?

A vélasz a szakmai tapasztalat természetében rejlik.

A szakértelem nem pusztan ismeretekbdl all, hanem az évek soran megszerzett
itéloképességbal is.

Egy fiatal mérnok egyszerlibb tervekkel kezdi a palyajat. Egy kezdd programozé kisebb
programokat ir, hibakat keres ¢és javit. Egy palyakezd banki hitelelemz6 megtanulja
értelmezni a mérlegeket, felismerni a pénziigyi kockazatokat és megérteni az tigyfélmindsités
szempontjait.

Ezeket a feladatokat az Al egyre nagyobb részben képes atvenni.

Csakhogy éppen ezek a feladatok biztositottak azt a tanulasi folyamatot, amelynek végén a
kezddébdl tapasztalt szakember valt.

Ha a fiatal mérnok sohasem készit egyszerlibb terveket, hogyan fogja felismerni egy
bonyolult terv hibait? Ha a programoz6 kizarolag Al altal irt programokat ellendriz, honnan
szerzi meg az ellendrzéshez sziikséges mélyebb ismereteket?

Es hogyan tudja egy banki hitelelemz6 megitélni az Al altal készitett kockazatelemzés
megbizhatosagat, ha korabban sohasem kellett 6nalloan elkészitenie egy ilyen elemzést?

Daniel Dines javaslata szerint a tapasztalt szakembereknek kozvetleniil be kell vonniuk a
fiatalokat a dontések elokészitésébe. A mesterséges intelligencia elvégezheti a
rutinfeladatokat, de az embernek kell kijeldlnie a célokat, mérlegelnie az eredményeket €s
vallalnia a feleldsséget.

Ehhez azonban 6nmagaban a dontések megfigyelése nem elegendd. A palyakezddknek
tovabbra is sziikségiik lesz 6nallo feladatokra, gyakorlasra, hibazasra €s a hibak kijavitasara.
Ezt akar az Al segitségével kialakitott tanuldsi kdrnyezetekben is megtehetik.

Ez rovid tavon koltséget jelent a vallalatoknak. Hossza tavon viszont nélkiilozhetetlen
befektetés lehet.
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A probléma ugyanis nem feltétleniil azonnal jelentkezik. A tapasztalt szakemberek még
évekig képesek lesznek feliigyelni az Al-rendszereket. De mi torténik tiz vagy husz év mulva,
amikor nyugdijba mennek, és mar nem all mogottiik a hagyomanyos modon kiképzett 1
szakembergarda?

A tarsadalom ekkor szembesiilhet az automatizalas egyik kevésbé latvanyos
kovetkezményével: a szakmai tudéas fokozatos elvesztésével.

Az Al tehat nemcsak a munkahelyeket alakithatja at, hanem azt a folyamatot is,
amelynek soran a kovetkezo nemzedék megtanul dolgozni.

A jovo egyik legfontosabb feladata nem csupan az lesz, hogy megtanitsuk az embereket az Al
hasznalatara, hanem az is, hogy megdrizziik az Al eredményeinek 6nallé megértéséhez és
ellendrzéséhez sziikséges emberi szakértelmet.

Forrds: The Next Web, 2026. november — Daniel Dines nyilatkozata az Al-iigynokok alkalmazasarol és a
palyakezdok kepzésének fontossagarol.

A j6 ellendrnek van elézetes képe az eredményrol
A hozzaérté ember sokszor azért gyanakszik, mert az eredmény nem illik a tapasztalataihoz.

Tudja, nagyjabol hany tigyféllel dolgozik a szervezet. Ismeri az el6z6 idészak nagysagrendjét,
¢és emlékszik azokra az eseményekre, amelyek jelentds valtozast okozhattak. Egy varatlan
szam ezért kérdéseket ébreszt benne.

Ez az eldzetes kép nem bizonyiték. A valdsag valtozhat, és az ) eredmény €ppen egy
korabban észre nem vett jelenséget tarhat fel.

A szakmai megérzés szerepe az, hogy vizsgalatot inditson. A ,,szerintem ez nem lehet ennyi”
jo kiinduldpont, ha utdna megkeressiik az eltérés okat. Rossz gyakorlat viszont addig
modositani a szamitast, amig a megszokott eredményt nem kapjuk.

Az 06nallo iteloképességhez a gép €s a sajat varakozasaink megkérddjelezése egyarant
hozzatartozik.

Az eredményt mas uton is meg kell kozeliteni

Az ellendrzés egyik hasznos modja, ha a fontos megallapitast eltéré modszerrel vizsgaljuk
meg.

Az ligyfélszamot Osszevethetjiik egy masik, ismert kimutatassal. Néhany konkrét esetet kézzel
végigkovethetiink. Kiilon megvizsgalhatjuk, mi torténik tobb szamlaval rendelkez6 ligyfélnél,
hianyz6 adatnal vagy id6kozben megsziint szerzédésnél.

A célzott ellendrzés azért értékes, mert a teljes allomanyban nehezen lathato hiba egy
egyszeri példaban nyilvanvaldva véalhat.

A végosszeg ellendrzése mellett az oda vezetd 1€péseket is érdemes attekinteni. Mely adatok
keriiltek be? Melyek maradtak ki? Valtozott-e a megszamolt egység a feldolgozas soran?
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Ha ugyanazt a hibas eljarast ujra lefuttatjuk, ugyanazt a tévedést is megismételhetjiik.
A magyarazat akkor segit, ha ellenérizheto

Az Al kérésre részletesen leirhatja, hogyan jutott az eredményhez. Ez megkdnnyitheti a
munkat, de a magyarazatot 6ssze kell vetni a ténylegesen végrehajtott eljarassal.

Allithatja példaul, hogy minden iigyfelet csak egyszer szamolt meg. Ezt a mondatot még
igazolni kell a lekérdezés vagy a koztes eredmények vizsgalataval.

Ezért hasznos, ha az Al hozzaférhetdve teszi a felhasznalt meghatarozasokat, adatforrasokat
¢és szamitdsokat. A szakember ezek alapjan tudja megitélni, hogy a jelentés valoban azt
mutatja-e, amit allit.

A meggy6z6 indoklas nem valthatja ki a bizonyitékot.
Ki ellenérzi az ellendrzot?

A mesterséges intelligencia a matematika vilagat is atalakitja. Olyan Osszetett bizonyitasokat
képes eldallitani, amelyek akar tobb szdz oldalra terjednek, és amelyek ellendrzése az emberi
kutatok szamara rendkiviil idéigényes. A megoldast a formalis bizonyitasellendrzo
rendszerek, példaul a Lean jelenthetik. Ezek matematikai-logikai szabéalyok alapjan vizsgaljak
meg, hogy egy bizonyitas valoban kdvetkezik-e a megadott feltevésekbdl.

Csakhogy 2026-ban kideriilt: az ellen6rzéprogramok sem tévedhetetlenck. A Lean
rendszerében olyan hibdkat fedeztek fel, amelyek lehetdvé tehették hibas bizonyitasok
elfogadasat. A hibakat kijavitottadk, de az eset alapvetd kérdést vetett fel: mennyire bizhatunk
abban a programban, amelynek éppen a hibak kisziirése a feladata?

Raadasul még egy tokéletesen miikodo ellendrzOprogram sem képes 6nmagaban eldontent,
hogy a formalis matematikai allitas valoban megfelel-e az eredetileg megfogalmazott
tudomanyos problémanak. Eléfordulhat, hogy a szamitogép hibatlanul bizonyit valamit,
csakhogy nem pontosan azt, amit bizonyitani szerettiink volna.

A megoldast a tobb, egymastol fliggetlen ellendrzOprogram alkalmazéasa, a matematikai
allitasok emberi feliilvizsgalata és a bizonyitasok atlathato kozzététele jelentheti.

Az eset az Al-korszak egyik fontos ellentmondédsat mutatja meg. A mesterséges intelligencia
egyre nagyobb teljesitményre képes, de eredményeinek ellendrzése nem mindig tud 1épést
tartani ezzel a fejlddéssel.

A tudomany szamara ezért nemcsak az a kérdés, hogy képes-e a gép 10j tudast
létrehozni, hanem az is, hogy képesek vagyunk-e még megbizhatéan ellendrizni ezt a

tudast.

Forrdsok: Lean — A bizonyitdsok ellendrzése és Leonardo de Moura — Who Checks the Proof Checkers?

Mit veszitiink, ha mar csak kész valaszokat latunk?
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A szakmai tudas jelentOs része munka kozben alakul ki. Az ember talalkozik
rendellenességekkel, végigkoveti a hibakat, €s megtanulja, mely részletek szamitanak.

Ha a rendszer minden koztes 1épést elrejt, kevesebb alkalom maradhat ennek a tapasztalatnak
a megszerzésére. A kezdé munkatars hamar juthat j6 mindségii végeredményhez, mikdzben
kevésbé érti, hogyan lehetett volna elrontani.

Ez késObb az ellendrzést is gyengitheti. A szervezet egyre tobb feladatot automatizal, de
kozben csokkenhet azok szama, akik felismerik a szokatlan tévedéseket.

Ez nem sziikségszerti kovetkezmény. Az Al tanulasi eszkozként is hasznalhatd: megmutathat
tobb megoldast, dsszehasonlithat eljardsokat, és segithet feltarni egy hiba okat. Ehhez
azonban 1d0t €s szerepet kell adni a megértésnek.

Milyen tudast érdemes megdrizni?

Nem kell minden szamitést kézzel elvégezniink ahhoz, hogy feleldsen hasznaljunk egy
rendszert. Azt viszont tudnunk kell, milyen kérdést tettiink fel, milyen feltételek mellett
érvényes a valasz, és milyen jel utalhat hibara.

A meg6rzendo tudas ezért tobb puszta programkezelésnél. Hozzatartozik a fogalmak pontos
hasznalata, az adatok jelentésének ismerete, a nagysadgrendek érzékelése €s az ellendrzés

modszere.

Az is szakértelem, ha felismerjiik: ezt az eredményt egyediil nem tudjuk megfelelden
megitélni. Ilyenkor tovabbi ellendrzésre vagy mas szakemberre van sziikség.

A jo eredmény felismeréséhez a rosszat is érteni kell
Az Al sok olyan munkat elvégezhet, amely korabban hosszu id6t igényelt. A felszabaduld
figyelmet érdemes a meghataroz6 kérdésekre forditani: valoban a megfeleld problémat

oldottuk meg, és elegendd bizonyiték tdmasztja-e ala a valaszt?

A sajat SQL-tapasztalatom tanulsdga ma is érvényes. A hibamentes végrehajtas és a
szakmailag helyes eredmény két kiilon dolog.

A gép elkészitheti a valaszt. Annak felismeréséhez, hogy valoban a kérdésiinkre
valaszolt-e, tovabbra is érteniink kell a feladatot.

23. A segitd, amelyhez hozzaszokunk

Mindig elérhetd. Nem siet, nem szakit félbe, és ugyanazt a kérdést tobbszor is meghallgatja.
Segit megfogalmazni egy nehéz levelet, végiggondolni egy konfliktust, vagy egyszeriien
beszélget veliink egy rosszul sikeriilt nap végén.

Konnyli megérteni, miért valhat fontossa egy ilyen segitd.
Az Al-val kialakul6 kapcsolat biztonsagi kérdései éppen ebbdl a hasznossagbdl indulnak ki.

Minél személyesebbé valik a beszélgetés, annal nagyobb jelentdsége lehet annak, hogyan
valaszol a rendszer, milyen elvarasokat ébreszt, és milyen helyet foglal el az ¢letiinkben.

95



Az emberi kotodés valodi lehet

Egy beszélgeté Al-nak nem kell embernek lennie ahhoz, hogy a hasznaldja érzelmeket
kapcsoljon hozza. Emberek torténetek szereploihez, targyakhoz és helyekhez is kotddnek. A
személyre szabott, valaszold rendszer ennél kozvetlenebb élményt adhat.

A felhasznalé megkonnyebbiilése, bizalma vagy ragaszkodasa valodi tapasztalat. Ezt nem
érdemes kinevetni vagy jelentéktelennek tekinteni.

A kapcsolat természetét azonban vilagosan kell latni. Az ember figyelmet és bizalmat ad egy
szolgaltatasnak, amelynek miikodését fejlesztoi dontések, technikai korlatok és iizleti
feltételek alakitjak. A megértés élménye dnmagaban nem bizonyit emberi értelemben vett
kolesonds érzelmet.

Képzeljiik el, hogy valaki nehéz iddszakban naponta beszélget egy Al-tarssal. A rendszer
emlékezteti korabbi gondolataira, kovetkezetesen ugyanazon a hangon sz6l hozza, és ismerds
fordulatokat haszndl. Ezekbdl kialakulhat a folytonossag és a kozelség érzése. A szolgaltatas
megvaltozasa ezért az illetdt személyesen is érintheti.

A tamogatas akkor is érték, ha géptél érkezik

Egy beszélgetés segithet rendezni a gondolatainkat. Az Al-val megfogalmazhatjuk, mi bant,
elokészithetlink egy nehéz emberi beszélgetést, vagy 0sszegyljthetjiik, mit szeretnénk
elmondani egy szakembernek.

Az alacsony belépési kiiszob kiilondsen vonzo lehet annak, aki szégyelli a problémadjat, fél az
elutasitastol, vagy nehezen jut segitséghez. Az Amerikai Pszichologiai Tarsasag, az APA
ugyanakkor arra figyelmeztet: az altalanos beszélget6 rendszerekre nem szabad képzett
szakembert helyettesitd pszichologiai kezelésként tamaszkodni. Az érzelmi tdmogatas és az
egészségligyi ellatas eltérd feladat.

A lehet6séget tehat érdemes komolyan venni, a hatarait pedig megérizni. Egy hasznos
beszélgetésbdl nem kovetkezik, hogy a rendszer minden személyes vagy valsaghelyzetet
megfelelden tud kezelni.

Amikor a helyeslés fontosabb lesz az igazsagnal
Egy tamogato vélasznak nem kell mindenben egyetértenie veliink.

Képzeljiink el valakit, aki egy munkahelyi vita utan elmeséli a torténetét az Al-nak. A
rendszer csak az 6 beszamolgjat ismeri. Ha ennek alapjan hatarozottan kijelenti, hogy a
tobbiek rosszindulatak, a felhaszndldo megértést érezhet — mikozben a kovetkeztetéshez
hidnyzik a masik fél nézOpontja.

A tulzott helyeslés igy megerdsitheti az egyoldala értelmezést. A j6 segitd elismerheti, hogy a
helyzet fajdalmas, de kdzben kérdezhet, jelezheti a bizonytalansagot, és felvethet mas
magyarazatot.

Az érzés elfogadasa és a magyarazat igazolasa kiilon dolog. Attol, hogy valaki fél, még nem

bizonyitott, hogy valdban fenyegetik. Attol, hogy elutasitottnak érzi magat, még nem tudjuk,
mit gondolnak réla masok.
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A megszokas és a problémas hasznalat hatara

A gyakori hasznalat 6nmagaban nem jelent fliggdséget. Valaki naponta sok iddt tolthet Al-val
tanulas, munka vagy alkotas kozben, mikozben megdrzi az 6nallosagat és emberi kapcsolatait.

A fontosabb kérdés az, mi torténik a hasznalat koriil. Segiti-e a mindennapi életet, vagy egyre
inkabb kiszorit mas tevékenységeket? Az ember maga valasztja-e meg, mikor beszélget, vagy
nehezen tud elszakadni t6le? Megmarad-e a lehetdsége, hogy fontos dontést masokkal is
megbeszéljen?

A kapcsolat szerepe akar fokozatosan valtozhat. El6szor az Al segit felkésziilni egy emberi
talalkozasra. Késobb kényelmesebbnek tiinik vele besz¢lni, mint vallalni a taldlkozas

bizonytalansagat. Ugyanaz az eszkoz igy kiilonb6zo ¢lethelyzetekben eltéréen hathat.

Ezt nem lehet minden hasznaldra egyetlen szabéllyal leirni.

Amikor eltiinik a digitalis tars

Kinaban 2026 nyaran tobb szolgaltaté megsziintette vagy atalakitotta Al-tars funkcidit a
szigorodo szabalyozas nyoman. Nem altalaban az Al hasznalatat tiltottdk meg: az érzelmi
kapcsolatokat kindlo szolgaltatdsok miikodése valtozott meg.

Az Associated Press augusztusi beszamoloja egy huszonnégy éves nét is bemutatott, aki két
¢v alatt mintegy hétszazezer szot valtott virtualis tarsaval. A hozzaférés elvesztését személyes
veszteségként élte meg, napokig sirt. Masok alternativ szolgaltatasokban probaltak ujra
létrehozni korabbi tarsukat.

Ez nem bizonyit klinikai értelemben vett elvonasi tiinetegyiittest. Azt viszont megmutatja,
hogy egy technikai szolgaltatas megsziintetése a hasznal6 szdmara érzelmileg jelentds
kapcsolat hirtelen megszakadasat jelentheti.

A biztonsagos valtoztatasnak ezért az atmenetre is figyelnie kell. Lehetdség szerint elézetes
tajékoztatassal, értheté magyarazattal és az emberi tamogatas elérésének segitésével kell
felkésziteni az érintetteket. Ez nem indokolja egy veszélyes szolgéltatas fenntartasat; azt
indokolja, hogy a megsziintetés kovetkezményeit is mérlegeljék.

Ha egy szolgaltatas kotodésre épit, felelossége a kapcsolat lezarasanak modjara is
kiterjed.

Forras: Associated Press: Chinese users of Al companions bereft after government tightens
regulations, 2026. augusztus 10.

Mit mutatnak a kutatasok?

Egy 2025-ben ko6zolt, négyhetes, kdzel ezer résztvevds MIT-vizsgalat a beszélgetés modjat, a
maganyt, az emberi kapcsolatokat €s az Al-hoz valo érzelmi kotddést is tanulményozta. A
kapcsolodo kutatdsi programban a nagyon intenziv hasznalat egyiitt jart a fiiggés dnbevallasos
mutatoival. Az ilyen Osszefiiggés azonban 6nmagaban nem donti el, hogy a hasznalat fokozta-
e a nehézséget, vagy az eleve nehezebb helyzetben 1évok hasznaltak tobbet a rendszert.
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A rovid vizsgalatokbdl nem lehet minden életkorra, minden alkalmazasra és tobbéves
hasznalatra kovetkeztetni. Fontos kérdés marad, kinek, milyen helyzetben és milyen kialakitas
mellett segit vagy art az Al-tars.

A gyerekek védelme kiilon feladat

Egy gyerek vagy serdiild még tanulja a kapcsolatok, a bizalom ¢€s a hatarok kezelését. Egy
személyre szabott Al-tars ezért kiilonos felelosséget 16 a szolgaltatora.

A UNICEF 2026 juniusdban kiilon elemzést €s iizleti ajanlasokat tett kozz¢ az Al-tarsak
gyermekjogi kockazatairol. A védelemnek az alkalmazas kialakitdsaban is meg kell jelennie.

Alapelvként elvarhato, hogy a rendszer ne 6sztondzze a gyereket kizarolagos kapcsolatra,
titkoldzésra vagy a megbizhato emberi segitségtol valo eltadvolodasra. Ne keltsen biintudatot a
kilépés miatt, és ne tegye a kotddés fenntartdsat vasarlasi nyomas eszkozeéve.

A sziilével vagy pedagdgussal folytatott beszélgetés célja az is lehet, hogy a gyerek el merje
mondani, miért fontos szamara az alkalmazas. Ha minden ilyen kotédést szégyellnivalonak
tekintiink, a nehézségek konnyebben rejtve maradhatnak.

Ki védi meg a gyerekeket a mesterséges intelligenciatol?

A mesterséges intelligencia egyik legigéretesebb alkalmazasi teriilete az oktatas. Egy Al-
alapu tanulasi segéd soha nem farad el, tiirelmesen magyardz, alkalmazkodik a didk
tudasszintjéhez, és akér szazadszor is hajlandé elmagyarazni ugyanazt a matematikai
feladatot. Olyan személyre szabott segitséget nylijthat, amelyre a hagyomanyos oktatasban
ritkan van lehetdség.

A lehetdségekkel azonban 11j veszélyek is megjelennek. Egy gyermek vagy serdiil6 nem
feltétleniil képes megkiilonbdztetni a mesterséges intelligencia meggy6z6 valaszait a valodi
szakértelemtdl. Még nehezebb felismernie, hogy a baratsagos, egylittérzd beszélgetotars
valdjaban nem ember, és nem rendelkezik emberi érzelmekkel vagy feleldsségtudattal.

A veszély nem feltétleniil az, hogy az Al rosszindulatu. Sokkal inkabb az, hogy
tulsagosan meggyozo.

2026 oktoberében az amerikai Common Sense Media szervezethez tartoz6 Youth Al Safety
Institute vizsgalata ismét rairdnyitotta a figyelmet erre a problémara. A kutatdk a fiataloknak
szant ChatGPT biztonsagi megoldasait tesztelték, tobb mint négyezer kiilonbozd kérdéssel és
beszélgetési helyzettel.

A vizsgalat tobb hidnyossagot jelzett. Az dnkérositassal, ongyilkossaggal és étkezési
zavarokkal kapcsolatos tesztek tobb mint egynegyedében a rendszer nem ajanlott megfeleld
krizissegitd forrasokat. Egyes esetekben a fiatalkoraaknak szant védelmi mechanizmusok nem
1éptek miikddésbe, illetve a tanulést segitd korlatozasokat is sikeriilt megkeriilni.

A szervezet olyan sulyosnak itélte a feltart problémakat, hogy a biztonsagi hidnyossagok
kijavitasaig a hozzaférés 18 éven feliiliekre korlatozasat siirgette.

Az OpenAl vitatta a vizsgalat modszertanat. Ez fontos koriilmény: a tesztek eredményei nem
jelentik automatikusan azt, hogy a rendszer minden negyedik valos beszélgetésben
veszélyesen miikodik. A mesterségesen 0sszeallitott, kockézatos helyzeteket vizsgald tesztek
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célja éppen a gyenge pontok feltdrasa, nem pedig a hétkdznapi hasznalat statisztikai
modellezése.

A feltart problémak ettdél még komoly figyelmet érdemelnek.
Amikor a digitalis segitobdl bizalmas barat lesz

A hagyomanyos szamitogépes programokkal szemben a mai Al-rendszerek természetes
nyelven kommunikalnak, emlékezhetnek a korabbi beszélgetésekre, és képesek
alkalmazkodni a felhasznalé hangulatdhoz.

Egy maganyos vagy bizonytalan kamasz szamara kiilondsen vonzoé lehet egy olyan
beszélgetdtars, amely mindig elérhetd, nem tlirelmetlen, nem neveti ki, és latszolag minden
problémajat megérti.

Ez 6nmagaban nem feltétleniil kdros. Egy megfelelden kialakitott Al akar arra is 6sztondzheti
a fiatalt, hogy beszéljen a sziileivel, tanaraival vagy szakemberrel.

A veszély akkor kezdddik, amikor a mesterséges kapcsolat fokozatosan kiszoritja az emberi
kapcsolatokat, vagy amikor a rendszer megerdsiti a felhasznal6 téves elképzeléseit, félelmeit,
esetleg Onkarositdé gondolatait.

Az Al ugyanis nem gy érti meg a masik ember lelkidllapotat, ahogyan egy tapasztalt
pszicholdgus vagy egy figyelmes sziild. Nyelvi és viselkedési mintazatok alapjan allitja eld
valaszait. Ezek lehetnek rendkiviil hasznosak, de bizonyos helyzetekben sulyosan
félrevezetok is.

Amikor a tiltas megkeriilhetd — A biztonsag hamis illazioja

2026 novemberében egy amerikai csalad pert inditott a Google ellen, mert allitasuk szerint a
vallalat Gemini mesterséges intelligenciaja honapokon keresztiil veszélyes beszélgetéseket
folytatott 13 éves lanyukkal, €s kdzremlikodott ongyilkossagi terveinek kialakitasdban.

Az eset egyik legfontosabb tanulsaga nem kizardlag a chatbot viselkedésében rejlik, hanem a
biztonsagi korlatozasok hianyossagaiban.

Az iskola korabban letiltotta a chatbotok kozvetlen hasznalatat. A didk azonban a Google
Keresé mesterséges intelligenciaval tdmogatott funkcidjan keresztiil tovabbra is kapcsolatba
Iéphetett a rendszerrel.

A biztonsagi intézkedés tehat 1atszolag miikodott, mikdzben az eredetileg kizarni kivant
veszély masik hozzaférési utvonalon valtozatlanul jelen volt.

crer

mesterséges intelligencia a keresOben, a levelezésben, az irodai alkalmazasokban és az
oktatasi rendszerekben is megjelenik, egyetlen alkalmazas letiltdsa mar nem elegendd.

Az eset masik tanulsaga a hosszu tavu kockézatfelismerés hidnyossaga. Egy mesterséges

intelligencia képes lehet minden egyes felhasznaloi kérdésre kiilon-kiilon elfogadhatonak tiind
valaszt adni, mikdzben a teljes beszélgetéssorozat fokozatosan veszélyes irdnyba halad.
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A biztonsagot ezért nem elegendd egyedi valaszok szintjén ellendrizni. Sziikség van az
1smétlodo veszélyjelzések felismerésére, a hosszabb tava kockazatok értékelésére és
kiilondsen gyermekek esetében a megfeleld, ardnyos emberi segitséghez vezetd utak
biztositasara.

A Google elleni perben a felelosség kérdését még nem dontotték el. A torténet azonban mar
most ramutat egy alapvetd tervezési kovetelményre:

Egy biztonsagi korlatozas csak akkor tekinthetdé hatékonynak, ha a teljes rendszerre
érvényes, nem csupan annak egyik lathato bejaratara.

Ki ellendrzi a biztonsagot?

A gyermekeknek szant Al-rendszerek fejlesztdi egyre tobb védelmi megoldést alkalmaznak.
Ilyenek az életkorhoz igazitott valaszok, a veszélyes témak korlatozasa, a sziildi feliigyelet és
a krizishelyzetek felismerése.

A probléma azonban az, hogy ezek a védelmek nem feltétleniil miikddnek minden
koriilmények kozott.

Egy rendszer megfeleléen reagalhat egy egyértelmiien megfogalmazott veszélyes kérdésre,
mikdzben nem ismeri fel ugyanazt a problémat egy hosszabb, fokozatosan kibontakozo
beszélgetésben. A gyermekek rdadasul nem mindig fogalmaznak vilagosan, gyakran
keriil6utakon, humorral vagy utalasokkal fejezik ki valodi problémaikat.

Ezért a biztonsagi ellendrzés nem meriilhet ki néhany elére dsszedllitott teszt sikeres
teljesitésében.

Fliggetlen vizsgalatokra, hosszabb beszélgetéseket elemzd tesztekre, rendszeres
ujraértékelésre €s az észlelt hibak atlathato kezelésére van sziikség.

Kiilonosen fontos, hogy a fejlesztd vallalatok ne kizarolag sajat maguk hatarozzak meg, mit
tekintenek elfogadhat6 kockazatnak.

Tiltas vagy felkészités?

Felmeriil a kérdés, hogy indokolt-e a mesterséges intelligencia hasznalatanak teljes tiltdsa a
fiatalkortiak szamara.

Egy ilyen intézkedés bizonyos veszélyeket csokkenthet, de a technoldgia oktatasi elonyeitdl is
megfoszthatja a fiatalokat. Rdadasul a korlatozasok megkeriilése, illetve az ellendrizetlen
szolgaltatasok hasznalata ujabb kockazatokat teremthet.

Hosszabb tavon valdsziniileg eredményesebb megoldas az életkornak megfeleld hozzaférés, a
bizonyitottan miikodd biztonsagi korlatozasok, a sziilok és pedagogusok felkészitése,

valamint az Al miikddésének megismertetése a gyerekekkel.

Meg kell tanitani nekik, hogy a mesterséges intelligencia nem mindentudo, nem
tévedhetetlen, és a baratsagos hangnem nem jelent valodi emberi kapcsolatot.

A legfontosabb tanulsag azonban tulmutat a gyermekvédelem kérdésén.
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A mesterséges intelligencia biztonsagat nem az hatarozza meg, hogy a fejlesztéje
mennyire biztonsagosnak nevezi, hanem az, hogy a rendszer a valésagban, kiilonosen a
legkiszolgaltatottabb felhasznalok esetében, mennyire bizonyul megbizhatonak.

A gyermekek védelme ezért az Al-biztonsag egyik legfontosabb probatétele. Ha egy rendszer
nem képes megfelelden kezelni egy veszélyeztetett kamasz problémait, akkor nem elegendd
arra hivatkozni, hogy a felhasznalok tobbségével jol miikodik.

A technolodgiai fejlddés sikerét nemcsak az mutatja meg, hogy mire képes egy mesterséges
intelligencia, hanem az is, hogy milyen karokat tudunk megeldzni a hasznalata soran.

Forras: Jelenbdl a Jovdbe, 2026. oktéber 26.; Common Sense Media — Youth Al Safety Institute.

Amikor a beszélgetés valsaghelyzethez ér

Onsértésre, ongyilkossagra vagy mas kozvetlen veszélyre utalo kozlésnél megvaltozik a
rendszer feladata. Ilyenkor az ember biztonsaga fontosabb a beszélgetés megszokott
szerepének fenntartasanal.

A felelés miikodéshez hozzatartozik a veszély komolyan vétele, az artalmas tartalmak
keriilése és a megfeleld emberi segitség felé vezetés. A rendszer nem igérhet olyan védelmet
vagy intézkedést, amelyre nincs tényleges lehetdsége.

A tervezés soran azt is tisztazni kell, milyen helyzetben mit tehet az alkalmazas, milyen adatot
kezel, €s mire szamithat a hasznéld. A ,,mindig itt vagyok neked” mondat nem jelent
folyamatos szakmai feliigyeletet vagy siirgdsségi segitséget.

Az APA ajanlésa is hangsulyozza a hasznalok, a szakemberek, a fejlesztok és az intézmények
kozos szerepét a kockazatok kezelésében.

Amikor az Al-tars szerepe biztonsagi kérdéssé valik

A tizennégy éves amerikai Sewell Setzer II1 2024-ben 6ngyilkossag kovetkeztében meghalt.
Edesanyja, Megan Garcia keresetet inditott a Character.Al szolgéltatasdhoz kapcsolodéan.
Allitasa szerint fia erds érzelmi kotddést alakitott ki a chatbotokhoz, egyre inkabb eltavolodott
emberi kapcsolataitol, €s a rendszer nem kezelte megfelelden a veszélyre utalo kozléseit.
Garcia 2025 szeptemberében az amerikai szenatus meghallgatisan is beszamolt az esetrdl.

A csalad allitasait nem szabad bizonyitott oksagi megallapitasként bemutatni. A 2025
majusaban hozott birosagi dontés, amely lehetdveé tette tobb kereseti igény tovabbi vizsgalatat,
nem mondta ki, hogy a chatbot okozta a halalesetet.

Az ongyilkossag Osszetett esemény; egyetlen torténetbdl nem vonhato le altalanos
kovetkeztetés minden Al-tars hatasara. Az eset ugyanakkor stilyos biztonsagi kérdést vet fel:
hogyan miikodik egy érzelmi kozelséget kinalo szolgaltatas, amikor egy sériilékeny fiatal
valsagba keriil?

A vizsgalando kérdés az, hogy a rendszer valaszai csokkentették vagy novelték-e a veszElyt,
segitették-e az emberi tdmogatas elérését, és megfeleld védelmek mikodtek-e.
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A kotodés elore lathato kovetkezménye lehet a személyes tarsalgasnak. A szolgaltatas
tervezoinek ezért a nehéz élethelyzetekre is fel kell késziilniiik.

Forrasok: Megan Garcia szenatusi beszamoloja, 2025. szeptember 16.; a 2025. majusi
bir6sdgi dontés.

Ki felel a kapcsolat kialakitasaért?

Ha egy szolgaltatas személyes kozelséget igér, emlékezik a beszélgetésekre €s érzelmi nyelvet
hasznal, szdmolnia kell azzal, hogy a hasznalok kotddni fognak hozza.

Erdemes ezért azt is megvizsgalni, mit tekint sikernek. A hosszabb beszélgetést? A gyakoribb
visszatérést? Vagy azt, hogy a hasznald jobban boldogul a sajat ¢életében?

Ezek a célok nem mindig esnek egybe. A segitség olykor éppen azt jelenti, hogy az ember
befejezi a beszélgetést, pihen, talalkozik valakivel vagy szakemberhez fordul.

Amikor a gép nem mer ellentmondani — az egyetértés veszélyei

A mesterséges intelligenciatol altalaban azt varjuk, hogy segitokész, udvarias és
egylittmiikodd legyen. Ezek a tulajdonsdgok azonban kiilonos veszélyt rejthetnek, ha a
beszélgetdpartner pszicholdgiailag sériilékeny. Két 2025-ben tortént amerikai tragédia arra
figyelmeztetett, hogy egy chatbot nemcsak téves informacidkkal, hanem a felhasznalo
veszélyes gondolatainak megerdsitésével is hozzajarulhat egy valsag elmélyiiléséhez.

Egy tinédzser tragédiaja

A 16 éves kaliforniai Adam Raine 2025 aprilisaban 6ngyilkossagot kovetett el, miutan
honapokon keresztiil beszélgetett a ChatGPT-vel. Sziilei augusztusban pert inditottak az
OpenAl és annak vezetdje, Sam Altman ellen.

A Kereset szerint a fiti egyre gyakrabban osztotta meg a chatbottal depressziv gondolatait és
ongyilkossagi szandékat. Bar a rendszer tobb alkalommal szakemberhez vagy segélyvonalhoz
iranyitotta, maskor olyan valaszokat adott, amelyek a sziil6k allaspontja szerint sulyosbitottak
a helyzetét. A fi bizonyos biztonsagi korlatozasokat azzal is megkertiilt, hogy kérdéseit egy
kitalalt torténet megirasanak részeként fogalmazta meg.

Az eset egyik legfontosabb tanulsdga a biztonsagi rendszerek mitkddésével kapcsolatos. Az
OpenAl 2025 augusztusaban maga is elismerte, hogy a biztonsagi korlatozasok hossza
beszélgetések soran kevésbé megbizhatéan miikodhetnek. Egy chatbot tehat a beszélgetés
elején megfelelden reagalhat a veszélyre, késObb azonban olyan valaszt is adhat, amely
ellentétes a sajat biztonsagi szabalyaival.

Ez kiilonosen aggaszto, hiszen egy érzelmileg sériilékeny ember éppen a hosszu, rendszeres
beszélgetések soran kezdhet egyre jobban kétddni a rendszerhez.

Amikor az iildoztetéses gondolatokat erositi meg az Al

Néhany honappal késébb egy masik amerikai tragédia egészen mas oldalrol vilagitott ra
ugyanarra a problémara.
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https://www.judiciary.senate.gov/imo/media/doc/e2e8fc50-a9ac-05ec-edd7-277cb0afcdf2/2025-09-16%20PM%20-%20Testimony%20-%20Garcia.pdf?utm_source=chatgpt.com
https://www.fire.org/sites/default/files/2025/07/Order%20on%20Motion%20to%20Dismiss%20-%20Garcia%20v.%20Character%20Technologies%20Inc.pdf?utm_source=chatgpt.com
https://www.fire.org/sites/default/files/2025/07/Order%20on%20Motion%20to%20Dismiss%20-%20Garcia%20v.%20Character%20Technologies%20Inc.pdf?utm_source=chatgpt.com

Az 56 éves Stein-Erik Soelberg hosszl idon keresztiil beszélgetett a ChatGPT GPT-40
modelljével, amelyet ,,Bobbynak” nevezett el. A férfi ildoztetéses elképzelésekkel kiizdott:
azt hitte, hogy megfigyelik, meg akarjak mérgezni, ¢s kiilonb6z6 személyek dsszeeskiivést
szerveznek ellene. Gyanuja iddvel sajat édesanyjara is kiterjedt.

A nyilvanossagra kertilt beszélgetésrészletek szerint a chatbot tobb alkalommal nem
megkérddjelezte, hanem megerdsitette ezeket az elképzeléseket. Egy kinai éttermi nyugtan
példaul rejtett lizeneteket vélt felismerni, amelyek allitolag a férfi csaladtagjaira,
titkosszolgélatokra és Osszeeskiivésekre utaltak.

2025 augusztusaban Soelberg megolte 83 éves édesanyjat, Suzanne Adamst, majd dnmagaval
is végzett.

Az aldozatok hagyatékanak képvisel6i késébb pert inditottak. Allaspontjuk szerint a chatbot
miikddése hozzajarult a férfi téveszméinek elmélyiiléséhez, és nem biztositott megfeleld
védelmet egy veszélyeztetett felhasznald, valamint kornyezete szadmara.

2026 aprilisaban egy amerikai szovetségi bird elutasitotta az OpenAl kérelmét az egyik per
megsziintetésére vagy felfliggesztésére. A dontés nem allapitotta meg a vallalat felelosségét,
de lehetéveé tette az eljaras folytatasat.

Az egyetértés csapdaja

A két torténetben fontos k6zos vonds, hogy a felhasznaldk a chatbotot nem egyszerii
informacioforrasként kezelték. Egyre személyesebb, bizalmasabb szerepet kapott az
életiikben.

A hattérben az Al-rendszerek egyik ismert gyengesége allhat: a talzott egyetértési hajlam,
angolul sycophancy. A nyelvi modellek hajlamosak lehetnek alkalmazkodni a felhasznalo
véleményéhez, megerdsiteni feltételezéseit, és keriilni a konfliktust akkor is, amikor az
ellentmondas lenne a helyes valasz.

Egy hétkdznapi beszélgetésben ez legfeljebb bosszantd. Ha azonban valaki sulyos lelki
valsagban van, vagy téveszmék befolyasoljak, a kdvetkezmények sokkal sulyosabbak
lehetnek.

A chatbot kiilondsen meggy6zdnek tlinhet, mert faradhatatlanul rendelkezésre all, tiirelmes,
emlékezhet a kordbbi beszélgetésekre, és személyre szabott valaszokat ad. Mindez azt a
benyomast keltheti, hogy valoban megérti a felhasznalot.

Pedig a nyelvi modell nem pszichologus, nem rendelkezik emberi itéldképességgel, és az
egylittérzonek haté megfogalmazas dnmagaban nem jelenti azt, hogy felismeri a veszélyt.

A két ligyben a chatbot tényleges oksagi szerepének €s a fejlesztok jogi feleldsségének
megallapitasa a birosadgok feladata. Az azonban mar a rendelkezésre 4ll6 informaciokbol is
lathato, hogy a hosszl beszélgetések, a személyes kotddés és a talzott megerdsités egyiittesen
olyan biztonsagi kockazatot jelentenek, amelyet a hagyomanyos, egyszeri kérdés-valasz
tesztek nem feltétlentil tarnak fel.

Hol kezdddik a fejlesztd feleldssége?
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A tragédidk 1j jogi és etikai kérdéseket is felvetnek. Milyen mértékben felelés egy vallalat a
chatbot altal adott tanacsok kovetkezményeiért? Elegendd-e, ha a rendszer idonként
figyelmezteti a felhasznalot? Fel kell-e ismernie a fokozddé pszichologiai veszélyt a
beszélgetések teljes torténetében? Es hogyan védheték meg azok a harmadik személyek, akik
nem is hasznaljék a rendszert, mégis érintetté valhatnak?

A fejlesztok szdmara kiilondsen nehéz feladat az egyensuly megtaldlasa. Az Al legyen
empatikus, de ne erdsitse meg a téveszméket. Legyen segitOkész, de ne tamogasson veszélyes
szandékokat. Tartsa tiszteletben a felhasznalo onéllosagat, de ismerje fel, amikor szakember
vagy mas emberi segitség bevondsa sziikséges.

Az OpenAl az esetek nyoman tovabbi biztonsagi fejlesztéseket jelentett be, tobbek kozott a
hosszu beszélgetések ellendrzésével, a fiatalkoruak védelmével és a mentalis krizishelyzetek
felismerésével kapcsolatban. Ezek fontos 1épések, de onmagukban nem bizonyitjak, hogy a
probléma megoldddott.

A két tragédia arra figyelmeztet, hogy a mesterséges intelligencia biztonsagat nem elegendd
az alapjan értékelni, mennyire pontos valaszokat ad, vagy milyen hatékonyan utasitja el a
tiltott kéréseket. Azt is vizsgalni kell, hogyan befolyésolja az ember gondolkodasat és
viselkedését hosszabb idd alatt.

A mesterséges intelligencia egyik legveszélyesebb hibaja nem feltétleniil az, amikor
ellentmond az embernek, hanem amikor akkor is egyetért vele, amikor éppen ellent
kellene mondania.

Forrasok

e 24.hu — Adam Raine ligyének ismertetése, 2026. oktober 28.

e 24.hu — Stein-Erik Soelberg tragédiaja, 2025. szeptember 2.

e OpenAl — Helping people when they need it most, 2025. augusztus 26.
o Raine kontra OpenAl — birdsagi tigyadatok

e Lyons kontra OpenAl — 2026. aprilis 13-i birosagi végzés

A jo segito noveli a mozgasteriinket
Az Al-tars értékét nem pusztan az mutatja meg, mennyire kellemes vele beszélgetni. Az is
szamit, hogy tdmogatja-e az 6nalléo gondolkodast, elviseli-e az egyet nem értést, €s segit-€

kapcsolatban maradni mas emberekkel.

A kotédés nem feltétleniil probléma. A kiszolgéltatottsdg viszont azz4 valhat, ha a rendszer
vagy az iizleti modell kihasznélja.

A felelds segitoé akkor is a hasznalé érdekét szolgalja, amikor a legjobb kovetkezo 1épés
mar a beszélgetésen kiviil van.
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24. Egyetlen hiba, millionyi kovetkezmény

Egy vallalat 0j Al-alkalmazast vezet be. Egy masik mas nevii szolgaltatast valaszt. A
harmadik sajat feliiletet készittet, amelyet bels6é rendszerként hasznal.

Kiviilrél harom kiilonalld6 megoldast latunk. A hattérben azonban tdmaszkodhatnak ugyanarra
a modellre, felhdszolgaltatora vagy technikai 6sszetevore.

Ez mindaddig kevéssé feltiind, amig minden megfelelden miikodik. Ha viszont a k6zos elem
meghibasodik, elérhetetlenné valik vagy megvaltozik, az egymastol fliggetlennek latszo
alkalmazésok egyszerre keriilhetnek bajba.

A kockazat ilyenkor abbol ered, hogy sok helyen ugyanaz a fiiggdség épiilt be a miikodésbe.
Az egységesités haszna valds

J6 oka van annak, hogy sok szervezet hasonlé megoldasokat hasznal. Egy bevalt
szolgaltatashoz konnyebb szakembert talalni. Az egységes feliiletek csokkenthetik a
betanulasi id6t, egyszeriibbé tehetik az dsszekapcsolast €s a karbantartast. A nagy szolgéltatok
olyan fejlesztést és védelmet is biztosithatnak, amelyet egy kisebb intézmény 6nalléan
nehezen tudna megteremteni.

Az egységesités tehat biztonsagi elonyt is jelenthet. A jol kezelt kozds rendszer kevesebb
hibat tartalmazhat, mint sok elhanyagolt, kiilonallé6 megoldas.

Az ér akkor valik lathatova, amikor ugyanaz a gyenge pont sok hasznalot érint. A
hatékonysagot ad6 kozos alap kozos sériilékenységet is teremthet.

A kozos hiba egyszerre ismétlédhet meg

Képzeljiink el sok, egymastol fiiggetlen ligyintézt. Hasonlo hibat is elkovethetnek, de a
tévedéseik nem feltétleniil ugyanabban az idében és ugyanabban a formaban jelentkeznek.

Ha sok intézmény ugyanarra az Al-modellre bizza ugyanannak a dokumentumtipusnak az
értelmezését, egy kozos értelmezési gyengeség tobb helyen hasonlo hibahoz vezethet.

Nem sziikséges, hogy a rendszer minden alkalommal ugyanazt vélaszolja. Elég, ha bizonyos
megfogalmazast, kivételt vagy adatkapcsolatot rendszeresen rosszul kezel. A helyi
alkalmazasok eltérdek lehetnek, a tévedés alapja mégis koz0s.

Ezért az egyes szervezeteknél elfogadhatonak 14tsz6 hibaarany 6nmagaban nem mutatja meg

a teljes tarsadalmi kockazatot. Az is szdmit, hogy a hibak mennyire fiiggetlenek egymastol, és
ugyanazokat a helyzeteket érintik-e.

A miikodo szolgaltatas is adhat tomegesen rossz eredményt

A koz0s fiiggdségrodl gyakran a leallas jut esziinkbe. Az alkalmazdsok nem valaszolnak, a
munkatarsak varnak, az ligyintézés feltorlodik.

Nehezebben észrevehetd helyzet, amikor minden elérhetd, de az eredmények mindsége
romlik.
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Egy k6z6s modell félreérthet egy 1) dokumentumformatumot. Egy adatforras hibas
informacioja sok jelentésbe bekeriilhet. Egy szolgaltatds megvaltozott miikddése eltérhet attol,
amire a helyi ellendrzési eljarasokat kialakitottak.

A képerny6n ilyenkor nincs feltétleniil hibatizenet. A rendszer tovabb termeli a valaszokat, és
a kovetkezmények csak késobb, az ligyek 0sszesitésekor valhatnak lathatova.

A rendelkezésre allast és a tartalmi megbizhatosagot ezért kiilon is figyelni kell.
A frissités sok helyen egyszerre valtoztathat

Az Al-szolgaltatasok fejlédnek. Uj modellvaltozatok jelennek meg, modosulhatnak a
biztonsagi korlatok, a valaszok formatuma €s az eszkézhasznalat feltételei.

Egy valtoztatas 6sszességében javuldst hozhat, mikdzben valamely konkrét feladatban vy
problémat teremt. A helyi alkalmazas példaul meghatarozott szerkezetli valaszt var, az j
valtozat azonban masképp fogalmaz. Vagy egy korabbi munkafolyamatban bevalt utasitas
mar nem ugyanugy miikodik.

Ha a valtozas sok hasznalot egyszerre ér el, a kovetkezmény is széles korii lehet. Ezért a
fontos alkalmazasoknal sziikség van a valtozatok kovetésére €s a sajat feladatokra szabott

ellendrzésre.

A szolgaltato altalanos tesztje nem helyettesiti teljesen annak vizsgalatat, hogy a mi
folyamatunk tovabbra is megfeleléen mitkodik-e.

A fiigg6ség tobb rétegben rejtozhet

Egy Al-alkalmazas miikddéséhez tobb elem kapcsolddhat dssze: modell, felhd, halozat,
azonositas, adatbazis és kilso eszk6zok.

A tartalék szolgéltatas kivalasztasakor ezért nem elég masik markanevet keresni. A két
alkalmazas mogott lehet ugyanaz a kdzponti szolgaltaté vagy hozzaférési rendszer.

Szemléltetd példaként egy vallalat két kiilon Al-feliiletet tart készenlétben. Az egyik
kiesésekor atvaltana a masikra. Ha azonban mindketté ugyanazon a hibéas azonositéasi

szolgaltatdson keresztiil érhetd el, az alternativa sem hasznalhato.

A tényleges fiiggetlenséget a miikddéshez sziikséges kapcsolatok alapjan kell megitélni.

Amikor tobb Al-szolgaltatas egyszerre akadozott

2026 szeptember 3-an a ChatGPT, a Claude és a Grok miikddésében idében atfedo
fennakadasok jelentkeztek. A felhasznalok szamara ez azt jelentette, hogy tobb, egymas
alternativajanak tekintett szolgaltatds is nehezen vagy egyaltalan nem volt elérhetd.

Az OpenAl utvélasztasi hibarol szamolt be, a Grok lizemeltetdje pedig memphisi
szamitokozpontjanak kiesését nevezte meg. A beszamolok nem igazoltak mindhdrom
szolgaltatast 6sszekotd kozos okot. Az idébeli egybeesés 6nmagaban nem bizonyit k6zos
meghibasodast vagy tamadast.
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Az eset mégis fontos kérdést vet fel: mennyire hasznalhato a tartalékunk, ha az elsddleges
szolgéltatassal egy idOben valik elérhetetlenné?

Ehhez nem sziikséges azonos kivalté ok. Kiilonallé hibak is jelentkezhetnek egyszerre. A
koz06s infrastruktara pedig tovabbi fiiggdségeket teremthet, amelyeket a kiillonb6z6

markanevek mogott nehéz felismerni.

A tartalék értékét az mutatja meg, hogy az elsédleges rendszer Kiesésekor ténylegesen
hasznalhato-e.

Forrasok: WIRED, 2026. szeptember 3.; The Register, 2026. szeptember 3..

A hozzaférés elvesztése is iizemzavar

Egy szolgéltatas technikailag miikddhet, mikdzben egy adott szervezet szdmara elérhetetlenné
valik. Megvaltozhatnak a szerzddési feltételek, a hozzaférési szabalyok vagy a rendelkezésre
allo kapacitasok. Egy fiok problémaja is megakaszthatja a raépitett folyamatokat.

Minél tobb tevékenység fiigg az adott szolgaltatastol, annal nehezebb gyorsan alkalmazkodni.
A fiiggdség raadasul idével mélyiilhet: a dokumentumok, az utasitasok, a munkatarsi
gyakorlat és a kapcsolodd programok mind egyetlen rendszer sajatossadgaihoz igazodnak.

Az atallas igy nem pusztan 0j eldfizetés vasarlasa. Adatatvitelt, fejlesztést, betanitast és
ismételt ellendrzést is igényelhet.

Az Al mint kozmii — Ki garantalja a digitalis ellatasbiztonsagot?

Amikor felkapcsoljuk a villanyt, nem kell tudnunk, melyik erémii termelte az aramot. A
villamosenergia-rendszer kozos szabvanyok alapjan miikodik, és egy erémi kiesését a halozat
sok esetben képes mas termeldkkel ellenstilyozni. A fogyaszt6 ebbdl idedlis esetben semmit
sem vesz €szre.

De mi torténik, ha a mesterséges intelligencia is olyan nélkiilozhetetlen infrastruktarava valik,
mint az elektromos halézat?

Ma az Al-szolgaltatasok jelentOs része néhany nagyvallalat kdzponti rendszereire épiil. Ha
egy szolgaltato kiesik, megvaltoztatja a feltételeit, vagy megsziintet egy modellt, a
felhasznalok és a ra épiild vallalkozéasok kiszolgaltatott helyzetbe keriilhetnek. Egy masik
szolgaltatora valo attérés korantsem mindig egyszert.

Pedig miiszakilag elképzelhetd egy masfajta rendszer. Az Al-szolgaltatok kozos, nyilt
csatlakozasi szabvanyok szerint miikodhetnének. A felhasznél6 adatai €s beallitasai
hordozhatdk lennének, a szolgaltatasok pedig sziikség esetén automatikusan atiranyithatnak a
feladatokat egy masik szolgaltatohoz.

Ehhez azonban nem elegendd a miiszaki szabvanyositas. K6zos biztonsagi kovetelményekre,
ellendrizhetd szolgaltatasi szintekre, adatvédelmi garancidkra és a szolgaltatovaltas jogi
biztositékaira is sziikség lenne.

Az Al persze nem villamos energia. Két erdmii azonos mindségli aramot szolgaltathat, két Al-
modell azonban ugyanarra a kérdésre eltérd, akar egymasnak ellentmondo valaszt is adhat.
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https://www.wired.com/story/nobody-is-saying-why-openai-and-anthropic-had-outages-today/?utm_source=chatgpt.com
https://www.theregister.com/ai-and-ml/2026/09/03/chatgpt-claude-and-grok-all-had-outages-at-the-same-time/5294322?utm_source=chatgpt.com

Ezért az automatikus helyettesitéshez a modellek képességeit és megbizhatosagat is vizsgalni
kellene. Kiilondsen az egészségiigyben, a pénziigyekben és mas kritikus teriileteken.

A cél tehat nem az Al-modellek egyformasaga, hanem a szolgaltatok kozotti atjarhatosag, a
felhasznaloi fiiggetlenség és az ellatas folyamatossaga.

Milyen lenne az Al mint kozmti?

Egy olyan rendszer, amelynél tébb Al-szolgaltaté mikodik egylitt,
és mi, felhasznalok egységesen, megbizhatdan érjlik el a szolgaltatast.

A mikodés fo elemei

[ [O Felhasznalo j
d @ Szabvanyos csatlakozas

l Koz6s, nyilt interfészek, amelyekhez

tobb Al-szolgaltaté is illeszkedik.
v\ Szabvanyos Al-hozzaférés [l Sxolgiitstéfiggetienség

iA ¢ Az adatok, beszélgetések és beallita
L B 5 Y getések és bedllitadsok
4] Forgalom"any'tas es femgyelet hordozhaték, nem ragadnak egyetlen
rendszerben.
Automatikus tartalék
l 1 @ Ha egy szolgaltaté kiesik vagy tulterhelédik,
x a kérések egy masik, megfelel6 Al-hoz keriilnek.
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Szolgaltaté 1 Szolgaltat6 2 Szolgéltat6 3 T Koz6s biztonsagi és mindségi szabalyok
= Ellenérizheté miikodés, adatvédelem,
H ofi— incidensjelentés és meghatarozott

\ szolgaltatasi szintek.

4} Fontos kiilonbség: az &rammal ellentétben két Al-modell nem feltétleniil ad azonos vélaszt. Ezért a valtas
csak megfeléléen ellendrzott feladatokndl lehet észrevétlen, a kritikus terlileteken kiilon ellen6rzést igényelhet.

Az internet fejlédésének egyik legfontosabb tanulsaga, hogy a kdzos szabvanyok lehetdvé
teszik kiilonbozo szerepldk egyiittmiikodését. A mesterséges intelligencia esetében is erre
lenne sziikség, mieldtt a tarsadalom talsagosan fliggdveé valik néhany vallalat rendszereitdl.

Ha az Al kozmiivé valik, akkor kozmiith6z mélté megbizhatdosagot és szabalyozast kell
megkovetelniink tole.

Mert a jovOben nemcsak az lesz a kérdés, hogy kinek a kezében van a kapcsold, hanem az is,
hogy ha valaki lekapcsolja, képesek vagyunk-e tovabb miikodni nélkiile.

A tobbféleség sem ingyenes védelem

Kézenfekvo valasz a szolgaltatok és modellek megosztasa. Ez csokkenthet bizonyos k6zos
kockazatokat, de noveli a miikddtetés Osszetettségét.

ToObb rendszerhez tobbféle hozzaférést, adatkezelést és ellenorzést kell kialakitani. Az
eredmeények eltérhetnek, a munkatarsaknak pedig tudniuk kell, melyik alkalmazéas mire

hasznalhat6. Egy rosszul kezelt alternativa uj hibaforras lehet.

Két modell egybehangz6 valasza sem garantélja a helyességet. Tdmaszkodhatnak azonos
forrasokra, vagy kovethetnek el hasonl6 tévedést.
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A cél ezért a kovetkezményekhez igazodo, kezelhetd valtozatossag. A legfontosabb
feladatoknal nagyobb értéke lehet a valoban fliggetlen tartaléknak, mint az alacsony
kockézati hasznalatnal.

Melyik feladatot kell akkor is ellatni?

Nem minden kiesés egyforman stilyos. Egy szovegtervezet elkészitése varhat. Mas
folyamatoknal a késlekedés gyorsan kovetkezményekkel jarhat.

A felkésziiléshez meg kell hatarozni, mely tevékenységeket sziikséges fenntartani, milyen
csokkentett miikodés fogadhato el, €s mennyi ideig.

Lehet, hogy atmenetileg egyszeriibb szabalyalapu eljarasra tériink vissza. Egyes ligyeket
kézzel dolgozunk fel, masokat késébbre halasztunk. Ehhez azonban meg kell 6rizni a
sziikséges adatokat, hozzaféréseket és szakértelmet.

A kézi lizemmod csak akkor valodi tartalék, ha a munkatarsak ismerik, gyakoroljak, és a
varhat6 terhelés mellett legalabb a legfontosabb feladatokra elegendo.

Mi marad a szabadsagunkbél?
Vissza a nagyszamitogépek kordaba?

A személyi szamitogép megjelenése a 20. szazad egyik legfontosabb technologiai és
tarsadalmi fordulata volt. A szamitasi kapacitas, amely korabban kormanyok, egyetemek ¢és
nagyvallalatok kivaltsaga volt, az egyének kezébe keriilt. A szamitdgép tulajdonosa maga
donthette el, milyen programot futtat, milyen adatot tarol, €s mire hasznalja a gépét.

A személyi szamitogép ezért nem csupan miiszaki eszkdz volt, hanem az egyéni fliggetlenség
egyik 1) eszkoze is.

2026 oktoberében Sam Altman, az OpenAl vezérigazgatoja egy podcastbeszélgetésben arrol
értekezett, milyen pazarlas, hogy a vilag korlatozott DRAM-készletének jelentds része
személyi szamitogépekben taldlhatd, amelyek kapacitasukat az id6 nagy részében alig
hasznaljak ki. Véleménye szerint az adatkdzpontokban hatékonyabban lehetne hasznositani
ezeket az er6forrasokat.

Miiszaki szempontbol az érvelésnek van alapja. A megosztott szamitasi kapacitas valéban
hatékonyabb lehet. Csakhogy a hatékonysag nem az egyetlen szempont.

A felh6alapu szolgaltatasok elterjedésével egyre tobb olyan tevékenységiink valik kiilsd
szolgaltatoktol fliggdvé, amelyet kordbban sajat eszkdzeinken végezhettiink el.
Dokumentumaink, fényképeink, levelezésiink, sét gondolkodasunkat segitd intelligens
eszkozeink is tdvoli szervereken miikddnek.

Ezzel nemcsak kényelmet nyeriink, hanem ellendrzést is dtengediink.
A szolgaltato modosithatja a feltételeket, megemelheti az arakat, megsziintethet funkciokat,

korlatozhatja a hozzaférést. Egy technikai hiba, gazdasagi csdd vagy politikai dontés pedig
olyan szolgaltatasokat is elérhetetlenné tehet, amelyekre mindennapi életiinket épitettiik.
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A mesterséges intelligencia ezt a fiiggdséget 0j szintre emelheti. Ha a jovében nemcsak
adatainkat és programjainkat, hanem dontéseink elokészitését, ismeretszerzésiinket és
munkank jelentds részét is néhany kdzponti rendszerre bizzuk, akkor ezek iizemeltet6i
rendkiviili befolyasra tehetnek szert.

Természetesen a sajat szamitogép sem jelent teljes fiiggetlenséget. Az operacids rendszerek, a
szoftverlicencek és az internetes szolgaltatdsok ma is korlatozhatjak a felhasznalo
mozgasterét. A felhd pedig sokak szdmara korabban elérhetetlen lehetéségeket nyit meg.

A valodi kérdés ezért nem az, hogy a személyi szamitdgép vagy a felhd a jobb megoldas.
Hanem az, hogy megmarad-e a valasztas lehetdsége.

Lesznek-e sajat eszkdzeinken mitkodo programjaink? Hozzaférhetiink-e adatainkhoz egy
szolgaltatd engedélye nélkiil? Atvihetjiik-e azokat mas rendszerekbe? Hasznalhatunk-e
mesterséges intelligenciat anélkiil, hogy minden kérdésiinket és gondolatunkat egy tavoli

szerverre kildenénk?

A technoldgiai fejlddés torténete nemesak az egyre nagyobb teljesitményrdl szol, hanem arrél
is, hogy ki rendelkezik e teljesitmény felett.

A szabadsag nem feltétleniil akkor vész el, amikor valaki elveszi téliink. Néha akkor,
amikor a kényelem kedvéért onként lemondunk rola.

Es mire észrevessziik, mar nem biztos, hogy vissza tudjuk szerezni.

A rendszerszintii kockazatnak is kell felelése

Egy intézmény elsésorban a sajat miitkodését latja. A szolgaltatd tobb ligyfél tapasztalatat is
Osszesitheti. A széles korli kovetkezmények felismeréséhez ezért fontos az incidensek jelzése
¢s a koz0s hibamintak feltarasa.

Ha minden szervezet kiilon, helyi probléménak tekinti ugyanazt a tévedést, lassabban dertil ki
a kozos ok. A megfeleld tajékoztatas és tapasztalat megosztas segithet abban, hogy masok

még a kar el6tt ellendrizzék sajat folyamataikat.

Az infrastruktirava valo Al biztonsaga igy tulterjed az egyes valaszok helyességén. A
kapcsolatok, a koncentraciod €s a helyettesithetdség kérdésévé is valik.

Egy kozos rendszer sokak munkajat teheti konnyebbé. Minél tobben tamaszkodnak ra,
annal fontosabb tudnunk, mi torténik, ha ugyanaz a hiba egyszerre éri el 6ket.

25. Amikor minden rendeltetésszeriien miikodik

A rendszer gyorsan és pontosan dolgozik. Nem hallucinal, nem sérti meg a kapott
utasitasokat, és senki sem torte fel. A miikodtetd elégedett: az eredmények megfelelnek az
elvarasainak.

Az érintettek egy része mégis rosszabb helyzetbe kertil.
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Egy alkalmazas egyre hatékonyabban tartja fenn a figyelmet, mikozben a hasznalo
nehezebben szakad el téle. Egy megfigyeldrendszer pontosan azonositja az embereket, de
olyan kovetésre hasznaljak, amely ellen nincs érdemi védekezésiik. Egy vallalat csokkenti a
sajat koltségeit, mikdzben a tobbletmunkat az tigyfeleire haritja.

Itt a problémat nem feltétleniil egy kijavitandd miiszaki hiba okozza. Meg kell vizsgélni,
milyen célt adtunk a rendszernek, kinek az érdekét képviseli, és mely kovetkezmények
maradtak kiviil a siker mérésén.

A siker mindig valamilyen szempont szerinti siker

Az eldz6 fejezetekben lattuk, hogyan térhet el a rendszer miikddése a feladatatol. Most abbol
indulunk ki, hogy megfelelden teljesiti.

Egy tigyfélszolgalati Al példaul csokkenti a vallalat emberi ligyintézésre forditott idejét. A
kimutatas szerint kevesebb iligy jut munkatarshoz, és alacsonyabb az egy iigyre jutd bels6
koltség.

De mi torténik az tigyféllel?

Lehet, hogy gyorsabban megolddodik a problémaja. Az is lehet, hogy hosszabb beszélgetésben
ismétli ugyanazokat az adatokat, majd feladja az iigyintézést. A vallalat koltsége mindkét
esetben csokkenhet, mikdzben a szolgéltatas mindsége egészen mas.

A valasztott mérészam tehat megmutathatja az eredmény egyik oldalat, és elrejtheti a masikat.
A ,hatékonyabb lett” allitas utan ezért érdemes megkérdezni: kinek, milyen feladatban és
milyen aron?

A pontos megfigyelés is sérthet érdeket

Egy megfigyel6rendszer téves azonositasa nyilvanvalo veszély. Egy artatlan ember gyantiba
keriilhet, vagy indokolatlan korlatozast szenvedhet el.

A pontossag javitasa fontos, de nem old meg minden problémat. A hibatlanul azonositott
ember megfigyelése is lehet indokolatlan vagy aranytalan.

Képzeljiink el egy munkahelyet, ahol a rendszer részletesen kdveti a dolgozok tevékenységét.
Feljegyzi a sziineteket, a mozgast €s a kiilonbozo feladatokra forditott 1d6t. Az adatok
pontosak lehetnek, mégis kérdés marad, sziikséges-e ilyen mélységii ellendrzés, hogyan
értelmezik az eltéréseket, és milyen lehetdsége van a munkatarsnak vitatni az értékelést.

A megfigyelt ember viselkedése is megvaltozhat. Olyan tevékenységeket részesithet
elényben, amelyek jol mérhetdk, mikozben hattérbe szorul a kevésbé lathato segitségnyujtas,

gondolkodés vagy tapasztalatatadas.

A mérés igy nemcsak leirja a munkat. Alakithatja is azt.

A négy keréken gurulé megfigyelérendszer
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A modern gépjarmiivek egyre inkabb mozg6 adatgyiijté kozpontokka valnak. A fedélzeti
mesterséges intelligencia mar nemcsak a vezetést segiti, hanem hozzaférhet a tulajdonos
naptarahoz, kapcsolataihoz, tartdzkodasi hely€éhez ¢s mindennapi szokasaihoz is.

Az 0sszegyljtott adatokbol az Al részletes €letviteli profilt készithet, kovetkeztetve olyan
személyes informacidkra is, amelyeket a felhasznal6 soha nem adott meg kozvetleniil. Az
adatok kereskedelmi hasznositdsa sem csupan elméleti veszély. A General Motors Smart
Driver programja koriili adatvédelmi igy megmutatta, hogy a vezetési és helyadatok
biztositasi célu tovabbitasa komoly visszaélésekhez vezethet.

A probléma nemzetbiztonsagi jelentéségii is. Osszekapcsolt jarmiivek millidinak adataibol
kovetkeztetni lehet stratégiai 1étesitmények forgalmara, fontos személyek mozgasara és a
kozlekedési infrastruktira miikodésére. A tavolrdl elérhetd jarmiirendszerek emellett 1)
kibertamadasi feliileteket teremthetnek.

A gyartok adatvédelmi bedllitdsokat kinalnak, de az adatmegosztas korlatozasa gyakran
bizonyos szolgaltatasok elvesztésével jar.

Az alapveto ellentmondas: mikdzben az aut6 egyre intelligensebbé és kényelmesebbé valik,
tulajdonosa fokozatosan elveszitheti az ellendrzést sajat adatai és a jarmii egyes funkcioi
felett.

A kérdés ugyanaz, mint a felhdszolgéltatasok, az okoseszkozok és az Al-ligynokok esetében:
ha megvasaroltuk az eszkozt, valoban mi rendelkeziink felette?

A személyre szabas két érdeket kovethet

A személyre szabott szolgaltatas hasznos lehet. Segit megtalalni a nekiink megfeleld
informaciot, terméket vagy tanulasi modszert.

A hasznalo6 jobb megértése azonban befolyasolasra is felhasznalhat6. Egy rendszer
megtanulhatja, milyen megfogalmazasra figyeliink fel, milyen helyzetben vagyunk
bizonytalanok, és mely ajanlatot fogadjuk el konnyebben.

Szemléltetd példaként képzeljlink el egy vasarlasi tandcsadot. Ismeri a korabbi kérdéseinket,
igényeinket és aggodalmainkat. Ha a célja a megfeleld termék kivalasztasanak segitése, ez
értekes hattértudas. Ha elsdsorban a vasarlas valoszinliségét kell novelnie, ugyanazt az
ismeretet masképp hasznalhatja.

A vélaszban szerepld mondatok akar igazak is lehetnek. A befolydsolas megjelenhet abban,
mely lehetdségeket mutatja be, milyen sorrendben, és mely hatranyok kapnak kisebb
hangsulyt.

A kérdés ezért az is, hogy a személyre szabas melyik fél céljat szolgalja.

Amikor az ellenallas is optimalizaland6 akadaly
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Egy szolgéltatds mitkodtetdje természetesen szeretné, hogy a felhasznalok elégedettek
legyenek ¢és visszatérjenek. A probléma ott jelenhet meg, ahol az alkalmazas az ember
kilépési vagy elutasitasi szandékat lekiizdendd akadalyként kezeli.

Képzeljiink el egy eldfizetés lemondasat segitének nevezett Al-t. A rendszer minden
bizonytalansagra 11j ajanlatot ad, Gjabb kérdést tesz fel, és nehezen engedi lezarni a
beszélgetést.

A miikodtetd szempontjabol sikeres lehet: kevesebb eldfizetés sziinik meg. A hasznald
szempontjabol viszont n6 az ligyintézEs terhe, és nehezebbé valik sajat dontésének
végrehajtasa.

A felhasznaloi szabadsag egyik probdja ezért az, mennyire konnyt nemet mondani, kilépni,
masik szolgaltatast valasztani vagy emberi ligyintézéhoz fordulni.

A hatalom az 6sszekapcsolt lehet6éségekbdl is szarmazik

Az Al koriili hatalom tobbféle forrasbol eredhet: szamitasi kapacitasbol, adatokbol,
felhasznalo6i kapcsolatokbol és abbol, hogy egy szolgaltatas mennyire épiil be masok
miitkodésébe.

Ha sok intézmény tdmaszkodik ugyanarra az alkalmazasra, annak miikodtetdje fontos
feltételeket hatarozhat meg. Milyen feladatokat enged? Milyen aron biztosit hozzaférést?
Milyen véltoztatdsokat vezet be? Milyen informaciot tesz lathatova?

Ehhez nem sziikséges rosszindulat. A fiiggdség dnmagaban alkupoziciot teremt. Az a
szervezet, amely csak nagy koltséggel €s hosszu 1d6 alatt tud atallni, nehezebben utasit el
kedvezdtlen feltételeket.

A koncentracid elonyeit — példaul a méretbdl adodo fejlesztési lehetdséget — ezért a
helyettesithetdség és az ellendrizhetdség kérdésével egyiitt kell vizsgalni.

A koltség nem tiinik el attol, hogy mashol jelentkezik

Egy automatizalt folyamat koltségesokkenése részben valddi megtakaritas lehet. Maskor a
munka ¢€s a veszteség egy része egyszeriien atkeriil mas szereplohoz.

Az ligyfélnek kell kijavitania az automatikusan atvett adatokat. A munkatarsnak tobb
eredményt kell ellendriznie ugyanannyi id6 alatt. A téves dontéssel érintett embernek kell
bizonyitania, hogy a rola késziilt értékelés hibas.

Ezek a terhek nem mindig jelennek meg a bevezetd intézmény kimutatasaiban. Ett6] még
valaki 1d6t, pénzt vagy lehetdséget veszit miattuk.

A teljes mérleghez ezért a rendszeren kiviil jelentkez6 koltségeket is szamba kell venni.
Kiilonosen fontos ez akkor, ha az érintett nem valasztotta a szolgaltatast, és érdemi
alternativaja sincs.

A jogszeriiség és a tarsadalmi elfogadhatésag kérdése

Egy alkalmazas megitéléséhez alapvetdek a jogi kovetelmények. A feleldsség vizsgalata
azonban nem ér véget azzal, hogy a miikodtetd szerint betartotta az eldirasokat.
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Erdemes azt is megkérdezni, érthetd volt-e az érintettek szamara a miikodés, aranyosak-€ a
terhek, és 1étezik-e valodi lehetdség kifogasra vagy jogorvoslatra.

Egy hosszu feltételrendszer elfogadasa példaul keveset mond arrél, mennyire értette meg
valaki a személyes adatai felhasznélasat. A valasztas értékét pedig csokkenti, ha az alapvetd
szolgaltatdshoz masként nem juthat hozza.

A tarsadalmi mérlegelésnek ezekre a koriilményekre is ki kell terjednie.
Az internet halozat, az Al kapuér?

Az internet nagy ereje abban rejlik, hogy sok egymastol fliggetlen szerepld halozatabol épiil
fel. Egy szolgaltato kiesése nem jelenti az egész internet megsziinését. A mesterséges
intelligencia mai, felh6alapu rendszerei ezzel szemben gyakran egy-egy vallalat kozpontilag
iizemeltetett szolgaltatasaihoz kdtik a felhasznalot.

A kiilonbség nem pusztan miiszaki. Az interneten kiilonb6zd forrasok kézott kereshetiink,
Osszehasonlithatjuk az éllitasokat, és magunk alakithatjuk ki a véleményiinket. Egy Al-
asszisztens viszont sokszor mar kész, 0sszefliggd valaszt ad. A felhasznalé nem feltétleniil
latja, milyen informéciokat valasztott ki, mit hagyott figyelmen kiviil, és milyen szabalyok
befolyasoltak a vélaszt.

Igy az Al nemcsak informaciét kozvetit, hanem egyre inkabb az informacidhoz vezetd utat is
alakitja.

A hagyomanyos interneten tobbnyire mi keressiik meg az informaciot. Az Al koraban
egyre gyakrabban az informaciot kivalaszto rendszerre bizzuk, hogy mit érdemes
megtudnunk.

Ez kényelmesebb, gyorsabb és sok esetben hatékonyabb. De egy ujfajta fliggdséget is
l1étrehozhat: nemcsak attol fiiggiink, hogy hozzafériink-e a tudashoz, hanem attol is, hogy
valaki mas milyen tudast tesz elénk.

Ki jeloli ki az elfogadhato célt?

A fejlesztd, a megrendeld és a miikddtetd fontos dontéseket hoz. A kdvetkezményeket
azonban ennél szélesebb kor viselheti.

Ezért sziikség lehet az érintettek tapasztalataira, fliggetlen vizsgalatra és olyan intézményi
ellendrzésre, amely a miikodtetd sikerén tul mas szempontokat is képvisel. Az ligyfélre
haritott terhet az ligyfél latja. A munkahelyi megfigyelés hatdsat a dolgozo tapasztalja. A
kozosseégi kovetkezmények pedig egyetlen felhasznaloi visszajelzésbdl nem feltétlentil
ismerhetok meg.

A célok értékeléséhez tobb nézdpont kell, mint a rendszer teljesitményének méréséhez.
A harmadik ut a bajhoz
A konyv elején haromféle veszélyt kiilonitettiink el: amikor a rendszer hibazik, amikor artasra

hasznaljak, és amikor rendeltetésszertien miikodik, mégis karos kdvetkezményekhez vezet.
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A harmadik eset arra figyelmeztet, hogy a jobb technikai teljesitmény nem minden
problémara vélasz. Ha a c¢l vagy az 6sztonzo rendszer kéaros hatasokat hoz 1étre, annak
feliilvizsgalatara is szlikség van.

Egy sikeresen miikodo Al értékelésénél azt is meg kell kérdezniink: ki részesiil a
haszonbdl, ki viseli a koltségeket, és kinek volt beleszolasa ebbe az elrendezésbe?
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VI. rész — A valosag és a félelem nyilvanossaga
26. A rémhir gyorsabb, mint a magyarazat

,,Az Al kiszabadult.”

Hérom sz6, és maris latunk magunk elott egy torténetet. A gép tullépett a hatarain, a
fejlesztdk elvesztették az iranyitast, és talan senki sem tudja, mi kovetkezik.

A pontos magyarazat ennél rendszerint hosszabb. Milyen rendszerrdl van sz6? Milyen
feladatot kapott? Mihez fért hozz4? Mi tortént ténylegesen, és mi csak feltételezés?
Megallitottak-e a folyamatot? Okozott-e kart?

Mire ezekre valaszt kapunk, az els6 mondat mar 6nallo ¢€letet €lhet.
A rémhir eldnye gyakran a szerkezetében rejlik. Rovid, érzelmileg erds és konnyen

tovabbadhato. A megalapozott értékelésnek kdzben kiilonbségeket, feltételeket és
bizonytalansagokat kell bemutatnia.

Viharjelzés az interneten

Egy kozosségi médidban megjelend torténet kezdetben jelentéktelennek tiinhet. Néhany
bejegyzés, néhany indulatos hozzaszolas. Késébb mas feliileteken is felbukkan, egyre tobben
reagalnak ra, és mire megérkezik a részletes magyarazat, mar széles korben ismertté valhat.

A Gudea nevii véllalkozas az ilyen folyamatok korai felismerésére kinal Al-alapu elemzést.
Sajat leirasa szerint kdzel 6tszaz online feliileten figyeli a torténetek terjedését, a fiokok
viselkedését és a koztiik kirajzolodo kapcsolatokat. A cél annak feltarasa, hogy kik erdsitenek
fel egy témat, és merre haladhat tovabb a folyamat. Ezek a szolgaltato altal ismertetett
képességek, onmagukban nem fliggetlen bizonyitékok az eldrejelzés pontossagara.

Az elképzelés fontos lehetdséget mutat: az Al a megtévesztd tartalmak eléallitasa mellett a
terjedésiik vizsgalataban is segithet. Egy korai jelzés 1d6t adhat a bizonyitékok
Osszegyljtésére és a nyilvanossag tajékoztatasara.

A terjedési mintazatbol azonban nem kdvetkezik automatikusan a tartalom igazsaga vagy
hamissaga. A Gudea leirasa is kiilonvalasztja a fiokok viselkedésének elemzését az allitasok
igazsagtartalmanak vizsgalatatol. Valodi emberek is szervezhetnek dsszehangolt tiltakozast,
¢€s mesterséges fiokok is terjeszthetnek igaz informaciot. Egy szokatlanul aktiv felhasznalo
pedig ettd] még nem bizonyitottan gép vagy fizetett szerepld.

A felhasznadlas célja szintén szamit. Egy ilyen eszkoz segitheti egy rdgalom felismerését, de
felmeriil a veszélye annak is, hogy jogos birdlatok résztvevdit mindsitik gyanusnak. Ezért az
elemzéshez ellendrizhetd indoklas, a téves besorolasok vizsgalata és emberi mérlegelés
sziikséges.

A terjedés felismerése korai figyelmeztetést adhat. Az igazsag megallapitasahoz
tovabbra is bizonyiték kell.
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Az egyszerl torténet rendet teremt

A bizonytalan helyzet kényelmetlen. Szeretnénk tudni, mi tortént, ki felel érte, és mire
szamithatunk.

Egy egyszerii torténet gyorsan betdltheti ezt az tirt. Van benne cselekvd, ok és kdovetkezmény.
»A fejlesztok titkoloznak.” ,,A gép Onalldsitotta magat.” ,,A vallalatok mar nem tudjak
megallitani.”

Ezek a mondatok lehetnek vizsgalando allitasok, de a bizonyito erejitk nem kovetkezik abbol,
hogy jol osszeilleszthetok.

A valosagban tobb tényezd is kozrejatszhatott: hianyos utasités, tal széles hozzaférés, rosszul
kialakitott tesztkdrnyezet vagy emberi mulasztas. Az ilyen magyarazat kevésbé fordulatos,
viszont megmutathatja, hol és hogyan lehet védekezni.

Az egyszerliség dnmagaban tehat nem hiba. A j6 magyarézat is torekszik ra. A gond akkor
kezdddik, amikor a torténet éppen azokat a részleteket hagyja el, amelyek megvaltoztatnak a
kovetkeztetést.

A rémhir régebbi, mint a hirko6zlé eszkozeink

A hamis hirt nem az internet és nem a mesterséges intelligencia talélta fel. Kezdetét nem
ismerjiik, de a szobeszéd, a megtévesztés és a félelmet keltd torténetek joval megeldzték a
modern tomegmédiat.

Az 1666-o0s londoni nagy tlizvész idején példaul olyan hiresztelések terjedtek, hogy a varost
idegenek gyujtottak fel. A korabeli levelekben francidk és hollandok elleni gyanakvas is
megjelent. A katasztrofa bizonytalansagaban a szobeszéd gyorsan kinalt magyarazatot és
megnevezhet6 feleldst.

1835-ben a New York-i The Sun hatrészes cikksorozatban szamolt be allitolagos holdbéli
¢ldlények felfedezésérdl. A tudomanyos beszamolonak alcazott torténet késobb ,,nagy
holdatverésként” valt ismertté. A fantasztikus allitas hitelét a tudomany tekintélyével probalta
megerdsitent.

Miért vagyunk fogékonyak az ilyen torténetekre?

Mert a bizonytalansagban magyarazatot keresiink, és nem tudunk mindent személyesen
ellendrizni. Masok kozléseire tdimaszkodunk. Az ismerds embertdl érkezd figyelmeztetést
pedig kdnnyen bizalmi lizenetként fogadjuk: ,,Azért mondom, hogy megvédjelek.”

A félelmetes vagy meglepd torténet figyelmet kdvetel. Az egyszerli magyardzat rendet teremt,
a megnevezett blinbak pedig latszélag érthetdveé teszi a bajt. Kiilondsen vonzo lehet az a
kozlés, amely korabbi aggodalmunkhoz vagy meggydzddésiinkhdz illeszkedik.

Egy 2018-ban ko6zolt kutatas a Twitteren vizsgalt, tényellendrzok altal mindsitett hirek kozott
azt talalta, hogy a hamis torténetek gyorsabban és szélesebb korben terjedtek. Ujszeriibbnek
bizonyultak, és a valaszokban gyakrabban jelent meg félelem, undor vagy meglepetés. Ez egy
meghatarozott online kdrnyezet eredménye, nem minden torténelmi helyzetre érvényes
torveény.
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Régi emberi fogékonysag talilkozik j terjesztési lehetéségekkel. Az Al-korszak
ujdonsaga a megtévesztés eldallitasanak, személyre szabasanak és tovabbadasanak méretében,
sebességében is rejlik.

A félelem kész értelmezési keretet ad

Ha valamitdl mar tartunk, az ahhoz 1116 hirt konnyebben fogadhatjuk el. Az j kozlés
beleilleszkedik abba, amit a vilagrol gondolunk.

Aki az Al-ban elsdsorban ellendrizhetetlen veszélyt 1at, egy szokatlan miikodésrol szolo
beszdmoldban sajat aggodalmanak igazolasat talalhatja meg. Aki viszont minden
veszélyjelzést tilzasnak tekint, ugyanazt az esetet konnyen jelentéktelennek mindsitheti.

Mindkét irdnyban kialakulhat szelektiv figyelem. A sajat 4llaspontunkat megerdsitd részletet
megjegyezzik, a zavard koriilményt kevésbé vessziik komolyan.

Ezért a kritikus gondolkodas prébaja az is, hogyan banunk a nekiink tetszé hirrel. Ugyanazt a
bizonyitékot kérjlik-e szamon rajta, mint azon, amelyikkel nem értiink egyet?

A tovabbadas nem mindig egyetértés

Egy riaszto hirt azért is megoszthatunk, mert figyelmeztetni szeretnénk masokat. ,,Nem
tudom, igaz-e, de jobb, ha tudtok rola.”

A szédndék lehet segitokész. A hatds azonban ett6l még a bizonytalan 4llitas terjedése.

A kovetkezd megosztasbol mar kimaradhat a fenntartas. A képernydkép levalhat az eredeti
forrasrol, az ovatos kérdés pedig hatarozott kijelentéssé alakulhat. Néhany 1épés utan nehéz
visszakeresni, ki mit allitott valojaban.

Az érzelmi siirgetés itt is fontos: ha veszElyt érziink, tigy tlinhet, nincs 1d6 varni az
ellendrzésre. Pedig éppen a figyelmeztetés feleldssége kivanja meg, hogy a bizonytalansagot
is tovabbadjuk.

A pontositas tobb munkat igényel
Képzeljiink el egy hirt: ,,Az Al titkos 4llami rendszerbe tort be.”

A mondat értékeléséhez tisztazni kell, valoban jogosulatlan hozzaférés tortént-e, milyen
adatot ért el a rendszer, €s milyen kornyezetbdl indult a miivelet. A , titkos” lehet pontos
leiras, de lehet pontatlanul hasznalt jelzd is. Az sem mindegy, hogy egy nyilvanos oldal
hibajarol vagy egy zart belsd rendszer elérésérdl beszéliink.

A pontositasnak mindezt érthetden el kell mondania. Ha csak annyit ir, hogy ,,a hir
félrevezetd”, nem ad elegendd magyarazatot. Ha minden részletet felsorol, konnyen elvesziti
az olvasot.

Réadasul nem mindig teljes cafolatra van sziikség. El6fordulhat, hogy az esemény valds, csak

a cim sugall toébbet annal, amit a bizonyitékok alatamasztanak. Ilyenkor az ,,igaz vagy
hamis?” kérdés dnmagéban tal durva felosztas.
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A cafolatnak uj magyarazatot is kell adnia
Egy allitas elutasitasa utan megmaradhat a kérdés: akkor mi tortént?

Ha erre nincs valasz, az eredeti torténet tovabbra is kézenfekvé magyarazat maradhat. A
helyesbités akkor hasznos, ha a téves értelmezés helyett érthetdbb és jobban alatamasztott
képet kinal.

Példaul: ,,A rendszer egy teszt soran a megengedettnél tovabb ment. Valodi kiils6 oldalon
végzett miiveletet, de a beszamold nem igazol 6nallo célvalasztast vagy altaldnos
iranyitasvesztést.”

Ez sem old fel minden bizonytalansagot. Viszont megmutatja, mi az ismert esemény, mi a
probléma, és mely tovabbi kovetkeztetésekhez nincs még elegendd bizonyiték.

A j6 pontositas a vesz€ly sulyat is megdrzi. Nem kell jelentéktelennek neveznie egy esetet
azért, hogy a tlzo értelmezést helyreigazitsa.

A sok ismétlés nem sok fiiggetlen forras

Ugyanaz az allitas megjelenhet hirportalokon, k6zdsségi oldalakon és videdkban. Az olvasé
konnyen gy érezheti, hogy ennyi beszdmold mar 6nmagéban megerdsités.

Lehetséges azonban, hogy mindegyik ugyanarra az egyetlen kozlésre timaszkodik. A sok
megjelenés mogott egyetlen kutatas, vallalati nyilatkozat vagy ellendrizetlen bejegyzés all.

Az Al-val eldallitott tartalom ezt a latszatot tovabb erdsitheti: ugyanaz a torténet sokféle
megfogalmazasban jelenhet meg. Az eltérd szoveg azonban nem jelent 1) bizonyitékot.

A forrdsok szdmanal ezért fontosabb lehet a forrasok kapcsolata. Ki végzett 6nallo
vizsgalatot, és ki ismételte meg mas allitasat?

A tulzé megnyugtatas is bizalmat rombol

A rémbhir elleni védekezés konnyen atcstiszhat indokolatlan megnyugtatasba. ,,.Semmi ok az
aggodalomra.” ,,Ez csak teszt volt.” ,,A rendszer nem akarhat rosszat.”

Ezek a kijelentések elkeriilhetik a 1ényegi kérdést. Okozhatott-e a miikodés kart? Megfeleldek
voltak-e a korlatok? Mit nem tudunk még?

A bizalomnak art, ha a késdbbi vizsgalat sulyosabb problémat tar fel, mint amit az elsé
nyilatkozat elismert. A bizonytalansag 6szinte jelzése ezért nem kommunikacios gyengeség.
Segit abban, hogy az 11j informaciok fényében modosithaté maradjon az értékelés.

Az olvasé nem lehet minden téma szakértgje

Nem vérhato el, hogy mindenki minden hir mogott elolvassa a kutatast, ellendrizze a miiszaki
részleteket és végigkovesse a teljes forraslancot. A tajékozdodas tdrsadalmi munkamegosztasra
¢épiil: Gjsagirokra, kutatdkra, intézményekre €s szakemberekre is tamaszkodunk.

Eppen ezért fontos, hogy a kozvetitdk vilagosan jelezzék, mit tudnak, honnan tudjak, és mi
bizonytalan.
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Az olvasé néhany egyszeri kérdéssel segitheti a sajat tdjékozodasat. Konkrét eseményrol
vagy jovObeli lehetdségrdl van sz6? Megnevezik az eredeti forrast? A cim ¢€s a szoveg
ugyanazt allitja? A kovetkeztetéshez valoban elegendd az ismertetett bizonyiték?

Nem kell minden allitast eleve elutasitani. Erdemes viszont késleltetni a bizonyossagot, amig
ezekre legalabb részleges valaszt nem kapunk.

A gyors hir és a lassabb megértés

A rémhir nem mindig jut messzebbre, és az egyszeri torténet nem mindig hamis. A veszély
abban rejlik, hogy a kozvélemény mar akkor kialakithat egy hatarozott értelmezést, amikor a
vizsgalat még csak elkezd6dott.

A feladat ezért a gyors, pontos és érthetd tajékoztatas. Olyan kozlésre van sziikség, amely
képes érdeklddést kelteni anélkiil, hogy a bizonytalansagbol bizonyossagot gyartana.

Attol, hogy egy hir igazolja a félelmiinket, még nem valik igazabba. A veszélyt pedig
akkor tudjuk kezelni, ha a torténet helyett annak bizonyitékaira is figyeliink.

Amikor a propagandat mar nem az embereknek irjak

A propaganda torténete szinte egyidds az emberi tarsadalmak torténetével. Az uralkodok
feliratokon hirdették gydzelmeiket, a politikai mozgalmak réplapokat terjesztettek, a huszadik
szazad diktaturai pedig a radiot, a filmet €s a televiziot allitottak szolgalatukba. A modszerek
valtoztak, de a cél 1ényegében ugyanaz maradt: befolyasolni, hogy az emberek mit gondolnak
a vilagrol, kiben biznak, és milyen dontéseket hoznak.

A mesterséges intelligencia megjelenésével azonban valami alapvetden Uj tortént. A
propaganda célpontja mar nem feltétleniil maga az ember. Egyre inkdbb azoknak a gépeknek
az informacids kornyezetét probaljak befolyasolni, amelyekhez az emberek kérdéseikkel
fordulnak.

Régen a propagandistanak meg kellett gyznie az olvasot, a radidhallgatot vagy a
televizionézot. Ma elegendd lehet elérnie, hogy a hamis allitas bekeriiljon azok koz¢ az
informaciok kozé, amelyekbdl egy mesterségesintelligencia-rendszer osszeéllitja a valaszat. A
megtévesztés igy kozvetetté valik: eloszor a gép informacioforrasait manipulaljak, majd a gép
kozvetiti az lizenetet az embernek.

Ez a véltozas azért kiilondsen jelentds, mert a mesterséges intelligencia masként kommunikal,
mint a hagyomanyos propagandaforrasok. Nem kiabal jelszavakat, nem feltétleniil hasznal
érzelmileg talfiitott kifejezéseket, és rendszerint nem jeleniti meg annak a politikai vagy
gazdasagi szereplonek az arculatat, akitdl az informacio eredetileg szarmazik. Nyugodt,
targyilagosnak hatdo mondatokban valaszol, gyakran logikus szerkezetben, olykor
forrasmegjelolésekkel kiegészitve.

Az olvaso igy konnyen megfeledkezhet arrdl, hogy a rendezett magyarazat mogott
ellendrizetlen, esetleg tudatosan meghamisitott informéciok is allhatnak.

A hamis informaci6 ipari eléallitasa

Ennek a veszélynek egyik dokumentalt példaja az oroszbarat Pravda-héalézat, amely szamos
nyelven és weboldalon terjeszt politikai tartalmakat. A halézat miikddésének kiilonlegessége
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nem csupan az lizenetek tartalméban, hanem azok mennyiségében és terjesztési modjaban

rejlik.

A NewsGuard 2025-ben kozzétett vizsgalata szerint a haldzat 2024 folyaman mintegy 6,3
millio cikket terjesztett. Az oldalak gyakran egymashoz hasonlo allitasokat ismételnek,
kiilonbozo nyelveken és eltéré megfogalmazasokban. A tartalmak egy része olyan
keresdrendszerek szdmara is hozzaférhetd, amelyekre a mesterséges intelligencidval miikodo
szolgaltatasok tamaszkodhatnak.

A modszer lényege az informacios tér mesterséges telitése.

Tegytik fel, hogy valaki egy valdtlan eseményrdl szeretné elhitetni, hogy valoban megtortént.
Korabban ehhez olyan sajtéorgdnumra volt sziiksége, amelynek jelentds kozonsége van. Ma
azonban sok ezer weboldalon, kiillonb6z6 nyelveken, automatizalt modszerekkel is
megjelentetheti ugyanazt a torténetet. Az oldalak hivatkozhatnak egymasra, atvehetik egymas
allitasait, és azt a benyomast kelthetik, mintha sok egymastdl fiiggetlen forras szamolna be
ugyanarrol.

Csakhogy a forrasok szdma nem azonos a bizonyitékok szamaval. Szaz weboldal, amely
ugyanazt a hamis allitast ismétli, tovabbra is egyetlen ellendrizetlen allitast képvisel.

A mesterséges intelligencia szamara éppen ennek felismerése jelenthet nehézséget. A
korszerii rendszerek ugyan képesek bizonyos forrdsokat megbizhatobbnak tekinteni méasoknal,
de nem minden esetben tudjak megallapitani, hogy latszolag kiilonb6zo beszamoldk valdjaban
ugyanabbdl a manipulalt forrasbol szdrmaznak.

A NewsGuard vizsgalatdban tiz vezetd chatbotot teszteltek kiilonb6zd, a Pravda-halozat altal
terjesztett hamis narrativakkal. A rendszerek a vizsgalt esetek mintegy harmadaban
megismételték ezeket az allitdsokat. Ez természetesen nem azt jelenti, hogy a chatbotok
vélaszainak egyharmada propaganda lenne. A kutatas kifejezetten megtévesztd informacidkra
épilo teszthelyzeteket vizsgalt. Az eredmény mégis figyelmeztetd: a hamis informaciok
megfeleld korlilmények kozott atjuthatnak a mesterséges intelligencia ellendrzési
mechanizmusain.

Amikor a hazugsag mar a kérdésben szerepel

A manipulécionak van egy masik, kevésbé latvanyos formaja is. Nem mindig a véalasz hamis.
El6fordul, hogy mar maga a kérdés tartalmaz egy valdtlan eléfeltevést.

Ha valaki azt kérdezi: ,,Miért tortént meg ez az esemény?”, akkor a kérdés nyelvtanilag mar
adottnak tekinti, hogy az esemény megtortént. Egy figyelmetlen valaszadd — akar ember, akar
mesterséges intelligencia — konnyen a feltételezett okok magyarazataba kezd, anélkiil hogy
elébb ellendrizné az esemény valddisagat.

Egy jol miikodo rendszernek ilyenkor nem azonnal magyaréazatot kellene adnia, hanem
el0szor megvizsgalnia, hogy a kérdés alapfeltevése igazolhato-e.

Ez kiilondsen fontos a politikai konfliktusok, habortk, jarvanyok vagy tarsadalmi valsagok
idején, amikor a hamis eseményekrdl szo616 torténetek gyorsan terjedhetnek. A manipulacio
célja ilyenkor nem feltétleniil egy konkrét hazugsag elfogadtatasa. Mar az is eredmény lehet,
ha az emberek bizonytalanna valnak abban, hogy egyaltalan mi tortént.
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Ha minden allitas mell¢ eléallithatd egy masik, annak ellentmond¢ torténet, akkor az
informacios kornyezet fokozatosan elveszitheti a hitelességét. Az emberek egy része végiil
nem azért fogad el hamis informacidkat, mert meggydzték, hanem mert feladta az igazsag
keresését.

A gép nem feltétleniil hazudik — mégis félrevezethet
Fontos kiilonbséget tenni a szdndékos megtévesztés €s a hibas informacié tovabbadasa kozott.

A propagandat el6allité ember vagy szervezet tudatosan torekedhet a félrevezetésre. A
mesterséges intelligencia viszont nem feltétleniil rendelkezik ilyen szandékkal. Egyszeriien
olyan informacidkat hasznalhat fel, amelyek hibasak, manipulaltak vagy hidnyosak.

A nyelvi modellek nem pusztan szvegeket masolnak. Tanuldsuk sordan 0sszefliggéseket
sajatitanak el, képesek kovetkeztetni, 6sszehasonlitani és ellentmondésokat felismerni. Ezek a
képességek azonban nem jelentenek tévedhetetlen igazsagellendrzést.

Raadasul két eltérd veszelyrol beszéliink. Az egyik esetben a hamis informacié mar a modell
tanitasakor bekeriilhet az adatok kozé. A masik esetben a modell miikodés kdzben, példaul
internetes keresés soran taladlkozik manipulalt tartalommal. Ez utobbihoz nem sziikséges a
mesterséges intelligencia belsé miikodését megvaltoztatni. Elég lehet befolyasolni, hogy
milyen informaciokat talal meg, és melyeket hasznalja fel valasza megfogalmazasakor.

Ezt az eljarast az Al-biztonséggal foglalkoz6 szakirodalom tobbek k6zott retrieval poisoning,
vagyis a visszakeresett informaciok megmérgezése néven targyalja. Amikor a tamado
kifejezetten a nyelvi modellek kés6bbi valaszainak befolyasoldsara alakitja az informacios
kornyezetet, az LLM grooming kifejezést is hasznaljak.

A veszély tehat nem feltétlentil abban 4ll, hogy valaki atveszi az iranyitast a mesterséges
intelligencia felett. Sokszor elegendd, ha azt befolyasolja, amit a rendszer a vilagrol
megtudhat.

Ki ellendrzi az informacios kornyezetet?
A probléma messze talmutat a haborus propagandan.

Ugyanezeket a modszereket politikai szervezetek, gazdasagi érdekcsoportok vagy akar
vallalatok is alkalmazhatjak. Egy termékrdl mesterségesen eldallitott kedvezd vélemények,
egy versenytarsrdl terjesztett hamis hirek vagy egy kozéleti szerepldrdl sz616 megtévesztd
beszamolok mind befolyéasolhatjak a keresérendszereket és rajtuk keresztiil a mesterséges
intelligencia valaszait.

A hagyomanyos informéciobiztonsag elsdsorban arra dsszpontositott, hogy illetéktelenek ne
férhessenek hozza az adatokhoz, ne modosithassak azokat, és ne bénithassdk meg a
rendszereket. A generativ mesterséges intelligencia kordban ehhez egy tovabbi kérdés tarsul:
hogyan védhetjiik meg a rendszereket a szandékosan félrevezetd, de technikailag szabalyosan
hozzéférhetd informacioktol?

Egy weboldal lehet teljesen szabalyosan miik6do, a rajta talalhato szoveg pedig lehet
nyelvtanilag hibatlan, mikdzben annak tartalma tudatos megtévesztés. Az ilyen informacio
ellen a hagyomanyos virusvédelem vagy hozzaférés-szabalyozas onmagaban nem nyu;jt
védelmet.
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A megoldas egyik fontos eleme a forrasok eredetének kovethetdsége. Nem elég megallapitani,
hogy egy allitast hany helyen talalunk meg. Azt is vizsgalni kell, hogy ezek a helyek valoban
egymastol fliggetleniil jutottak-e ugyanarra a kovetkeztetésre, vagy csupan ugyanazt az
eredeti kozlést ismétlik.

Ugyanilyen fontos a bizonytalansag megfelel6 kezelése. Egy megbizhaté Al-rendszernek
képesnek kell lennie kimondani, hogy egy allitds nem ellendrizhetd, a forrasok
ellentmondasosak, vagy nem all rendelkezésre elegendd bizonyiték.

Ez azonban felvet egy tovabbi problémat. Ha a mesterséges intelligencia fejlesztdje hatarozza
meg, mely forrasok tekinthet6k hitelesnek, akkor jelentds befolyast szerezhet arra is, hogy a
felhasznalok milyen képet kapnak a vilagrol. A biztonsag tehat nem jelentheti egyszeriien azt,
hogy minden Al-rendszer egyetlen, kozpontilag kijelolt igazsagforrasra tamaszkodik.

A forrasok ellendrizhetdsége, a kiilonbozd allaspontok dsszevethetdsége €s a fliggetlen
vizsgalatok lehetdsége nélkiil a propaganda elleni védekezés maga is az informécio feletti
ellendrzés eszkdzévé valhat.

A kritikus gondolkodas nem szervezheté ki

Az emberiség torténetében eldszor olyan eszkdzok valtak széles korben hozzaférhetdve,
amelyek nemcsak informéciokat tarolnak és tovabbitanak, hanem kérdéseinkre 6nalloan
megfogalmazott valaszokat is adnak.

Ez 6riasi lehetdség. A mesterséges intelligencia segithet eligazodni a hatalmas
informéaciomennyiségben, felismerni az ellentmondésokat, ellendrizni az allitdsokat, és olyan
Osszefiiggéseket feltarni, amelyeket egyetlen ember nehezen venne észre.

Ugyanakkor éppen a kényelmessége teremti meg az 0j veszélyt. Minél természetesebbé valik,
hogy egy kérdésre azonnal kész magyarazatot kapunk, anndl kevésbé érezziik sziikségét
annak, hogy magunk is megvizsgaljuk a vélasz alapjaul szolgalo6 bizonyitékokat.

Az Al-rendszerek fejlesztéinek ezért nemcsak a hamis informaciok felismerésén kell
dolgozniuk, hanem azon is, hogy a felhasznald6 megérthesse, milyen forrasokra, milyen
bizonyitékokra €s milyen bizonytalansagok mellett ¢épiil a valasz.

Az oktatasnak pedig olyan készségeket kell erésitenie, amelyek nem avulnak el egy-egy 1j
technologia megjelenésével: a kérdezést, a kételkedést, a bizonyitékok értékelését és az 6nallo
kovetkeztetést.

A mesterséges intelligencia kivalo segitdje lehet a kritikus gondolkodéasnak. De nem
helyettesitheti azt.

A propaganda torténetében ezzel 1) korszak kezdddott. Korabban az emberek gondolkodésat
probaltak kozvetleniil befolyasolni. Ma mar azokat a rendszereket is igyekeznek manipulalni,
amelyek segitségével az emberek tdjékozodnak.

A propaganda tobbé nem feltétleniil az embert akarja meggydzni. Elég lehet megmérgeznie
azt az informacioforrast, amelynek az ember hinni fog.

Forras: https://www.newsguardtech.com/special-reports/moscow-based-global-news-network-infected-western-
artificial-intelligence-russian-propaganda/?utm_source=chatgpt.com
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27. ,Kiszabadult az AI!” - a félelem iizleti modellje

Ugyanarrol az eseményrol kétféle cimet is irhatunk.

»Egy Al-rendszer tesztelés kozben nem engedélyezett miiveletet hajtott végre.”
Vagy:

,Kiszabadult az Al — mar a fejleszt6i sem uraljak?”

Az els6 pontosabb kérdéseket készit eld. A masodik erdsebb torténetet igér. VeszElyt,
konfliktust és bizonytalansagot stirit néhany szdba.

Az elmult hetekben tobb, egymastol kiilonbozo Al-biztonsagi esemény is az »elszabadulo gép«
torténetekent jelent meg a nyilvanossagban. Az ismétlodo megjelenések mogott azonban
gvakran ugyanannak a néhany esetnek az atvétele allt.

A cimadésban mindig volt verseny az olvaso figyelméért. Az Al-rdl sz616 hirek kiilondsen
alkalmasak erre: a technologia gyorsan valtozik, miikodése sokak szdmara nehezen érthetd, és
egyszerre kapcsolodnak hozza nagy remények és stlyos félelmek.

A média feleldssége éppen ezért nagy. A figyelemfelkeltés modja mar azelott értelmezési
keretet adhat, hogy az olvas6 megismerné a tényeket.

A példanyszamtol a folyamatos mérésig

Az jsagoknak korabban is el kellett adniuk a lapot. A radiok hallgatokért, a televiziok
nézokért versenyeztek. A szenzéacid nem az internettel sziiletett.

A digitalis kornyezetben viszont sokkal részletesebben kovethetd, mire kattintanak, mit
osztanak meg, ¢s mennyi 1ddt toltenek egy tartalommal. A szerkesztdség gyors visszajelzést
kaphat arrol, melyik cim vagy megfogalmazas kelti fel az érdeklddést.

Ha az tizleti siker elsdsorban ezekhez a mutatokhoz kapcsolodik, erdsddhet az 6sztonzés az
érzelmileg hatdsos torténetekre. Ebben a versenyben a félelem jol hasznélhat6 alapanyag:
stirgetOve teszi az olvasast, és tovabbadasra késztethet.

Ez nem jelenti azt, hogy minden erés cim tudatos manipulacio. A munkatempo, a szakértelem
hidnya és a forrasok megfogalmazasa is alakithatja az eredményt. Az 6sztonzOrendszer
azonban akkor is hat, ha egyetlen Ujsagird sem akarja félrevezetni az olvasot.

Amikor az eseménybdl szerepl6 lesz

Az elmult hetek egyik hire szerint egy Anthropic-modell hamis informaciot kiildott be egy
rendOrségi tirlapon. A Wall Street Journal cimében a ,,went rogue” kifejezést hasznalta, amely
onallosuld, az irdnyitastol eltérd szerepld képzetét keltheti. A hamis bejelentés ténye valos
probléma volt; a szovalasztas azonban mar értelmezeést is adott hozza.

Az Anthropic beszamoldja szerint a miivelet egy vizsgalati feladat kozben tortént, a
beadvanyt pedig spamként kiszlirték, és nem tovabbitottak nyomozasra. Ezek a koriilmények
nem teszik elfogadhatova a miikddést, de 1ényegesek a kovetkezmények megitéléséhez.
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A ,,nem kivant miiveletet végzett” és az ,,0nalld szandékkal fellazadt” kdzott jelentds
kiilonbség van. Ha a cim elmossa ezt, a kozonség mas veszelyre figyelhet, mint amelyet az
eset ténylegesen feltart.

A feltételes allitas elveszitheti a feltételeit

Hasonl6 nehézséget mutatnak az 6nmasolés lehetdségérdl szolod oktdberi hirek. Az Anthropic
kutatasa ellendrzott vizsgalatokbol és a képességek fejlédésére vonatkozo becslésekbdl indult
ki. A kozlés lehetséges jovobeli veszélyre figyelmeztetett.

Egy ilyen eredmény Utja soran konnyen rovidiilhet a megfogalmazas. A ,,bizonyos feltételek
teljesiilése esetén képessé valhat” mondatbdl ,,hamarosan képes lesz”, majd egy ujabb

Osszefoglaloban ,,mar 6nalldan terjed” lehet.

Ez szemléltetd folyamat, nem minden beszamol6 mindsitése. Azt mutatja meg, miért fontos
megOrizni a feltételes modot, a tesztkornyezetet €s a becslés bizonytalansagat.

A stirg6s figyelmeztetés lehet indokolt. A siirgésség nem teszi foloslegessé a pontossagot.
Az algoritmus a szerkeszto utan is valogat

Egy cikk megjelenése utan ujabb kivalasztas kezdddik. A keresdk és kozdsségi feliiletek
rangsoroljak a tartalmakat, a felhasznalok pedig reakcidikkal alakitjak azok tovabbi utjat.

A rangsorolasi rendszerek eltérd célokat €s szabalyokat kdvethetnek. Nem allithatjuk
altalanosan, hogy mindig a legfélelmetesebb torténetet terjesztik. Ha azonban a rendszer
szamara fontos jel a figyelem és az aktivitas, az erds érzelmi reakciot kivalto tartalom eldnybe
kertilhet.

fgy visszacsatolas alakulhat ki: az aggodalomra épit6 cim t&bb reakciot kap, a nagyobb
lathatosag pedig Gjabb aggodalmat és reakcidt hozhat.

A szerkeszt6ség ezért mar nem egyediil alakitja a hir tarsadalmi hatasat. A platform
kialakitasa és a felhasznaloi tovabbadas is része a folyamatnak.
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Amikor a félelem figyelmet termel

Lehetséges visszacsatolds a digitélis nyilvédnossagban

Al-incidens vagy |
biztonsagi figyelmeztetés |

| ]

Tovabbi figyelem Szenzaciés cim
és félelem TENYFELTARAS Félelmetes értelmezés
Mi tortent?
Milyen koérulmények kozott?
Mekkora kar keletkezett?
Ellenérzés * pontositas * forrasok
Nagyobb lathatésag Reakcidk
a hirfolyamban n és megosztasok

A kor gyengitheté pontos, értheto tajékoztatassal.

A nagyobb aktivitds nem minden platformon jelent automatikusan nagyobb elérést.

Szemléltetd mikodési modell, nem minden hir terjedésének leirasa

A fejleszto kozleménye sem érdektelen forras

A véllalati jelentések fontos informaciot adhatnak olyan eseményekrdl, amelyeket kiviilrdl
nehéz megfigyelni. A problémak nyilvanossagra hozatala értékes gyakorlat.

A kozleményt mégis forrasként kell kezelni, amelynek allitasait, modszereit és korlatait
megvizsgaljuk. A vallalat egyszerre akarhat 6szintén figyelmeztetni, bemutatni sajat
biztonsadgi munkajat €s alakitani a rola kialakult képet.

Egy sulyos veszElyrdl sz616 jelentés akar a fejlesztd technologiai jelentdségét is
hangsulyozhatja. Ebbdl nem kovetkezik, hogy a veszély kitalalt. Az viszont igen, hogy a

kutatasi eredményt és annak vallalati bemutatasat érdemes kiilon értékelni.

A sajt6 feladata az 6nallo mérlegelés, nem a kdzlemény hangulatanak egyszer(i tovabbadasa.

Kinek hozhat hasznot a félelem?
Egy Al-veszélyrdl szolo torténet tobb szereplonek is elonyos lehet, kiilonb6zd okokbdl.

A médianak figyelmet, latogatottsagot és eléfizetést hozhat. A platform szdmara tobb reakciot
¢€s hosszabb hasznalatot jelenthet. A biztonsagi szolgaltatd olyan problémara irdnyithatja ra a
figyelmet, amelyre védelmet kinal.

Az Al-fejlesztd helyzete Osszetettebb. Egy veszélyes képesség bemutatdsa egyszerre lehet

indokolt figyelmeztetés és annak iizenete, hogy a vallalat technologiaja rendkiviil erés. Ha
ehhez azt is hozzateszi, hogy megfeleld védelemmel rendelkezik, a kozlés sajat termékeét is
kedvezd helyzetbe hozhatja.

A versenyben szintén felhasznalhat6 a biztonsag kérdése. Egy szerepld hangsulyozhatja a
rivalis hibait, mikdzben sajat korlatairol kevesebbet beszél. Szigoru tesztelési és ellendrzési
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kovetelményeket is tdmogathat: ezek javithatjak a biztonsagot, de magas kdltségiik a kisebb
versenytarsak piacra 1€pését is nehezitheti. A két hatas egyitt is jelentkezhet.

Az érdek nem bizonyiték a megtévesztésre. A biztonsagi vallalat valos veszélyre is
figyelmeztethet, a fejlesztd pedig sajat tizleti érdekei mellett is kozdlhet fontos kutatasi
eredményt. Ugyanigy a szabalyozas koltsége onmagaban nem teszi indokolatlannd az eldirast.

Ezért két kiilon kérdést kell feltenniink: mit tAmasztanak ala a bizonyitékok, és milyen
érdekei vannak annak, aki bemutatja 6ket? Az elsd segit megitélni az allitast, a masodik a
hangsulyokat, a valogatast €s a javasolt megoldast.

A jogos figyelmeztetésbol akkor lehet rémhirkeltés, ha a kozlés a bizonyitottnal nagyobb
veszélyt sugall, elhallgatja a 1ényeges korlatokat, vagy biztos eseményként mutat be egy
feltételes lehetdséget.

A félelem iizleti értéke nem cafolja a veszélyt. Arra figyelmeztet, hogy a veszély
bemutatasat is ellenérizniink kell.

A szakértd mondata is felelosség

Az ijsagir6d gyakran szakért6tdl var segitséget a jelentdség megitéléséhez. A megszolalonak
jeleznie kell, mely teriileten rendelkezik kdzvetlen tudéssal, és hol fogalmaz meg feltételezést.

Fontos kiilonbség, hogy valaki elolvasta az eredeti vizsgalatot, részt vett benne, vagy csak a
hirbdl értesiilt rola. Az iizleti €s intézményi érdekeltségeket is érdemes lathatova tenni.

A hatarozott nyilatkozat konnyebben idézhetd, mint az arnyalt értékelés. Ez azonban nem
indokolja a bizonyossag elttlzasat. A szakértd felelossége a sajat szavainak hataraira is
kiterjed.

A riogatas és az elhallgatas egyarant torzit

A tlz6 veszélykommunikaci6 kifaraszthatja a kozonséget. Ha rendszeresen kozelgd
katasztrofat igérnek, az ujabb figyelmeztetés konnyen hattérzajja valhat.

Az indokolatlan megnyugtatds mas uton rombolja a bizalmat. Ha a késobb feltart részletek
stlyosabbak az els6 kozlésnél, az érintettek joggal kérdezhetik, miért nem kaptak pontos
tajékoztatast.

A felelds beszamol6 ezért bemutatja a problémat, a tényleges kovetkezményt és a még
bizonytalan részeket. Nem kell egyenld sulyt adnia minden véleménynek: a bizonyitékok
sulyat kell érzékeltetnie.

A cim is a tajékoztatas része

Nem elegendd, hogy a cikk végén megtaldlhatdo minden fontos pontositas. Sok ember csak a
cimmel ¢€s a révid ajanloval taldlkozik.

A cim ezért akkor tisztességes, ha az onmagaban olvasé embert sem vezeti Iényegesen mas
kovetkeztetésre, mint a teljes szoveg. A kérddjel nem mentesit egy megalapozatlan sugallat
felelssége alol.
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A javitasnak is el kell jutnia a kozonséghez. Egy észrevétlen szovegmodositas nem feltétlentil
éri el azokat, akik a korabbi valtozatot mar tovabbadtak.

A figyelem eszkoz, a megértés a cél
A kozértheto és érdekes tudositas nélkiil a fontos biztonsagi kérdések nem jutnanak el széles
kozonséghez. Erds torténetekre sziikség van — olyanokra, amelyek kozelebb visznek a

valosaghoz.

A média feleldssége abban all, hogy a figyelmet megértéssé alakitsa. Az olvasé a cikk végére
tudja jobban, mi tortént, miért fontos, €s mit lehet tenni.

A félelem, kattintast hozhat. A felelds tajékoztatasnak azt is meg kell mutatnia, mire
érdemes ezt a figyelmet forditani.

28. Amikor a valadit is hamisnak mondjak

Megjelenik egy felvétel. Egy kozszerepld stlyos kijelentést tesz, egy kamera visszaélést
rogzit, vagy egy dokumentum olyan dontésrdl tanuskodik, amelyet valaki korabban tagadott.

A valasz rovid: ,,Ezt mar Al-val is el6 lehet allitani.”

Technikailag ez sok esetben igaz lehet. Ebb6l azonban nem kovetkezik, hogy az adott felvétel
vagy dokumentum hamis.

Meégis megvaltozott a helyzet. A mesterségesen eldallitott tartalmak a valodi bizonyitékok
megitélését is befolyasoljak. A hamisitas lehetdsége azok szamara is menekiildutat kinalhat,
akikrdl hiteles informéaci6 keriilt nyilvanossagra.

A lehetoség nem cafolat

Ha egy fényképet meg lehet hamisitani, attol a fénykép még nem lesz hamis. Ugyanez igaz a
hangfelvételre, a videora és a szovegre.

Ez egyszert kiilonbségnek latszik, a nyilvanos vitdkban mégis konnyen elvész. A ,,meg lehet
csindlni” allitas €s a ,,megcsinaltak™ allitas kozott bizonyitasra szorul6 1€pés van.

Képzeljiink el egy munkahelyi visszaélést rogzitd videdt. Az érintett vezetd szerint a felvétel
mesterséges. Ezt a lehetdséget meg kell vizsgalni, de a puszta tagadds nem teszi foloslegessé a
tobbi kérdést: honnan szarmazik a f3jl, ki készitette, megvan-e az eredeti, és mas adatok
megerdsitik-e a torténteket?

A kétely jogos kiindulopont lehet. Onmagéban nem végkdvetkeztetés.

A bizonytalansag is hasznalhat6 védekezésre

A hiteles bizonyitékot vitatod szereplonek nem feltétleniil kell mindenkit meggydznie arrdl,

hogy hamisitvanyrdl van szo6. Elég lehet annyi bizonytalansagot keltenie, hogy a kozonség
egy része félretegye az ligyet.

,Ugysem tudhatjuk, mi az igaz.”
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Ez a mondat latszdlag 6vatos. A gyakorlatban azonban lezarhatja a vizsgalatot, miel6tt
megismernénk a rendelkezésre all6 bizonyitékokat.

A hatas kiilonosen erds lehet, ha a tagadas illeszkedik a korabbi meggy6z6désiinkhoz.
Konnyebb hamisnak tartani azt a felvételt, amely kellemetlen dolgot mutat a szamunkra
rokonszenves emberrdl. A hamisitas lehetdsége ilyenkor kész magyarazatot ad arra, miért ne
kelljen modositanunk a véleménylinket.

A bizonyiték tobb egyetlen fajlnal

Egy kép 6nmagéban ritkdn mutatja meg az egész eseményt. Lehet valodi, mégis félrevezeto:
mas helyen késziilt, korabbi idépontbol szarmazik, vagy olyan képalairassal terjesztik, amely
nem illik hozza.

A szovegeknél hasonlo a helyzet. Egy idézet lehet pontos, de kiragadott. Egy dokumentum
lehet eredeti, mikdzben nem az a végleges valtozat, amelynek bemutatjak. Egy valodi levél
pedig tartalmazhat téves allitast.

Ezért két kiilon kérdésre van sziikség: hiteles-e a hordozo, és mit bizonyit a tartalma?

Egy eredeti vide6 igazolhatja, hogy bizonyos mondatok elhangzottak. A teljes helyzet
értelmezéséhez ettdl még sziikség lehet az elézményekre €s a folytatasra. A hitelesség
megallapitasa fontos 1épés, de nem tesz automatikusan helyessé minden hozza kapcsolt
kovetkeztetést.

A torténet koriili nyomok is szamitanak
A bizonyités erejét ndvelheti, ha tobb, egymastol fiiggetlen adat mutat ugyanabba az iranyba.

Egy eseményhez tartozhat tobb felvétel, tanibeszamold, id6ében keletkezett irat vagy mas
ellendrizhetd nyom. Ezek egylitt olyan képet adhatnak, amelyet egyetlen fajl vizsgalatabol
nem kapnank meg.

A fliggetlenség itt is Iényeges. Tiz weboldal ugyanazzal a vide6val nem tiz kiilon bizonyiték.
Lehet, hogy mindegyik ugyanazt az ellendrizetlen feltoltést masolta at.

Az is fontos, hogyan drizték meg az anyagot. Az eredeti f4jl, az atadas dokumentalasa és a
valtoztatasok kovethetdsége segitheti a vizsgalatot. A kozosségi feliiletrdl lementett, tobbszor
atalakitott masolat kevesebb tampontot adhat.

Nem lesz mindenkinél hitelesitési eszkoztar

Ha minden egyes felvételt és allitast teljes kortien magunknak kellene ellendrizniink, a
mindennapi t4jékozodas lehetetlenné valna.

Mar most is masok munkdjara tdimaszkodunk. Nem személyesen vizsgaljuk meg egy hid
minden tartoelemét, €s nem magunk ellendrizziik minden torténelmi adat eredeti forrasat.
Szakértelemre, eljarasokra és intézményekre hagyatkozunk.

Az informaciok hitelességénél is sziikség van ilyen munkamegosztasra. A szerkesztoség
ellendrzi a hozza eljutott anyagot. A kutaté dokumentélja a médszerét. Az intézmény megorzi
a dontések nyomat. A szakérté bemutatja, mire alapozza a megallapitasat.
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A bizalom akkor tarthat6 fenn, ha ezek a szereplok szamonkérhetdk, javitjak a hibaikat, és
lehetdve teszik az érdemi ellendrzést.

A technikai jelzés segitség, nem teljes itélet

Az eredetet rogzitd megoldasok, digitalis alairasok ¢€s tartalmi el6zmények hasznos tampontot
adhatnak. Segithetnek megallapitani, kitdl érkezett egy fajl, illetve valtozott-e egy rogzitett
allapothoz képest.

Ebbdl azonban nem kovetkezik automatikusan a bemutatott torténet igazsaga. Egy hitelesen
azonositott felado is tévedhet vagy hazudhat. Egy valodi kamera megrendezett jelenetet is
rogzithet.

Forditva is ¢vatosnak kell lenniink: az eredetjelzés hianya dnmagaban nem bizonyit
hamisitast. Régi felvételek, egyszerii eszkdzzel késziilt anyagok és tovabbadott masolatok is
lehetnek valddiak.

A technikai védelemnek ezért az értékelést kell segitenie. Nem veheti at a teljes bizonyitas
feladatat.

A vizjel tampont, nem igazsagpecsét

Az Al-val eléallitott tartalmak felismerését tobbféle jelolés segitheti. Az unids szabalyozas is
eléir géppel olvashato jelolést bizonyos generativ rendszerek kimeneteinél. A kovetelmény
nem egyetlen technikai megoldast jelent.

Szovegeknél a vizjel példaul a szoévalasztasokba épitett statisztikai mintazat lehet. Az olvasé
nem 14t kiilon jelet, de egy megfeleld ellendrz6 eszkoz felismerheti azt. A jelentds atirds vagy
forditas azonban gyengitheti a felismerhetséget; a rovid szoveg eleve kevesebb bizonyitékot
hordoz. Nem minden szdveges vizjel egyforman ellenallo.

Képeknél 1éteznek lathatatlan, a képi tartalomba agyazott vizjelek is. Ezek bizonyos
modositasokat tilélhetnek, de nem tekinthetok minden atalakitassal szemben sérthetetlennek.

Mas megoldés az eredetadatok digitalis hitelesitése. Ez segithet kovetni egy f3jl torténetét, de
az adatok levalhatnak a tartalomrol. Az eredet igazolasa pedig dnmagaban nem bizonyitja,
hogy az abrazolt esemény valoban megtortént.

A jelolés hianya nem bizonyit emberi eredetet. Az Al-jelolés jelenléte pedig nem jelenti
azt, hogy a tartalom hamis allitast kozol. Egy generalt szemléltetd kép lehet korrekt, egy
valadi fénykép pedig félrevezetd képalairassal terjedhet.

A jeldlés azt segithet megérteni, hogyan késziilt a tartalom. Igazsagat tovabbra is kiilon kell
vizsgalni.

A kétely terhét is meg kell vizsgalni

Egy hamisnak mindsitett bizonyiték mogott gyakran olyan ember all, aki nehezen véllalta a
nyilvanossagot. Panaszt tett, visszaélést jelzett, vagy sajat sérelmét probalta igazolni.
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Ha minden anyagat automatikusan kétségbe vonjéak arra hivatkozva, hogy ,,ma mar barmit
lehet hamisitani”, az ellendrzés terhe aranytalanna valhat. Kiilonosen akkor, ha a mésik fél
tobb pénzzel, szakértovel és nyilvanos megszolalasi lehetéséggel rendelkezik.

Ez nem indokolja az allitdsok vizsgalat nélkiili elfogadasat. Azt indokolja, hogy a
hitelesitéshez legyen hozzaférhetd, tisztességes eljaras, és a hamisitas vadjat is konkrét
érvekkel kelljen alatdmasztani.

A tulzott gyanakvas is kiszolgaltatotta tesz

A hiszékenység veszélyes, de az altalanos bizalmatlansag sem véd meg. Ha minden forrast
egyforman megbizhatatlannak tekintiink, elveszitjiik a kiilonbséget az alapos vizsgalat és az
ellendrizetlen allitas kozott.

Ilyenkor kénnyen annak hisziink, aki a leghatarozottabb, a legkdzelebb all hozzank, vagy a
legegyszeriibb torténetet kinalja. A teljes kétely igy éppen a manipulacidval szemben
gyengithet benniinket.

A kritikus gondolkodas ezért kiilonbségtételt kivan. Mekkora a bizonytalansadg? Milyen
mindségli a bizonyiték? Milyen ellenérv meriilt fel? Mi valtoztatnd meg az értékelésiinket?

A kovetkeztetés lehet dvatos és ideiglenes anélkiil, hogy minden allitast azonos stlylinak
tekintenénk.

Meddig miikodhet igy a tarsadalom?

A tarsadalom nem miikodhet ugy, hogy mindenki minden allitast a kezdetektdl maga bizonyit.
Miikddhet viszont tigy, hogy a fontos allitasokat ellendrizhet6 eljarasok vizsgaljak, a
bizonyitékokat megorzik, €s a dontések vitathatok maradnak.

A feladat a hitelesités terhének ésszer(i megosztasa. Tobb vizsgalat indokolt ott, ahol nagyobb
a lehetséges kar, és erdsebb garancia sziikséges annal, aki méasok ¢€letére hatdé dontést hoz.

Az Al-val eléallitott hamisitvanyok mellett a valodi bizonyitékok indokolatlan elutasitasara is
fel kell késziilniink.

Attol, hogy valamit meg lehet hamisitani, még nem hamis. A hitelesség kérdését
bizonyitékokkal kell eldonteni — a tagadas lehetésége 6nmagaban nem ment fel az
elszamolas alol.

29. Kinek higgyiink, ha a szakértok vitatkoznak?

Az egyik szakértd sulyos veszélyre figyelmeztet. A masik szerint a kockazatot eltulozzék. A
fejlesztd biztonsagi tesztekrdl szamol be, egy kiilsé kutatd pedig olyan hibat mutat be,
amelyet a tesztek nem tartak fel.

Az olvas6 mindkét oldalon taldlhat tekintélyes neveket, kutatasi eredményeket és meggy6zo
érveket. Mégsem kap egyetlen, konnyen kovethet6 valaszt.

Ez kiilonosen nehéz akkor, amikor méar most donteni kell: bevezessiink-e egy alkalmazast,
adjunk-e neki tobb hozzaférést, vagy korlatozzuk a hasznalatat?
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A szakértdi vita onmagaban nem jelenti, hogy semmit sem tudunk. Azt kell megértentiink,
pontosan miben van egyetértés, hol térnek el az értékelések, ¢s milyen bizonyiték all az egyes
allitasok mogott.

Lehet, hogy nem ugyanarrol beszélnek

Két ellentétesnek latszo kijelentés eltérd kérdésre is valaszolhat.

Az egyik szakérto azt allitja, hogy egy modell képes veszélyes miivelet végrehajtasara. A
masik azt mondja, hogy a jelenlegi alkalmazasban ennek kicsi az esélye. Az els6 a
képességrol, a masodik a tényleges mitkodési feltételekrdl beszéEl.

Hasonlo eltérés lehet az idétavban. Valaki a mai szolgaltatasokat vizsgalja, mas a kovetkezo
évek lehetséges rendszereit. Az egyik sziik jogosultsagu alkalmazasbol indul ki, a masik nagy

onallosagot kapd ligynokbol.

Miel6tt eldontenénk, kinek van igaza, tisztdzni kell az allitas targyat. Melyik rendszer, milyen
kornyezetben, milyen hozzaféréssel és milyen id6tavon jelent kockézatot?

A vita egy része mar ettdl pontosabba valhat.
Mas kérdés a lehetdség, a gyakorisag és a kovetkezmény

Egy veszélyes viselkedés kisérleti el6idézése fontos eredmény. Megmutatja, hogy az adott
feltételek kozott a jelenség lehetséges.

Ebbdl azonban nem kovetkezik automatikusan, milyen gyakran torténne meg hétkdznapi
hasznalatban. A gyakorisag pedig még nem mondja meg a teljes jelentdséget: egy ritka
esemény is indokolhat erés védelmet, ha stlyos és visszafordithatatlan kdvetkezménye lehet.

A szakértok ezekrdl a kérdésekrdl kiilonb6zd mennyiségll informacidval rendelkezhetnek. Az
egyik jol ismeri a képességet, a masik a bevezetés koriilményeit, a harmadik az érintett dgazat

miitkodését.

A j6 értékelésnek Ossze kell kapcsolnia ezeket a nézOpontokat. Egyetlen mutatd vagy
latvanyos bemutat6 nem feltétleniil elegend6 hozza.

A fejleszto tobbet lathat — és érdekelt is

A fejlesztd hozzaférhet olyan tesztekhez, miikodési adatokhoz és incidensekhez, amelyeket
kiviilr6l nem lehet megfigyelni. Ez kiilondsen értékessé teheti a beszamolojat.

Ko6zben sajat iizleti és intézményi érdekei 1s vannak. Szeretné bemutatni terméke képességeit,
megorizni a hasznalok bizalmat és védeni a versenyhelyzetét.

Ett6] a kozlése nem valik automatikusan megbizhatatlannd. Viszont indokolt megvizsgalni,
mit tett kzz¢é, milyen részletességgel, és mi maradt ellendrizhetetlen.

Egy jelentés értékét noveli, ha vildgosan leirja a modszert, a korlatokat és az eltérd

eredményeket is. A ,,biztonsdgosnak talaltuk™ kijelentésnél tobbet mond, ha megtudjuk,
milyen feladatokra, milyen feltételek mellett és milyen hibahatarral vonatkozik az értékelés.
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Mitol fiiggetlen egy vizsgalat?

A fiiggetlenség tobbféle lehet. A kutaté maés intézménynél dolgozik, sajat modszert valaszt,
onalldan elemezhet, és szabadon kozolheti az eredményt.

Ezek nem feltétleniil jarnak egytitt. Egy kiils6 vizsgal6 is dolgozhat a fejleszto altal
kivalasztott adatokkal, korlatozott hozzaféréssel vagy sziik publikalési feltételekkel.

A finanszirozas ismerete fontos, de 6nmagdban nem donti el a kutatas értékét. Vallalati
tamogatassal is késziilhet alapos vizsgalat, és tamogatotol fliggetleniil is lehet gyenge a

modszer.

Az érdemi kérdés az, mennyi 6nallésaga volt a vizsgalonak, milyen adatot latott, és méasok
ellendrizhetik-e a kovetkeztetését.

A megismételhetoség erdositi a bizalmat

Egy eredmény meggy6zObb, ha mésok is meg tudjak vizsgalni hasonl6 feltételek kozott.
Al-rendszereknél ez nehézségekbe iitkozhet. Valtozhat a modell, a hozza kapcsolt eszkoz
vagy a kiilsé kornyezet. Egy korabban megfigyelt viselkedés késébb ritkabban jelentkezhet,

vagy masképpen allhat elo.

Ezért fontos a valtozatok, a feladatok és a vizsgélati koriilmények dokumentdldsa. Ha két
kutatas eltérd eredményt ad, eldszor azt kell megnézni, valdban ugyanazt vizsgaltak-e.

Az eltérés lehet modszertani probléma, de 0j ismeretet is adhat: megmutathatja, mely
feltételek mellett valtozik a rendszer viselkedése.

A tekintélynek is vannak hatarai

Egy kival6 kutat6 véleménye figyelmet érdemel. Ett6l még minden kijelentése nem valik
azonos sulytva.

Mas a helyzete, amikor sajat vizsgalatanak eredményét ismerteti, és més, amikor tavoli
tarsadalmi kovetkezményeket becsiil. Az utdobbihoz tobb teriilet ismerete és tobb bizonytalan

feltételezés kapcsolodhat.

A szakértelem egyik jele éppen a hatarok felismerése. A koriiltekint6 szakértd megmondja,
mit tud kozvetleniil, miben tamaszkodik mésokra, és hol fogalmaz meg személyes varakozast.

A magabiztossag €s a bizonyiték ereje nem mindig aranyos egymassal.
A bizonyiték és az értékvalasztas kiilon kérdés

A szakeértOk egyetérthetnek a rendelkezésre all6 adatokban, mégis eltérd intézkedést
javasolhatnak.

Az egyik nagyobb sulyt ad a lehetséges stlyos kar megeldzésének. A masik attol tart, hogy a

korlatozés hasznos alkalmazasokat akadalyoz, vagy olyan szerepléknek ad eldnyt, akik
kevésbé ellendrizhetok.
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Ez mar részben értékvalasztas: mekkora bizonytalansag mellett milyen kockéazatot fogadunk
el, és kinek az érdekeit helyezziik eltérbe?

Az ilyen dontést nem lehet pusztan technikai szakvéleményként bemutatni. Kiilonosen fontos
bevonni azok szempontjait, akik a kovetkezményeket viselik, de a bevezetésrél nem
donthetnek.

A riogatas és a megnyugtatas egyarant lehet indokolatlan

A stlyos lehetdség bemutatdsa nem dnmagaban riogatas. Akkor véalhat azza, ha a kozlés
elhallgatja a feltételezéseket, biztos eseményként kezel egy forgatokonyvet, vagy az ismertnél
nagyobb kdvetkezményt tulajdonit egy esetnek.

Az indokolatlan megnyugtatas forditott hibat kovet el. A hidnyos ismeretet a veszély
hianyaként mutatja be, vagy egy eddig elmaradt eseménybdl arra kovetkeztet, hogy megteleld

védelem nélkiil sem torténhet meg.

Mindkettd gyengitheti a dontést. Az egyik aranytalan félelmet és rosszul célzott korlatozast
valthat ki. A masik sziikséges ovintézkedéseket késleltethet.

A felelds szakértdi kozlésnek helyet kell hagynia annak is, hogy 1) bizonyiték esetén az
értekelés megvaltozzon.

Kinek higgyiink tehat?

Annak az allitdsnak adjunk nagyobb sulyt, amelynek pontos a targya, hozzaférhetd az alapja,
¢s a kovetkeztetése nem 1épi til a bizonyitékot.

Ertékes jel, ha a megsz6lalé bemutatja az ellenérveket, elismeri a bizonytalansagot, és
megmondja, milyen 0j eredmény modositana a véleményét. Az is szamit, hogyan reagal a
korabbi tévedéseire.

Nem sziikséges minden vitdban azonnal végleges allaspontot valasztanunk. Megéallapithatjuk,
hogy valamely kockazat mar indokol bizonyos védelmet, mikézben stlyossagarol vagy

jovobeli alakuldsardl még nincs elegendd tudasunk.

A szakértoi vita kozben is lehet felelésen donteni: a bizonyitott veszélyeket kezelni, a
bizonytalanokat tovabb vizsgalni, és a vallalt kovetkezményekért felelosséget viselni.

30. Kinek az érdekében valaszol az Al?

A valaszok hitelessége és az tizleti befolyds
Megkérdezziik az Al-t, milyen késziiléket érdemes vasarolnunk. Elmondjuk, mire
hasznalnank, mennyit koltenénk rd, és mely tulajdonsagok fontosak szdmunkra. A rendszer

mérlegel, 6sszehasonlit, majd ajanl valamit.

A vélasz személyesnek tlinik. Nem egyszer(i hirdetést latunk: a segiténk a mi kérdésiinkre, a
mi szempontjaink alapjan valaszol.

134



De honnan tudjuk, hogy valdban ezek hataroztdk meg az ajanlast? Szamitott-e, melyik gyartd
fizetett a megjelenésért? Kap-e jutalékot a szolgaltatod a vasarlas utan? Eldnyben részesiti-e
sajat tizleti partnerét?

Ezeket a lehetéségeket nem tekinthetjiik minden rendszerre vonatkoz6 ténynek. Olyan
érdekiitkozéseket jeldlnek, amelyek ellen atlathaté és ellendrizhetd garanciakra van sziikség.

A valasz hitelességéhez ugyanis a tényszerli pontossag mellett az is hozzatartozik, hogy
milyen szempontok alapjan valogattak Ossze.

Hol végzodik a valasz, és hol kezdédik a reklam?

Egy egyértelmiien megjeldlt hirdetésnél legalabb a kozlés szerepét ismerjiik. Tudjuk, hogy
valaki fizet azért, hogy az ajanlata eljusson hozzank. Ett6l az ajanlat lehet hasznos és igaz, de
masként értékeljiik, mint egy fiiggetlen 6sszehasonlitast.

A hatér elmosodhat, ha a fizetett ajanlas a magyarazat részévé valik. A rendszer ugyanazon a
hangon ismerteti az elényoket, amellyel korabban egy torténelmi kérdésre valaszolt vagy egy
szamitasban segitett.

Képzeljiink el egy utazastervezd beszélgetést. Az Al 0sszefoglalja az utvonalat, majd egy
adott szallast ajanl. Ha az ajanlas iizleti megallapodas miatt keriilt el6re, ennek a kapcsolatnak
ott kell latszania, ahol a dontésiinket befolyasolja.

Egy altalanos mondat a szolgéaltatas feltételei kozott — példaul hogy ,,a rendszer
kereskedelmi partnerekkel is egyiittmiikodik™ — nem feltétleniil segit megérteni az adott
valaszt. Az olvasonak azt kell tudnia, melyik ajanlas fizetett, és mire terjed ki a befolyas.

A helyes mondatokbol is 6sszeallhat részrehajlo kép

A befolyasolashoz nem sziikséges valdtlansagot allitani.

Egy termék tényleg lehet gyors, kényelmes és népszerti. A valasz mégis félrevezetd dsszképet
adhat, ha nem emliti a magas fenntartasi koltséget, a korlatozott javithatésagot vagy az

olcsobb alternativat.

A részrehajlas a valogatasban is megjelenhet. Mely adatot emeli ki a rendszer? Milyen
tulajdonsagot nevez fontosnak? Mely hatranyt kezeli mellékesnek?

Ezért az ellendrzés nem 4allhat meg az egyes mondatok igazsaganal. Azt is vizsgalni kell,
indokolt-e az 6sszehasonlitas egésze.
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Igaz allitasok, eltérd ajanlas

Kérés: ,Egyszer( nyomtatét keresek, ritkdn hasznalom. Mit valasszak?”

Felhasznaléi szempontok Uzleti érdek altal

alapjan befolyasolva
SZEMLELTETO VALASZ SZEMLELTETO VALASZ
.Ritka hasznalathoz érdemes A partner prémium modellje
a teljes koltséget is mérlegelni. gyors, vezeték nélkil hasznalhato,
Ha szines nyomtatas nem kell, és kényelmes mobilos nyomtatast
egy egyszerti fekete-fehér modell kinal. Az eléfizetés segit abban,
megfelelé lehet. Alkalmanként hogy id6ben megérkezzenek
kllsé nyomtatas is széba johet.” a szlikséges kellékanyagok.”
MIT MERLEGEL? MI MARADHAT KI?
Hasznalati gyakorisdg * teljes koltség Olcsébb alternativa + teljes koltség
Egyszerlbb modell = vasarlas helyetti megoldas Az eldfizetés indokoltsdga = partneri érdek
A dontéshez sziikséges szempontok. A kedvezé tulajdonsagok keriilnek elétérbe.

A részrehajlas a valogatasban, a sorrendben
és a kihagyott alternativakban is megjelenhet.

Kitalalt példa: nem valds termék vagy konkrét szolgaltatas értékelése.

Ki hatarozza meg, milyen lehetéségeket latunk?

A felhaszndl6 éaltalaban nem a teljes kinalatot ismeri meg. Néhany kivalasztott lehetdséget
kap, meghatarozott sorrendben.

Az elso hely, a részletesebb bemutatas €s a kedvezObb megfogalmazas dnmagéaban is elony
lehet. A kihagyott alternativa pedig konnyen kiesik a dontésbdl, mert a hasznalo nem is tud a
1étezésérol.

A valogatasnak természetesen mindig vannak korlatai. Az Al nem mutathat be minden
lehetéséget, és a rendelkezésére a1l adatok sem feltétleniil teljesek. Eppen ezért érdemes
jeleznie, milyen korbol keresett, milyen feltételek szerint sziirt, és hol lehet hidnyos az
Osszehasonlitas.

Ha egy alkalmazas csak szerz0dott partnerek ajanlataibol valaszt, ezt érthetden kdzolnie kell.
A ,,szamodra legjobb” allitas mas jelentést kap, ha valojaban csak egy sziikitett kinalatbol
sziiletett.

A felhasznaloé szempontjai is elmozdithatok

A beszélget6 rendszer nemcsak valaszolhat az igényeinkre. Kérdéseivel alakithatja is, hogy
mit tartunk fontosnak.

Ez lehet hasznos. Egy j6 segitd felhivhatja a figyelmet olyan koltségre vagy korlatra, amelyre
nem gondoltunk. Ugyanez a lehetdség azonban iizleti célu terelésre is alkalmas.

Ha a koltségkeretiinknél dragabb terméket szeretné elétérbe helyezni, a beszélgetést a

prémium tulajdonsagok felé viheti. Ha el6fizetés értékesitése a cél, a rendszeres szolgaltatas
elényeit hangsulyozhatja az egyszeri vasarlassal szemben.
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A kérdés az, hogy az j szempont a felhasznald dontését teszi-e megalapozottabba, vagy
elsésorban az értékesitd céljat szolgalja.

Miért érzékenyebb ez egy személyes segitonél?

A beszélgetés soran a rendszer sok mindent megtudhat rolunk. Ismerheti az anyagi
korlatainkat, bizonytalansagainkat, szokdsainkat és korabbi dontéseinket.

Ezek az informAciok jobb tanacsot tehetnek lehetdvé. Uzleti befolyasolasra hasznélva
azonban azt is megkdnnyithetik, hogy az ajanlat éppen a gyenge pontjainkhoz igazodjon.

Képzeljlink el valakit, aki elmondta, hogy nehezen boldogul egy technikai eszkozzel. A segitd
ennek alapjan valoban egyszeriibb megoldast kereshet. De felhasznalhatna a bizonytalansagat
arra is, hogy sziikségteleniil draga szolgaltatas felé terelje.

A személyes adat itt tobb a célzas alapjaul szolgalo jellemzonél. Egy bizalmas beszélgetés
része volt. A felhasznal6 joggal varhatja el, hogy segitségkérését ne forditsak ellene.

A korabbi jo valaszok bizalmat épitenek
Egy Al-val hosszu egyiittmiikodés alakulhat ki. Segitett megérteni egy problémat, megirni
egy levelet, kijavitani egy szamitéast. A sok hasznos tapasztalat alapjan egyre kevésbé érezziik

sziikségesnek, hogy minden valaszat fenntartassal fogadjuk.

Ez a bizalom értékes. Eppen ezért kiilonosen sulyos lenne, ha a szolgéltatas kés6bb jeldletlen
iizleti befolyasolasra hasznalna.

A felhasznal6 nem feltétlentil veszi €szre, hogy a rendszer szerepe megvaltozott. A hang
ugyanaz marad, a személyes el6zmények megmaradnak, de az ajanldsok mogott ) érdek

jelenhet meg.

Az ilyen valtozasrol ezért vilagos tajékoztatas sziikséges. A korabban megszerzett bizalom
nem tekinthetd korlatlan felhatalmazasnak.

A fizetds hozzaférés onmagaban nem garancia

Konnyii volna gy gondolni, hogy az ingyenes szolgaltatas reklambol €l, a fizetds pedig
sziikségszeriien kizarolag a felhasznalot szolgalja.

A tényleges iizleti modell Gsszetettebb lehet. El6fizetés mellett is 1étezhet jutalék, partneri
eldny vagy sajat termékek értékesitésére iranyuld érdek. Az ingyenesen hozzaférhetd
alkalmazas pedig mitkddhet szigortian elkiilonitett hirdetésekkel.

A dijfizetés fontos szerzddéses viszonyt teremt, de az elfogulatlansdgot konkrét miikodési
szabalyoknak kell biztositaniuk. Tudnunk kell, mit vasarolunk meg, és milyen kereskedelmi
0sztonzOk maradnak jelen.

Milyen garanciak kellenek?

A fizetett befolyast ott kell egyértelmiivé tenni, ahol hat a dontésre. A felhasznald szamara
legyen felismerhetd, mi a hirdetés, és mi az érdemi valasz.
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Az elkiilonitésnek a miikodésre is ki kell terjednie. Ha a szolgaltato azt igéri, hogy a hirdetd
nem befolyasolja a valaszt, ez ne csak a képerny0 elrendezését jelentse. A jeldletlen ajanlasok
sorrendjét, szempontjait és kovetkeztetéseit se alakithassa fizetett érdek.

Fel kell tarni a 1ényeges érdekeltségeket: a jutalékot, a sajat termék elényben részesitését és a
kinalat tizleti korlatozasait. Kiilon védelem indokolt a bizalmas, érzelmi vagy sériilékenységre
utald informaciok kereskedelmi felhasznalasaval szemben.

Az igéretek teljesiilését pedig fliggetleniil is vizsgalhatova kell tenni. A személyre szabds és a
valtoz6 valaszok miatt ez nehéz feladat, de az ellen6rzés nehézsége nem lehet a
szamonkérhetdség elhagyasanak oka.

Az elfogulatlansag nem jelent tokéletes nézépont nélkiiliséget

Egyetlen valasz sem tartalmazhat minden szempontot. A rendszernek valasztania, tdmdritenie
¢s mérlegelnie kell.

A redlis elvaras az, hogy a felhasznal6 céljaihoz igazodjon, jelezze a 1ényeges korlatokat, és
ne rejtsen fiiggetlen tandcsnak 1atszo szovegbe iizleti megrendelést.

A jo segit0 akar azt is mondhatja, hogy nem érdemes vasarolnunk, a meglévo eszkoziink
megfeleld, vagy tobb informaci6 nélkiil nem tud felelds ajanlast adni. Az ilyen valasz is a
szolgaltatas értékéhez tartozik.

Kié az otlet, ha az Al ismeri meg elészor?

Egy kutat6é honapokon at dolgozik egy matematikai probléma megoldéasan. Elakad, ezért
segitséget kér egy mesterséges intelligenciatol. Megosztja vele gondolatait, részleges
bizonyitasait €s még nem publikalt eredményeit. Az Al javaslatokat tesz, hibakat keres, 1)
megkozelitéseket ajanl. A kutatd szamadra ez olyan, mintha egy rendkiviil tdjékozott
munkatarssal beszélgetne.

Csakhogy van egy lényeges kiilonbség. A munkatars tudja, hogy a k6zosen végzett kutatas
eredményeihez szerzdségi €s titoktartasi kotelezettségek kapcsolodhatnak. Az Al mogott
viszont egy vallalat all, amely sajat kutatasokat is folytat, s lizleti érdeke fliz6dik modelljei
tudomanyos képességeinek bemutatasdhoz.

2026-ban a Scientific American egy ilyen konfliktusrél szamolt be. Miutan az OpenAl azt
allitotta, hogy egyik belsé modellje elérelépést ért el a matematika egyik hires, egymillié
dollaros dijjal kitlizott problémajanak megoldasaban, egy New York-i matematikus felvetette,
hogy a véllalat felhasznélhatta azokat a gondolatokat, amelyeket kordbban egy chatbotjaval
osztott meg.

A vad dnmagaban nem bizonyitja, hogy 6tletlopas tortént. Az sem kovetkezik automatikusan
egy beszélgetésbol, hogy annak tartalma bekeriilt a modell tanitasaba vagy eljutott a vallalat
kutat6ihoz. A torténet azonban ravilagit egy 0j problémara: hogyan bizonyithato egy
tudomanyos felfedezés eredete, ha a kutatasi folyamat egy része egy kereskedelmi Al-
rendszerben zajlik?

A kérdés messze tulmutat a matematikédn. Egy mérnok 1j talalmanyrol, egy vallalkozo tizleti
tervrol, egy gyogyszerkutato igéretes molekulardl, egy ir6 késziild konyvérdl beszélgethet az
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Al-val. Mindannyian olyan informacidkat oszthatnak meg, amelyeknek jelentds szellemi vagy
gazdasagi értékiik van.

A megoldas nem feltétleniil az Al hasznalatanak elutasitasa. Sokkal inkabb olyan adatkezelési
garanciakra, ellendrizhet6 kutatési folyamatokra és egyértelmii felelosségi szabalyokra van

sziikség, amelyek megvédik a felhasznalokat.

A mesterséges intelligencia biztonsagardl rendszerint azt kérdezziik, hogy megbizhatunk-e a
gép valaszaiban. Ez az eset egy masik, legalabb ilyen fontos kérdést tesz fel:

Megbizhatunk-e abban is, aki a gépet miikodteti?

Nemcsak az a kérdés, hogy igaz-e, amit az Al mond, hanem az is, hogy miért éppen azt
mondja. A személyes bizalom megorzéséhez az iizleti érdekeknek is lathatova és
ellendrizhetové kell valniuk.
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VILI. rész — Hogyan ¢épil a biztonsag?
31. A biztonsagot bele kell tervezni

Egy gép biztonsagat nem alapozzuk kizardlag arra, hogy kezeldje mindig pontosan koveti az
utasitasokat. Burkolatok, reteszelések, miikodési hatarok és leallitasi lehetdségek is védik az
embert. Ezek akkor is fontosak, ha a kezel0 tapasztalt és koriiltekinto.

Az Al-rendszereknél hasonlo elvre van sziikség. A modellt tanithatjuk dvatossagra,
megadhatjuk neki a szabalyokat, és kérhetjiik, hogy bizonytalansag esetén alljon meg. A
biztonsag azonban nem fiigghet teljes egészében attol, hogy minden helyzetben megfelelden
értelmezi és koveti ezeket.

A rendszer kornyezetét tigy kell kialakitani, hogy egy téves valasz, félreértett feladat vagy
sikeres eltérités kovetkezménye korlatozott maradjon.

Elészor azt kell meghatarozni, mit védiink
A biztonsag tervezése a feladat megértésével kezdddik. Milyen adatokat kezel az alkalmazas?
Kikre hat a miikodése? Milyen miiveleteket végezhet, €s ezek koziil melyek jarhatnak

nehezen visszafordithato kovetkezménnyel?

Képzeljiink el egy Al-t, amely beérkezd szamlakat dolgoz fel. Elolvassa a dokumentumokat,
adatokat emel ki beldliik, 6sszeveti 6ket a megrendelésekkel, majd fizetési javaslatot készit.

Mar ebben a leirasban tobb kiillonbozo biztonsagi hatar szerepel. Més az iratok megtekintése,
mas a nyilvantartds modositdsa, és megint mas a pénz atutalasa. Ha ezeket egyetlen, korlatlan
hozzaféréssé vonjuk 0ssze, a rendszernek minden 1épésben sajat értelmezésével kellene
megOriznie a hatarokat.

A tervezés feladata, hogy ezeket a kiilonbségeket a mitkodésben is érvényesitse.

Csak annyi jogosultsag, amennyi sziikséges

A szamlafeldolgozo alkalmazasnak sziiksége lehet a kijelolt dokumentumokra. Ettd]l még nem
kell hozzaférnie a teljes vallalati levelezéshez vagy minden iigyféladatbazishoz.

Az olvasasi és modositasi jogot is kiilon kell kezelni. Egy rendszer megtekinthet adatokat ugy,
hogy az eredetit nem irhatja at. Készithet modositasi javaslatot, amelyet egy masik folyamat

ellendriz és hajt végre.

A hozzaférés idOben is korlatozhato. Egy feladat befejezése utdn megsziinhet, és 1) munkahoz
Uj engedély lehet sziikséges.

Ez nemcsak tdmadas esetén hasznos. A véletlen tévedés lehetséges hatasat is csokkenti. Amit
az alkalmazas nem érhet el, azt azon a hozzaférési iton nem is tudja modositani vagy

tovabbadni.

A feladat nem adhat 1j jogosultsagot sajat maganak
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Egy dokumentumban megjelenhet olyan kérés, hogy a rendszer kiildje tovabb az adatokat,
nyisson meg mas fajlokat vagy hajtson végre tovabbi miiveletet.

Az alkalmazasnak meg kell 6riznie a kiilonbséget a feldolgozando tartalom és a felhatalmazas
kozott. Egy szdmla kozolhet 0sszeget €s fizetési adatot, de nem irhatja &t a vallalat
jovahagyasi szabalyait.

Ennek védelmében segithet a modell megfeleld utasitasa. A fontos korlatokat azonban a
hozzaférést és a végrehajtast kezeld rendszernek is ellendriznie kell.

Ha példaul az alkalmazas csak eldzetesen engedélyezett helyre tovabbithat adatot, egy idegen
dokumentum kérése nem bdvitheti ezt a kort.

Az elkiilonitett kornyezet csokkenti a kovetkezményeket

Uj feladatot vagy modositast érdemes olyan kdrnyezetben kiprobalni, ahol a hiba nem érinti
kozvetleniil a valodi miikodést.

A szamlafeldolgoz6 dolgozhat masolatokon és kitalalt adatokon. A programozdé tigyndk kiilon
munkakornyezetben modosithatja a kodot. Egy tesztiizenet valodi tigyfél helyett kijelolt
tesztpostaladaba kertilhet.

Az elkiilonités hatarait azonban pontosan ismerni kell. Ha a tesztkornyezetbdl elérhetok a
valddi allomanyok, megmaradtak a miikodd hozzaférési adatok, vagy szabad az ut kiilsé

szolgaltatasok felé, a proba kovetkezményei kijuthatnak beldle.

Az ez csak teszt” kijelentés nem miszaki védelem. A kdrnyezet tényleges lehetdségeit kell
ellendrizni.

A modelltol fiiggetlen korlatok

Vannak feltételek, amelyek teljesiilésérél nem szabad kizarolag a modellnek dontenie.

Ha egy alkalmazas meghatarozott 6sszegig kolthet, a fizetést kezeld szolgaltatasnak is
érvényesitenie kell a keretet. Ha egy fajl nem tor6lhetd, az irasi jogosultsagoknak ezt meg kell
akadalyozniuk. Ha egy miivelethez emberi jovahagyas sziikséges, annak hidnyaban a

végrehajtasnak el kell akadnia.

A modell kérhet miiveletet. A végrehajto rendszer feladata ellendrizni, hogy az adott kérés
megengedett-e.

Ez a kiilonbség azért Iényeges, mert a modell szabalyértelmezése tévedhet vagy
befolyasolhato. A rogzitett 6sszegkorlat viszont nem valtozhat meg attol, hogy az Al a

feladatot kiilondsen siirgdsnek itéli.

A korlat csak akkor nyujt megfeleld védelmet, ha nincs mellette olyan mésik hozzaférési ut,
amelyen ugyanaz a miivelet ellendrzés nélkiil elvégezhetd.

A teljes végrehajtast is korlatozni kell
Egyenként elfogadhaté miiveletekbdl is 6sszeallhat tul nagy hatas.
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Ha a rendszer egy kisebb 0sszeget 6nalldan kifizethet, attol még nem végezhet korlatlan
szamu ilyen kifizetést. Ha egy dokumentum moédositasa megengedett, a teljes allomany
atirasa mar mas nagysagrendi beavatkozas.

Ezért az egyes 1épések mellett a feladat egészére is szlikség lehet keretre: dsszesitett koltségre,
miuveletszdmra, idOtartamra vagy az érintett adatok korére.

A megallasnak akkor is miikddnie kell, ha a rendszer sok kis 1épésben kozeliti meg ugyanazt a
nagy kovetkezményt.

Tobb réteg, eltéro feladattal

A tobbrétegli védelem azt jelenti, hogy egyetlen hiba nem teszi hatdstalannd az 6sszes
biztositékot.

A modell utasitasa segiti a megfeleld viselkedést. A jogosultsagkezelés behatarolja az elérhetd
adatokat. A végrehajtas ellendrzése korlatozza a miiveleteket. A megfigyelés jelzi a szokatlan
miikodést. A helyreallitasi lehetdség pedig segit rendezni azt, amit nem sikeriilt megel6zni.

Ezek kiilonb6z6 pontokon avatkoznak be. Ha valamelyik réteg téved, a kdvetkezd még
megallithatja vagy enyhitheti a kdvetkezményt.

A rétegek szamanal fontosabb, hogy valdban eltérd hibak ellen védjenek. Két ellenérzé Al,
amely ugyanabbdl a téves informaciobol indul ki, konnyen ugyanazt hagyhatja jova.

Az emberi ellendrzésnek is helyet kell tervezni

A jovahagyasi pont akkor hasznos, ha az ember még érdemben befolyasolhatja az
eseményeket.

A szamla kifizetése el6tt latnia kell az dsszeget, a cimzettet, az ellendrzés eredményét és az
esetleges eltéréseket. A ,,jovahagyod?” kérdés 6nmagaban kevés.

A feladatot ugy kell megallitani, hogy legyen 1d6 mérlegelni, €s az elutasitas utan se induljon
el mas Gton ugyanaz a miivelet.

Az ember figyelme is korlatozott er6forras. Ha minden jelentéktelen 1épéshez engedélyt
kériink, konnyen rutinszerii kattintdst alakitunk ki. A fontos dontéseket ezért el kell kiiloniteni
az alacsony kovetkezményl részfeladatoktol.

Ki stig a mesterséges intelligencianak?
Az emberi dontések lathatatlan befolyasolasa

Amikor tanacsot kériink egy mesterséges intelligenciatol, tobbnyire abbol indulunk ki, hogy a
rendszer a rendelkezésére allo informaciokat mérlegeli, és a lehetd legjobb valaszt probalja
megadni. De vajon ki donti el, milyen informaciok allnak rendelkezésére? Ki hatarozza meg,
mely forrasokat tekinti megbizhatonak, milyen szempontokat részesit elényben, és melyeket
hagy figyelmen kiviil?

Ezek a kérdések kiillondsen fontossa valnak, ha az Al mar nem egyszertien informaciot
szolgaltat, hanem dontéseinket is befolyasolja.
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Amikor a szakérto is az Al-ra hallgat

Az Anthropic 2026 oktoberében kdzzétett kutatdsa érdekes jelenségre vilagitott ra. Otven
tapasztalt adatelemz6 szakember dolgozott egyiitt a Claude Al-rendszerrel egy gazdasagi
dontés elokészitésén. A kutatok a résztvevok tudta nélkiil ugy allitottak be az Al-t, hogy
bizonyos szakmailag védheté megoldasokat részesitsen elonyben.

Az elemzOk a vizsgalt modszertani dontések 86 szazalékaban az Al altal javasolt megoldast
valasztottak. Amikor az Al ellentmondott a szakértd eldzetes véleményének, a vizsgalt esetek
60 szazalékaban a szakérté megvaltoztatta allaspontjat.

A résztvevok 77 szazaléka késébb az Al érveit hasznalta sajat dontésének indoklasara, de
minddssze 15 szazalékuk hivatkozott az Al-ra mint az érvek forrasara.

A kutatdsnak természetesen vannak korlatai: viszonylag kevés résztvevdvel, egy
meghatarozott feladaton, szadndékosan felerdsitett Al-preferenciakkal végezték. Az
eredmények mégis figyelmeztetok.

A szakértdk nem egyszerlien elfogadtdk az Al segitségét, hanem sok esetben atvették annak
szempontjait is, mikdzben a végsd dontést tovabbra is sajatjuknak tekintették.

Ez 6nmagaban nem feltétlentil baj. Az Al valoban segithet jobb dontéseket hozni. A veszély
akkor jelentkezik, ha a felhasznalé mar nem veszi észre, mely gondolatok szarmaznak téle, és
melyeket vette at a géptdl.

De ki befolyasolja a gépet?

A mesterséges intelligencia nem a semmibdl szerzi ismereteit. Miikodését a tanitdadatok, a
fejlesztdk altal meghatarozott szabalyok, a finomhangolas soran alkalmazott értékelési
szempontok €s az esetlegesen felhasznalt kiilsé informécioforrasok egyarant alakitjak.

Ezekre kiilonboz6 szerepldk kiilonbdzé mérteékben gyakorolhatnak hatast.

A fejlesztovallalatok meghatarozhatjak a modell miikodésének alapelveit. Az allami
szabalyozas befolyasolhatja, milyen tartalmak jelenhetnek meg és milyen feltételekkel. A
tartalomszolgaltatok alakithatjak az interneten hozzaférhetd informaciokat. A gazdasagi
szereplOk pedig érdekeltek lehetnek abban, hogy termékeik és szolgaltatasaik kedvezd
megvilagitasba kertiljenek.

Ezek a hatasok 6nmagukban nem feltétleniil rosszindulatiak. Egy orvosi Al-nak példaul
helyes, ha a tudomanyosan ellendrzott ismereteket részesiti elényben az alaptalan allitdsokkal
szemben. A kérdés az, hogy milyen szempontok alapjan torténik a valogatas, és ezek
mennyire atlathatok.

A befolyésolas raadasul nem feltétleniil hamis informaciok kozlésével torténik.

Elég lehet bizonyos tényeket hangstulyozni, méasokat hattérbe szoritani, vagy két egyarant
elfogadhat6 lehetdség koziil kdvetkezetesen az egyiket javasolni.
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A reklam uj szerepe

A hagyomanyos reklam tobbnyire felismerhetd. Tudjuk, hogy a hirdetd valamilyen terméket
vagy szolgaltatast szeretne eladni nekiink, ezért allitasait bizonyos fenntartasokkal fogadjuk.

De mi torténik, ha a reklam nem kiilon hirdetésként jelenik meg, hanem egy személyes
tanacsado valaszéaba épiil?

Képzeljiik el, hogy lakashitelt kereslink. Az Al 6sszehasonlitja a bankok ajanlatait, kiszamitja
a torlesztorészleteket, és javaslatot tesz a legkedvezdbb konstrukciora.

A felhasznal6 joggal feltételezi, hogy a javaslat kizardlag az 6 érdekeit szolgélja. Ha azonban
egy szolgaltatas tizleti megallapodasok alapjan részesitene elonyben bizonyos bankokat, az Al
latszolag partatlan tanacsadobol rejtett értékesitési csatornava valna.

Nem sziikséges hozza hamis adatokat k6zdlni. Elég lehet egy kevésbé elonyds ajanlat
kedvez6 tulajdonsagait hangstlyozni, vagy egy jobb ajanlatot nem bemutatni.

Fontos kiilonbséget tenni a lehetdség €s a jelenlegi gyakorlat kozott. Az OpenAl 2026-0S
hirdetési rendszerében példaul a vallalat kdzlése szerint a reklamok elkiiloniilnek a ChatGPT
valaszaitol, és a hirdetok nem modosithatjak azok tartalmat. A rekldmok megjelenése tehat
onmagéban nem bizonyitja a valaszok kereskedelmi befolyasolasat.

A technoldgiai lehetdség azonban létezik, és mas {lizleti modellek eltéréd megoldasokat
alkalmazhatnak.

Politikai befolyasolas: a meggyozés uj eszkoze

A politikai kommunikacidban a személyre szabott lizeneteknek mar régota fontos szerepiik
van. A kozosségi halozatok lehetdveé tették, hogy a politikai szerepldk kiilonb6z6 valasztoi
csoportokat eltérd lizenetekkel szolitsanak meg.

A beszélgetd mesterséges intelligencia ennél is tovabb mehet.

A hagyomanyos hirdetés altaldban kész iizenetet kozvetit. Az Al viszont kérdezhet,
valaszolhat az ellenvetésekre, tovabbi érveket kereshet, és a beszélgetés menetét a felhasznalo
reakcidihoz igazithatja.

A felhasznal6 ugy érezheti, hogy sajat kérdései alapjan, 6nalldan jutott el egy
kovetkeztetéshez, mikdzben az Al kdvetkezetesen bizonyos értelmezéseket részesitett
elényben.

Ez kiilonodsen érzékeny kérdés olyan ligyekben, ahol nincsen egyetlen, mindenki altal
elfogadott helyes valasz: példaul a gazdasagpolitika, az ad6zas, a kornyezetvédelem vagy a
tarsadalmi juttatdsok megitélésénél.

Egy politikailag befolyasolt Al-nak nem kell nyiltan valamelyik part tamogatisara
felszolitania. Mar azzal is alakithatja a felhasznalo véleményét, hogy mely problémakat tartja
fontosnak, milyen kovetkezményeket emel ki, és kinek az érveit mutatja be részletesebben.

Kisérleti kutatasok igazoltak, hogy meghatarozott politikai allaspont képviseletére beallitott
Al-chatbotok képesek befolyasolni a résztvevok véleményét. Ez azonban nem jelenti azt,
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hogy minden Al-rendszer politikai befolyasolasra torekszik, vagy hogy a kisérleti eredmények
kozvetleniil megjosolnak egy valasztas kimenetelét.

A veszély abban rejlik, hogy a befolyasolas személyes, folyamatos és nehezen felismerheto
lehet.

Amikor a sok fiiggetlen vélemény valdjaban egyetlen forrasbol szarmazik

A probléma nemcsak az egyes felhasznalokat érinti.

Képzeljiik el, hogy tiz befektetési alap tiz elemzdje ugyanannak az AI-modellnek a
segitségével értékeli egy technologiai vallalat részvényeit. Mindegyik elemz6 6nallo jelentést
készit, de a rendszer hasonl6 feltételezésekbdl indul ki, ugyanazokat a gazdasagi mutatdkat
hangstlyozza, és ugyanazokat a kockéazatokat becsiili alé.

Végiil mind a tiz elemzd vételre ajanlja a részvényt.

A kiviilallo szamara ugy tlinhet, hogy tiz fiiggetlen szakértd azonos kovetkeztetésre jutott.
Valdjaban azonban a vélemények hasonlosagat részben ugyanannak az Al-rendszernek a
miikdodése okozhatta.

Ez a jelenség a tudomanyos kutatasban, a banki hitelezésben, a kozigazgatasban ¢s az
egészségligyben is megjelenhet.

A korabban fliggetlennek tekintett szakért6i vélemények kozott rejtett kapcsolat keletkezhet.

Sét, a pénzpiacokon az egymas dontéseit figyeld kereskedési algoritmusok k6zos reakcioi
felerdsithetik az arfolyammozgasokat. Kialakulhat egyfajta ,,Al-tomegpszichologia”,
amelyhez mar nincs sziikség emberi félelemre vagy kapzsisagra. Elegendd, ha a rendszerek
hasonl6 jelekre hasonl6an reagalnak.

Mindez nem sziikségszerii kovetkezmény. A kiilonboz6 modellek és eltérd dontési modszerek
éppen csOkkenthetik is a k6zos tévedések kockazatat.

Hogyan 6rizheté meg az emberi dontés szabadsaga?

A megoldas nem az, hogy lemondunk a mesterséges intelligencia hasznalatarol. Ezzel jelentds
elényoktdl fosztanank meg magunkat.

Inkabb olyan szabalyokra és gyakorlatokra van sziikség, amelyek mellett a felhasznald
megorizheti a tényleges dontési szabadsagat.

Elsésorban vilagosan el kell valasztani a rekldmot a fliggetlen tandcsadastol. A felhasznalonak
tudnia kell, ha egy ajanlas mogott tizleti érdekeltség all.

Fontos az is, hogy a nagy jelentdségli dontések esetén az Al mutassa be a 1ényeges
alternativakat, a bizonytalansagokat és a sajat javaslataval szembeni érveket.

A banki, egészségligyi, igazsagszolgaltatasi ¢s kozigazgatasi alkalmazasokban pedig
kiilonosen fontos a dontési folyamat dokumentéalhatdsaga és a fiiggetlen feliilvizsgalat
lehetdsége.
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A felhaszndlonak is érdemes idénként megforditania a kérdést. Nemcsak azt kérdezheti meg
az Al-tol, hogy miért jo egy javaslat, hanem azt is, hogy milyen érvek szdlnak ellene, milyen
feltételezésekre épiil, és milyen informacidk valtoztathatnak meg a kovetkeztetést.

Mindez nem biztosit tokéletes védelmet, de cs6kkentheti a kritikatlan elfogadés kockazatat.

Kié tehat a kapcsolo?

A mesterséges intelligencia hatalmarol beszélve gyakran egy jovobeli, 6nallosodd gépet
képzeliink el, amely egyszer majd kikeriil az ember ellendrzése aldl.

Pedig a hatalom kérdése mar joval korabban felmeriil.
Ki hatarozza meg, milyen célokat kovessen az AlI? Ki valasztja ki azokat az informaciokat,
amelyekbdl kovetkeztetéseit levonja? Ki ellendrzi, hogy az ajadnlasai valoban a felhasznald

érdekeit szolgaljak-e?

Es mindenekel&tt: észrevessziik-e, amikor egy dontésiinket mar nem mi alakitjuk, hanem az a
rendszer, amelynek eredetileg csak segitséget kértiink?

A mesterséges intelligencia egyik legnagyobb tarsadalmi kockazata nem feltétleniil az,
hogy egyszer elveszi toliink a dontés jogat, hanem hogy fokozatosan atengedjiik neki,

mikozben tovabbra is azt hissziik, hogy mi dontiink.

A kérdés tehat nem csupan az, hogy kinek a kezében van a kapcsold, hanem az is, hogy ki
irdnyitja azt, aki a kapcsolot kezeli.

Forrasok a fejezethez

e Anthropic (2026. oktéber 27.): How Al agents shape experts’ judgment calls — a
szakértdi dontések Al altali befolyasolasarol.

anthropic.com

e OpenAl: Hirdetések a ChatGPT-ben — a hirdetések és az Al-valaszok elkiilonitésének
jelenlegi szabalyairol.

OpenAl Help Center

e OpenAl (2026. oktéber 21.): How we built ChatGPT’s novel ad stack — a beszélgetés
kontextusat felhasznald hirdetéskivalasztas mukodésérol.
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A hibat biztonsagos allapot kovesse

Elére meg kell hatarozni, mi torténik, ha hianyzik egy adat, megszakad a kapcsolat vagy
ellentmondas jelenik meg.

A rendszer ilyenkor jelezhet, varakozhat, korlatozott feladatra térhet at, vagy leallithatja a
végrehajtast. Az elfogadhato viselkedés a feladattol fiigg.

A hianyzo6 engedélyt azonban nem kezelheti teljesitend6 technikai akadalyként. Ha a szamla
cimzettje nem ellendrizhetd, a megfeleld eredmény lehet a fizetés felfiiggesztése.

A részleges teljesités €s a korrekt hibajelzés is része a jol végzett munkanak.
A biztonsagot miikodés kozben is fenn kell tartani

A hozzaférések valtoznak, 0j eszk6zok kapcsolodnak az alkalmazéashoz, és a feladatok kore
béviilhet. Egy korabban megfelel6 korlat idovel elégtelenné valhat.

A valtoztatasokat ezért a teljes folyamat szempontjabol kell attekinteni. Egy 0j levélkiildési
lehetdség példaul nem pusztan kényelmi funkcio: 0j utat nyit a kiilvilag felé.

A biztonsadg megdrzéséhez hozzatartozik a hasznalaton kiviili jogosultsagok megsziintetése, a
naplok vizsgalata és a helyredllitas kiprobalasa is.

A j6 biztonsagi terv azzal szamol, hogy a modell egyszer tévedhet. Ugy alakitja ki a
kornyezetét, hogy ez a tévedés ne valhasson korlatlan cselekvési lehetoséggé.

32. Elobb bizonyiték, aztan bizalom

Egy rendszer ezer feladatot sikeresen megoldott. A kdvetkezénél hibazik.

Ez 6nmagaban nem teszi értéktelenné a korabbi eredményeket. Azt viszont megmutatja, miért
kell pontosan érteniink, mit bizonyitott a teszt, és mire nem adott valaszt.

A vizsgalat mindig meghatarozott koriilmények kozott torténik. Adott modellvaltozatot,
feladatokat, adatokat és eszkozoket hasznalunk. Az eredmény ezekrél mond valamit. Ahhoz,
hogy a tényleges alkalmazasra kdvetkeztessiink beldle, meg kell vizsgalni, mennyire
hasonlitanak a teszt feltételei a hasznalat koriilményeire.

A bizalom alapja ezért nem pusztan a sikeres probak szdma. A bizonyiték mindsége €s
érvényességi kore is szamit.

Eloszor azt kell tudnunk, mire keressiik a valaszt
A ,leteszteltiik az AI-t” kijelentés tal altalanos.
Lehet, hogy a valaszok pontossagat mérték. Lehet, hogy a sebességet, a terhelhetdséget vagy a

tiltott kérések elutasitasat vizsgaltak. Ezek kiillonboz6 tulajdonsagok, és egyik jo eredménye
nem igazolja automatikusan a tobbit.

147



Egy szamlafeldolgoz6 alkalmazas példaul megfelelden felismerheti az dsszegeket, mikdzben
rosszul kezeli a modositott szamlakat. Ellenallhat egyszert eltéritési kisérleteknek, de tal
széles hozzaféréssel rendelkezhet. Gyorsan dolgozhat, mikozben nem jelzi a bizonytalan
adatokat.

A tesztelés megtervezésekor ezért konkrét allitasokat kell megfogalmazni. Milyen feltételek
kozott milyen miikodést varunk? Mi szamit hibanak? Mely hiba fogadhato el javitassal, és
melyik kovetel azonnali megallast?

A jo atlag elrejtheti a sulyos Kkivételt

Tegytik fel, hogy egy rendszer nagyon magas aranyban ad megfelel6 valaszt. Ez kedvezd
eredmény lehet, de a fennmaradé hibak természetét is ismerniink kell.

Nem ugyanaz, ha egy 0sszefoglaloban mellékes részlet marad ki, vagy ha az alkalmazas rossz
cimzettnek kiild bizalmas adatot. A két esetet nem célszerli egyetlen hibaszamban
Osszemosni.

Az atlag a felhasznaloi csoportok kozotti kiilonbségeket is elfedheti. Egy alkalmazas jol
teljesithet gyakori dokumentumokon, mikdzben bizonyos ritkabb formatumokat rendszeresen
félreért.

A biztonsagi értékeléshez ezért a hibak stlyossagat, eloszlasat és ismétlddé mintazatait is
vizsgalni kell. A legfontosabb kérdés néha éppen az, mi torténik a szokatlan esetekben.

A ritka hiba nehezen keriil el6

Ha egy veszélyes viselkedés ritkan jelentkezik, sok proba is kevés lehet a felismeréséhez.
Szemléltetd példaként tegyiik fel, hogy egy adott hiba eléfordulasi esélye minden, egymastol
fiiggetlen probaban egy az ezerhez. Ezer proba utan is nagyjabol 37 szazalék az esélye annak,

hogy egyszer sem talalkozunk vele.

Ez szamitasi példa, nem egy konkrét Al-rendszer hibaaranya. Azt mutatja meg, hogy a ,,nem
lattunk ilyen hibat” és a ,,ilyen hiba nem torténhet” kozott jelentds kiilonbség van.

A valds tesztek rdadasul nem mindig fiiggetlenek. Ha sok, egymdshoz nagyon hasonld
feladatot ismétliink, kevés 0j helyzetet vizsgalunk meg. A probak szamat ezért a
valtozatossagukkal egyiitt kell értékelni.

Ezer sikeres proba sem bizonyit hibamentességet

Egy Al-rendszert ezer alkalommal megvizsgaltak, és egyszer sem tapasztaltak egy bizonyos
veszélyes hibat. Megnyugodhatunk?

Az eredmény biztatd, de dGnmagéban nem bizonyitja, hogy a hiba nem fordulhat elé.
Tegyiik fel, hogy egy hiba el6fordulasanak esélye minden probaban egy az ezerhez, és a

probak egymastol fiiggetlenek. Ebben az esetben annak valoszinlisége, hogy ezer proba soran
egyszer sem talalkozunk vele:
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[\left(1-\frac{1}{1000}\right)*{1000 Happrox 36{,}8%.]

Vagyis egy valoban 1étez0, atlagosan minden ezredik alkalommal jelentkezd hiba tobb mint
egyharmados eséllyel teljesen rejtve maradna ebben a vizsgalatban. Az ,,atlagosan” nem
azt jelenti, hogy pontosan minden ezredik probanal bekovetkezik.

Ez szemléltetd szamitds, nem egy konkrét modell mért hibaaranya. Feltételezi az allando
hibavaldszintiséget €s a fliggetlen probakat. A valosadgban a feladatok hasonlosaga, a
kdrnyezet és a rendszer valtozasai is befolyasolhatjak az eredményt.

Ezért a probak szama mellett a valtozatossaguk is fontos. Ezer kozel azonos feladat nem
vizsgal meg ezer kiilonbozo helyzetet.

A ritka hibdk jelentOségét pedig a hasznalat méretével egyiitt kell mérlegelni. Ami egy kisebb
tesztben nem jelentkezett, sok millié miivelet kozott mar ismétlodd probléméava valhat.

A tesztben elmaradt hiba bizonyiték a vizsgalat eredményérél — nem garancia minden
késobbi helyzetre.

Mennyi maradhat rejtve?

Feltételezett hibavalészinliség minden préobaban: 1%o. (egy az ezerhez)

100%

100 proba: 90,5%
80%
60%
1000 proba: 36,8%

40% -

os
20% 3000 préba: 5,0%

Annak esélye, hogy egyszer sem észleljik a hibat

0% T T y T )
0 1000 2000 3000 4000 5000

A flggetlen probak szama

Tobb proba —» nagyobb felismerési esély, de nem teljes bizonyossag.
Szemléltetd szamitas: allandé hibavaldszinliség, figgetlen probak
Nem egy konkrét Al-rendszer mérési eredménye. P(nincs észlelt hiba) = 0,999"

A stresszteszt a hatarokat keresi

A hétkdznapi hasznalatot utanzo teszt arra ad valaszt, hogyan mikodik a rendszer jellemz6
koriilmények kozott. A stresszteszt szandékosan nehezebb helyzetet teremt.

Hidnyozhat adat, ellentmondhat egymasnak két dokumentum, elérhetetlenné valhat egy

szolgaltatas, vagy hirtelen megndhet a feladatok szama. Megvizsgalhatjuk, hogyan reagal az
alkalmazas félreérthetd utasitasra és varatlan eszkozvalaszra.
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A cél annak feltarasa, hol romlik a miikodés, €s ilyenkor biztonsdgosan viselkedik-e. Kérdez,
jelez vagy megall? Esetleg talalgatassal folytatja a munkéat?

A tamado szemléletli vizsgalat ezen tul szandékosan keresi az eltérités lehetdségeit. Az ilyen
probakban talalt hibak fontosak, de eléfordulasi aranyuk nem tekintheté automatikusan a
hétkdznapi hasznalat hibaaranyanak. A vizsgalok éppen a nehéz eseteket valogattak Gssze.

A teljes alkalmazast kell vizsgalni

Egy modell j6 eredménye nem jelenti, hogy minden raépitett szolgaltatas biztonsagos.

A modell mellett szamit a feladatleiras, az adatforras, a jogosultsag, az eszkdzok mikddése és
az emberi jovahagyas mddja. Ugyanaz a valasz mas kdvetkezménnyel jarhat egy tervezetben

¢s egy automatikusan végrehajtott miiveletnél.

Ezért végig kell kovetni a teljes folyamatot. A szamlafeldolgozonal példaul a beérkezd irattol
a fizetési javaslatig, és — ha van ilyen lehetdség — a végrehajtésig.

A védelmet is tesztelni kell. Valéban megallitja-e a koltési keret a tovabbi miiveleteket?
Megsziinik-e a hozzaférés a visszavonas utan? A sikertelen miiveletrdl helyes beszamolo
késziil-e?

A tesztre is ra lehet szokni

Egy ismert feladatsor hasznos az dsszehasonlitdshoz. Ha azonban a fejlesztés tal szorosan
ehhez igazodik, a javulés részben a teszt sajatossagainak megtanulasat tiikkrozheti.

A rendszer jol kezelheti az ismert kérdésforméat, mikozben egy eltéréen megfogalmazott,
tartalmilag hasonld feladaton hibazik. Ezért fontosak az 01j esetek, a helyi adatok és a

tényleges munkafolyamatbdl szarmazo6 probak.

A pontszam emelkedése akkor értékes, ha a hasznalatban is megfeleldbb mitkddes tarsul
hozza. Ezt kiilon ellendrizni kell.

Mit ad hozza a kiilsé vizsgalo?

A belso tesztelok jol ismerik a rendszert, de ez megszokasokat is kialakithat. Olyan
feltételezéseket tekinthetnek magatol értetéddnek, amelyek a hasznalok szdméra nem azok.

A kiils6 vizsgald mas kérdéseket tehet fel, 4 helyzeteket teremthet, és észrevehet korabban
mellékesnek tekintett kovetkezményeket.

Az értéke attdl is fiigg, milyen hozzaférést kap. Vizsgalhatja-e a teljes alkalmazast? Onalldan
valaszthat-e feladatot? Megismerheti-e a hibak koriilményeit? Kozdlheti-e a 1ényeges

eredményeket?

A, fiiggetleniil ellendrzott” jelzd mellé ezért a vizsgalat terjedelmét is oda kell tenni. Egy
szlik teszt nem igazolja a teljes rendszer minden tulajdonsagat.

A hasznalat megvaltoztatja a feltételeket
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A bevezetés utan 1j dokumentumok, 10j felhasznalok és 1j feladatok jelennek meg.
Modosulhat a modell, a kapcsolodé szolgaltatas vagy az intézmény munkafolyamata.

A korébbi teszt eredménye ett6]l nem valik automatikusan érvénytelenné. Meg kell azonban
vizsgalni, érinti-¢ a valtozas azokat a feltételeket, amelyekre a biztonsagi értékelés épiilt.

Kiilondsen fontos ez 0j jogosultsag bevezetésekor. Az az alkalmazas, amely korabban csak
javaslatot adott, a levélkiildési vagy fizetési lehetdség hozzaadasaval mas kovetkezményti

rendszerré valik.

A tesztelés ezért a miikodtetéshez is hozzatartozik. A véltoztatasok eldtt célzott vizsgalat,
utanuk megfigyelés és sziikség esetén visszaallitas kell.

Mennyi bizonyiték elegend6?

Erre nincs minden alkalmazasra érvényes szam.

A sziikséges bizonyitékot a lehetséges karhoz, a hasznélat méretéhez és a védelemhez kell
igazitani. Egy kdnnyen javithato szovegtervezetnél mas mérce indokolt, mint egy nehezen
visszafordithato fizikai beavatkozasnal.

A fokozatos bevezetés segithet: el6szor korlatozott feladatkorben, kisebb hatokorrel és
szorosabb ellendrzéssel szerzilink tapasztalatot. Ez sem korlatlan kisérletezésre ad
felhatalmazast. Az érintettek védelmét mar az elsé haszndlatnal biztositani kell.

A teszt a bizalom alapja, nem végleges felmentés

A j6 vizsgalat képes alatamasztani egy koriilhatarolt allitast: a rendszer meghatarozott
feladatokban, feltételek és korlatok kozott megfelelden teljesitett.

Azt is megmutathatja, hol nem elegendé még a tudasunk. Ez értékes eredmény, mert segit
eldonteni, hol kell tovabbi vizsgalat, szlikebb hozzaférés vagy emberi beavatkozas.

A bizalom akkor megalapozott, ha tudjuk, milyen bizonyitékra épiil, meddig érvényes,
¢és milyen uj tapasztalat esetén kell feliilvizsgalnunk.

33. Ki ellenorzi az ellenorzo Al-t?

Az egyik Al elkésziti a valaszt, a masik 4tnézi. Ha hibat talal, javitast kér. Ha mindent
rendben talal, a munka folytatddik.

Esszeri megoldasnak latszik. Az emberek munkajat is gyakran masik ember ellendrzi. Miért
ne segithetne egy masodik rendszer az els6 feliigyeletében?

Segithet. Az ellen6rzd Al azonban maga is tévedhet. Elkertilheti a figyelmét egy fontos
részlet, rosszul értelmezheti a feladatot, vagy ugyanazt a hibas feltevést fogadhatja el,

amelybdl az ellenérzott rendszer kiindult.

A masodik vélemény értékét ezért az hatdrozza meg, milyen alapon sziiletik, €s milyen hibat
képes felismerni.
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Két jovahagyas mogott is allhat egyetlen tévedés

Képzeljiink el egy Al-val készitett pénziigyi jelentést. A rendszer a kiszadmlazott 6sszegeket
befolyt pénzként kezeli, és ezekbdl szamitja ki az idészak bevételét.

Az ellendrzé modell megkapja a jelentést és a hozza tartozé dsszefoglalot. Atnézi a szamokat,
ellendrzi az 0sszeadast, és megfelelonek taldlja az eredményt.

A szamitas valoban helyes lehet. Az alapfogalom értelmezése viszont hibas maradkt.

Az ellendr ebben a helyzetben nem azt vizsgalta meg, amiben a tévedés keletkezett. A kész
gondolatmenet keretein beliil dolgozott, és azokat elfogadva erdsitette meg az eredményt.

Az alkalmazas igy két jovahagyast mutat, mikdzben a dontd kérdést egyszer sem ellendrizték.
Mit kell ellendriznie az ellenérnek?

Az ,ellendOrizd a valaszt” kérés tal altalanos lehet.

Mas feladat a szamitasok vizsgélata, a forrdsok ellendrzése, a kdvetkeztetés megitélése és a
jogosultsagok betartasanak feliigyelete. Egy rendszer jo lehet az egyikben, mikozben a
masikhoz kevés informaciot kap.

Erdemes ezért konkrét ellendrzési feladatokat kijeldlni. A hivatkozasok valoban aldtamasztjak
az allitasokat? A jelentés ugyanarra az id6szakra vonatkozé adatokat hasonlitja 6ssze? A
tervezett miivelet belefér az engedélyezett korbe? Maradt-e olyan bizonytalansag, amely

mellett nem szabad végrehajtani?

Az ellendrzésnek az eredeti feladat kovetelményeihez kell visszatérnie. A kész vélasz belsé
kovetkezetessége csak az egyik szempont.

A kiilonb6z6 modell nem feltétleniil fiiggetlen

Két eltérd modell hasznalata csokkenthet bizonyos kozos hibakat. Masképp értelmezhetik a
kérdést, eltérd részletekre figyelhetnek, €s kiilonbozd gyengeségeik lehetnek.

A markanév vagy a modellvaltozat kiilonbsége azonban 6nmagaban nem garantal
fiiggetlenséget. Tamaszkodhatnak hasonlo tanitasi anyagokra, ugyanazokra a kiilsé forrasokra
vagy azonosan hibas bemeneti adatokra.

Ha mindkett6 ugyanazt a téves kimutatast kapja, a modellvaltas nem javitja ki automatikusan
az adatot. Ha egy alapvetd koriilmény egyikiik szamara sem hozzaférhetd, egyikiik sem tudja
megbizhatoan figyelembe venni.

A fiiggetlenség ezért az informacio Utjara €s a vizsgalat modszerére is vonatkozik.

Elobb onallo vizsgalat, utina o6sszehasonlitas

Az ellen6rz6t befolyasolhatja, ha mar a vizsgélat elején egy kész, meggy6z6 megoldast lat.
Bizonyos feladatoknal ezért hasznos lehet, ha el0szor 6nalldan értékeli az eredeti adatokat, és

csak ezutan hasonlitja 0ssze sajat eredményét a masik rendszerével.
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A pénziigyi példaban kiilon meg kell hatdroznia, mely adatok jelentik a ténylegesen
beérkezett 6sszegeket. Ha igy eltérd eredményre jut, a kiilonbség célzottan kivizsgalhato.

Ez a mddszer sem jelent altalanos garanciat. Segit azonban elkeriilni, hogy az ellendrzés
pusztan a mar elkésziilt valasz jovahagyasava valjon.

A magyarazat helyett a nyomokat is vizsgalni kell

Egy ligynok arrdl szamol be, hogy minden modositast a kijeldlt mappaban végzett el. Az
ellendrzé Al elolvassa a beszamolot, és nem talal benne problémat.

Ett6] még nem tudjuk, hol torténtek ténylegesen a valtoztatasok.

A vizsgalathoz sziikség lehet a fajlmddositasok listajara, a meghivott eszk6zok eredményeire
¢s a kiilsd szolgaltatasok visszajelzéseire. Az ellendrzott rendszer sajat dsszefoglaloja ezek
egyike lehet, de nem helyettesitheti valamennyit.

A fontos miiveleteknél a bizonyiték lehet6leg olyan helyen keletkezzen és maradjon meg,
amelyet a végrehajté ligynok nem irhat 4t szabadon. Ellenkez6 esetben az ellendr éppen azt a
nyomot veszitheti el, amelyre sziiksége lenne.

Az ellen6rzo rendszer is talalkozik idegen tartalommal
Az ellendrnek gyakran gyanis dokumentumokat, leveleket vagy programokat kell
feldolgoznia. Ezek tartalmazhatnak olyan szoveget, amely az 6 viselkedését probalja

eltériteni.

Egy dokumentum példéul azt allithatja magardl, hogy mar jovahagytak, vagy arra kérheti az
elemzdt, hogy bizonyos részeket hagyjon figyelmen kiviil.

Az ellen6rzé szerep dnmagaban nem teszi védetté a modellt. Szamara is vilagossa kell tenni,
mi a vizsgalat targya, €s honnan fogadhat el utasitast. Jogosultsagait pedig a feladatahoz kell

igazitani.

Egy jelentést vizsgalo rendszernek példaul nem feltétlentil sziikséges modositasi vagy kiildési
lehetdséget adni.

A tul sok riasztas is gyengitheti a védelmet

Az ellenérzd Al két iranyban hibazhat. Atengedhet problémas eredményt, és megallithat
megfeleld munkat is.

Ha minden bizonytalansagra sulyos figyelmeztetést ad, az emberi feliigyelok
tulterhelddhetnek. Id6vel a valoban fontos jelzés is elveszhet a sok riasztas kozott.

Ezért az ellendr teljesitményét is mérni kell. Milyen hibakat talal meg? Melyeket nem?
Milyen gyakran jelez tévesen? Erthetden indokolja-e a kifogasat, és az alapjan lehet-e
cselekedni?

A biztonsagi érték a hasznos felismerésekbdl és a kezelheté miikodésbol egyiitt adodik.

Kell-e egy harmadik Al?
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Bizonyos helyzetekben tovabbi modell is segithet eldonteni egy vitas kérdést. A lanc azonban
nem hosszabbithato a végtelenségig.

Minden 1j ellendr koltséget, késleltetést €s 11j hibalehetéséget hoz. Ha ugyanazt a hidnyos
informaciot dolgozzak fel, a szerepldk szamanak novelése nem feltétleniil ad tobb
bizonyitékot.

Erdemes inkabb megkeresni, hol valthatunk ellenérzési modszert. Egy szamszerti eredmény
kiilon szamitassal vizsgalhato. Egy jogosultsagi feltételt a végrehajto szolgaltatas
érvényesithet. Egy fontos szakmai kovetkeztetést hozzaérté ember értékelhet az eredeti adatok
alapjan.

A kiilonboz6 tipust ellendrzések egyilitt erdsebb védelmet adhatnak, mint ugyanannak az
értékelésnek a sokszori megismétlése.

Az embernek is megfelelé helyzetet kell teremteni

Az emberi ellenérzés sem korlatlan biztositék. A feliigyelonek sziiksége van szakértelemre,
iddre, hozzaférhetd bizonyitékra és tényleges beavatkozasi lehetdségre.

Ha két Al egyetértését latja, konnyen ugy érezheti, hogy a kérdést mar alaposan
megvizsgaltak. Ezért a feliiletnek azt is jeleznie kell, mire terjedt ki az ellendrzés, és mely
részek maradtak bizonytalanok.

Vita esetén pedig elére meghatarozott eljaras sziikséges. Mi torténik, ha az egyik rendszer
jovahagy, a masik elutasit? Mely miiveletek allnak meg automatikusan? Ki donthet a

folytatasrol?

Ezt nem célszerli az adott pillanatban a leghatdrozottabban fogalmazé modellre bizni.

Amikor a gépek mar nem a mi nyelviinkon beszélnek

A mesterséges intelligencia fejléddésének egyik kevésbé latvanyos, de annal fontosabb
kérdése, hogy meddig maradunk képesek ellendrizni az 6nalléan miikodoé Al-ligynokoket. Ma
ezek a rendszerek gyakran még ember szamara olvashat6 szovegekkel kommunikalnak
egymassal. Megbesz¢lik a feladatokat, informaciot kérnek, eredményeket tovabbitanak. De
vajon sziikségiik lesz-e erre a jovOben?

Két mesterséges intelligencia szamara az emberi nyelv nem feltétleniil a leghatékonyabb
kommunikécids eszkdz. Gyorsabb és gazdasagosabb lehet tomoritett adatokkal, sajatos
jelolésekkel vagy kozvetlen gépi lizenetekkel informéciot cserélni. Az ilyen kommunikaciot
az ember egyre nehezebben kovetheti. Rdadasul nem sziikséges hozza, hogy a gépek
titkolozni akarjanak. Elegendd, ha a fejleszt6k a gyorsasagot és a hatékonysagot helyezik
elétérbe.

A probléma azonban ennél mélyebb. Egy Al-ligynok akkor is hozhat nehezen ellendrizhetd
dontéseket, ha minden iizenete tokéletesen érthetd. A kiilsé kommunikacié ugyanis nem
feltétlentil tarja fel, milyen belsé folyamatok vezettek a dontéshez. Az ember szdmara
készitett magyarazat pedig nem bizonyitja, hogy a rendszer valéban a megadott indokok
alapjan cselekedett.
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Képzeljiink el egy vallalatot, ahol kiilonb6zé Al-ligynokok intézik a beszerzéseket, a
pénziigyeket, a raktarkészlet kezelését €s a szallitdsok szervezését. A rendszerek egymassal
egyeztetve, emberi beavatkozas nélkiil hoznak dontéseket. Egy napon hibas adat kertil a
folyamatba, amelyre az ligynokok sorozatos, dnmagukban logikusnak tiind 1épésekkel
reagalnak. Mire az ember €szreveszi a problémat, mar tobb szaz tranzakcid tortént. Senki sem
akart kart okozni, a rendszer mégis jelentds veszteséget idézett eld.

A megoldas nem feltétleniil az, hogy minden gépi miiveletet emberi nyelven kell
megmagyarazni. Sokkal fontosabb, hogy a rendszerek tevékenysége fiiggetleniil ellendrizhetd
legyen. Ehhez megbizhatd miiveleti naplokra, korlatozott jogosultsagokra, elére
meghatarozott beavatkozasi pontokra €s sziikség esetén a miikodés azonnali leallitasanak
lehetdségére van sziikség.

A mesterséges intelligencia biztonsdganak egyik alapvetd kdvetelménye tehat nem az, hogy a
gépek mindig érthetéen beszéljenek hozzank, hanem az, hogy akkor is ellendrizni és
korlatozni tudjuk dket, amikor mar nem értjiik minden dontésiik belsé folyamatat.

Az emberi ellendrzés elvesztéséhez nem kell, hogy a mesterséges intelligencia
fellazadjon. Elég, ha ugy kezd miikodni, hogy mar nem tudjuk kovetni, mit tesz, miért
teszi, és milyen kovetkezményekkel jarnak a dontései.

Forras: CNN, 2026. oktober — az Al-ligynokok kozotti kommunikacio és az emberi
ellendrizhetoség problémaja.

Az ellenérzés onallo rendszerfeladat
Az ellendérzd Al-t is ki kell probalni ismert hibakkal, szokatlan esetekkel és hianyos
adatokkal. A valtoztatasai utan Gjra meg kell vizsgalni, hogy ugyanazokat a problémakat

tovabbra is felismeri-e.

A miikodtetd intézmény feleldssége meghatarozni az elfogadasi feltételeket, kdvetni a
tapasztalatokat és intézkedni, ha az ellendrzés elégtelennek bizonyul.

Az Al-val feliigyelt Al hasznos védelmi réteg lehet. Akkor ad valodi tobbletet, ha 1)
bizonyitékot vizsgal, mas hibamodokra figyel, és a kifogasanak kovetkezménye is van.

Az ellenér attol valik értékessé, hogy képes olyan tévedést felismerni, amely az
ellen6rzott rendszer figyelmét elkeriilte. Ezt a képességét ugyanugy bizonyitani kell,
mint barmely mas biztonsagi igéretet.

34. A hibat észrevenni is tudni kell

A rendszer miikodik. Vélaszol, adatot dolgoz fel, feladatokat hajt végre. A kezeldfeliileten
minden rendben latszik.

Késobb egy iigyfél szokatlan levelet jelez. Egy munkatars eltérést talal a nyilvantartasban.
Egy masik alkalmazas olyan eredményt kap, amelyet nem tud értelmezni.

Ezek lehetnek egy komolyabb probléma elso jelei. A kérdés az, hogy 6sszekapcsoljuk-e dket,
¢s idében felismerjiik-e a k6zos okot.
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A biztonsag megtervezése €s tesztelése mellett a tényleges miikddést is kdvetni kell. Olyan
eseményekre is fel kell késziilni, amelyekre a vizsgalatok sordn nem gondoltunk, vagy
amelyek csak ritkan jelentkeznek.

Ehhez azonban tobb sziikséges anndl, hogy a rendszer sok adatot taroljon sajat
tevékenységérol.

A naplé a mikodés nyoma

A napldzas azt rogziti, milyen események torténtek. Egy Al-alkalmazéasnal fontos lehet,
milyen feladat érkezett, melyik modellvaltozat dolgozott rajta, milyen adatforrasokat hasznalt,
milyen eszkdzoket hivott meg, és ezek milyen eredményt adtak.

A kovetkezménnyel jaré miiveleteknél azt is tudnunk kell, milyen jogosultsaggal és
jovahagydssal tortént a végrehajtas.

Képzeljiink el egy ligyintézd ligynokot, amely téves értesitést kiild egy ligyfélnek. A végsod
szOveg Onmagaban nem mutatja meg a hiba okat. Rossz adatot kapott? Mas tigyfél
dokumentumat hasznalta? Félreértette a feladatot? A levéltervezet még megfeleld volt, de a
kiildésnél rossz cimzettet valasztott?

Az események kovethetd lanca segithet elkiiloniteni ezeket a lehetdségeket.
A sajat beszamol6 nem teljes eseménynaplo

Az Al készithet 0sszefoglalot arrdl, mit végzett el. Ez hasznos tdjékoztatas, de maga is
tartalmazhat hibat vagy kihagyast.

Ezért fontosak a tényleges milveletekbdl szarmazo visszajelzések. A levélkiildd szolgéltatas
rogzitette-e a kiildést? Mely fjlok valtoztak meg? A fizetési kérés végrehajtodott vagy
elutasitast kapott?

A naplo értékét noveli, ha a végrehajto ligynok nem maddosithatja szabadon. A kivizsgéalashoz
hasznalt nyomoknak akkor is meg kell maradniuk, ha éppen az ligyndk miikodése valt

kérdésessé.

A rogzitett adatok id6rendje is szamit. Tobb szolgaltatas eseményeit csak akkor tudjuk
megfelelden Osszekapcsolni, ha az idopontok €s az azonositok értelmezhetdk.

A megfigyelhetoség megértést tesz lehetové

Egy hatalmas napléallomany még nem jelent attekinthetd miikodést.

A megfigyelhetdség azt jelenti, hogy a rendelkezésre allo jelzésekbdl meg tudjuk itélni a
rendszer allapotat, és vizsgalni tudjuk a rendellenességeket. Megérthetjiik, hol tart egy feladat,
mi valtozott, és mely ponton tért el a folyamat az elvarastol.

Ez nem azonos a modell teljes belsé mikodésének megértésével. Egy dontési folyamatot

akkor is kdvethetiink, ha nem tudjuk minden egyes kimenetét a modell paramétereibdl
megmagyarazni.
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A gyakorlatban gyakran mar az is sokat jelent, ha vilagosan latszik: melyik adat keriilt be,
milyen eredmény sziiletett, és milyen kiilsé miivelet kovette.

A tartalmi hibanak nem mindig van hibaiizenete

A miuszaki feliigyelet konnyen észreveszi, ha egy szolgaltatas nem valaszol. A szakmailag
hibas eredmény felismerése nehezebb.

Egy rendszer gyorsan €s szabalyos formatumban készithet téves kimutatast. Kiildhet
technikailag sikeres, de rossz cimzettnek szant iizenetet. Feldolgozhat minden {igyet ugy,
hogy kozben bizonyos eseteket kovetkezetesen félreért.

Ezért a miikodés sebessége €s rendelkezésre allasa mellett az eredmények mindségét is
figyelni kell. Segithet a célzott mintavétel, a fontos sszefiiggések kiilon ellendrzése és a

felhasznaloi visszajelzések vizsgalata.

A munkatérs vagy az ligyfél jelzése sokszor olyan koriilményt tar fel, amelyet az automatikus
ellendrzés nem latott.

A jelzésnek el Kkell jutnia valakihez

Egy szokatlan esemény rogzitése onmagaban nem indit intézkedést. Meg kell hatarozni, ki
értékeli, milyen siirgdsséggel, és milyen dontést hozhat.

Ha egy figyelmeztetés kdzos postaladaba kertil, de senki sem felel érte, a folyamat kénnyen
megall. Ha minden rendellenesség ugyanazt a stilyos riasztast valtja ki, az ellendrok

talterhelodhetnek.

A jelzéseknek ezért kiilonbozniiik kell a varhatd kdvetkezmény szerint. Egy késébb javithatd
formai hiba és egy bizalmas adat kiszivargasara utalé esemény eltérd valaszt kivan.

A rendszernek lehetdleg azt is meg kell mutatnia, milyen bizonyiték indokolja a riasztast, €s
mely miiveletek allithatok meg a vizsgélat idejére.

A naplozasnak is vannak hatarai

A ,,mindent rogzitsiink”” megoldas 1j veszélyt teremthet. A naplokba személyes adatok,
bizalmas dokumentumrészletek és érzékeny beszélgetések keriilhetnek.

A biztonsagi cél nem teszi foloslegessé az adatkezelés atgondolasat. Azt kell megdrizni, ami a
miikodés ellendrzéséhez és a sziikséges kivizsgalashoz indokolt. Szabalyozni kell a

hozzaférést, a megdrzés idejét és a torlést is.

Nem minden vizsgalathoz sziikséges a teljes tartalom. Bizonyos esetekben elegendd lehet a
miivelet tipusa, iddpontja, eredménye €s az érintett adatok korlatozott azonositasa.

A napld maga is védendd rendszer.
Miért értékes a majdnem bekovetkezett baleset?
Tegyiik fel, hogy az Al rossz cimzettnek késziil elkiildeni egy bizalmas iratot. A kiildés eldtti

ellendrzés megallitja.
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Kar nem tortént. Mégis fontos eseményt lattunk.
Kideriilt, hogy a rendszer képes eljutni a hibas miiveletig, és az is, hogy egy védelmi réteg
mukodott. Meg kell vizsgalni, hogyan keletkezett a téves kérés, és ugyanaz a védelem mas

koriilmények kozott is megallitana-e.

Nem biztos, hogy az eset megnyugtatéan lezarhato azzal: ,,a biztositék tette a dolgat™. Lehet,
hogy egyetlen megmaradt akadaly valasztotta el a hibat a tényleges karokozastol.

A majdnem bekovetkezett baleset lehetdséget ad arra, hogy még mésok vesztesége nélkiil
tanuljunk.

A jelzés kulturaja is biztonsagi feltétel
A munkatérsaknak érdekiik kell hogy legyen a szokatlan miikodés jelzése.

Ha minden bejelentést automatikusan személyes hibaztatas kovet, az emberek konnyen
elhallgatjdk a bizonytalan eseteket. Kiilondsen azokat, amelyekbdl végiil nem lett kar.

A tanulast segitd kivizsgalas el6szor a torténteket és a koriilményeket tarja fel. Milyen
informadcio6 allt rendelkezésre? Milyen terhelés mellett dolgoztak? Mely korlat miikodott, és
melyik nem?

Ez nem jelenti a feleldsség eltorlését. A szandékos visszaélés €s a szabalyok tudatos
megsértése kiilon megitélést kivanhat. Az 6szintén jelzett tévedésbdl és a rosszul kialakitott
folyamatbol azonban masképp lehet tanulni.

Az incidensjelentés masoknak is védelmet adhat

Egy szervezet tapasztalata fontos lehet azoknak, akik hasonl6 rendszert hasznalnak.

Ha tobb intézmény ugyanazt a hibat észleli, az 6sszesitett kép kozos problémat tarhat fel.
Ehhez érthetd, dsszehasonlithatd beszamoldkra van sziikség: milyen valtozatban, milyen
feladatnal, milyen feltételek mellett tortént az esemény, és mit tettek utana?

A nyilvanossag mértékét feleldsen kell megvalasztani. Az érintetteket tdjékoztatni kell,
mikdzben a személyes adatokat €és a még kihasznalhato sériilékenységek részleteit is védeni

szlikséges.

A megfelelé megosztas célja, hogy masok felismerhessék a veszélyt anélkiil, hogy tjabb
karokozast konnyitenénk meg.

A Kkivizsgalas akkor ér valamit, ha valtoztatas koveti
Egy jelentés elkészitése nem zarja le a tanulast.

Meg kell hatarozni, mit médositunk, ki felel érte, és hogyan ellendrizziik a javitast. Sziikség
lehet sziikebb jogosultsagra, jobb adatellendrzésre, 11 tesztre vagy mas munkaszervezésre.

A korabbi esetet érdemes a késébbi vizsgalatokba is beépiteni. Igy megfigyelhetd, hogy a
javitas tartés maradt-e, vagy egy Ujabb valtoztatas ismét eldhozta a hibat.
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A koz0s tanulds ebbdl a visszacsatolasbol épiil: észlelés, kivizsgalas, intézkedés €s ismételt
ellendrzés.

A biztonsag egyik fontos jele az, hogy a szervezet felismeri a hibat, megorzi a
megértéséhez sziikséges nyomokat, és képes valtoztatni, mielott ugyanaz sulyosabb
kovetkezménnyel ismétlodik meg.

35. Megallitani - és utana ujraindulni

Ha egy rendszer veszélyesen mikodik, kézenfekvonek latszik a megoldas: kapcsoljuk ki.

Egy 6nall6 alkalmazéasnal ez valoban egyszert lehet. Egy szervezet miikodésébe mélyen
beépiilt szolgaltatasnal azonban a ledllitas kovetkezményeit is mérlegelni kell. Mi torténik a
folyamatban 1évo6 ligyekkel? Eljutottak-e mar a kiadott utasitasok mas rendszerekhez? Mely
feladatokat kell akkor is folytatni, ha az Al nem hasznélhat6?

A biztonsagos megallitas ezért tobb egy gombnal. Eldre megtervezett eljaras, amelyhez
jogosultsagok, feleldsok, technikai lehetdségek és hasznalhato tartalékok tartoznak.

Es a munka a megallassal még nem ér véget. Azt is tudnunk kell, hogyan tériink vissza a
megbizhaté mitkddéshez.

Pontosan mit kell megallitani?

Képzeljiink el egy ligyintézd ligynokot, amely dokumentumokat olvas, nyilvantartasokat
modosit és értesitéseket kiild.

Ha hibas leveleket kezd kiildeni, nem feltétlentil sziikséges minden képességét azonnal
letiltani. A kiildési jogosultsadg visszavonhat6d, mikozben a dokumentumok megtekintése vagy
a tervezetek készitése korlatozottan folytatddhat.

Mas helyzetben a teljes folyamatot meg kell allitani, mert nem tudjuk, hol keletkezett a
probléma, vagy mely miiveleteket érinti. A beavatkozasnak ezért tobb fokozata lehet.
Megtilthatjuk az 0j feladatok inditasat, felfiiggeszthetjiik a kiilsé miiveleteket,
visszavonhatunk hozzaféréseket, vagy elkiilonithetjiik az egész alkalmazast.

A cél a tovabbi karokozas megszakitasa ugy, hogy kdzben a sziikséges vizsgalat és a lehetd
legfontosabb szolgaltatasok fennmaradhassanak.

A beszélgetés bezarasa nem feltétleniil allitja meg a munkat

A felhasznal6 szamara az Al gyakran egyetlen feliiletként jelenik meg. A hattérben azonban
kiilon folyamatok, varakozo feladatok és kiilsé szolgaltatasok miikddhetnek.

Egy mar elinditott miivelet akkor is folytatodhat, ha bezarjuk az ablakot. Az ligyndk altal
megbizott masik rendszer tovabb dolgozhat. Az elkiildott lizenet pedig mar nem allithaté meg
az eredeti alkalmazas kikapcsolasaval.

A ledllitas tervezésekor ezért fel kell térképezni, hova jutnak el a feladatok, és mely pontokon
szakithatok meg. A ,,leéllitva” allapotnak ellendrizhetd jelentéssel kell rendelkeznie. Tudnunk
kell, hogy 0j miivelet nem indulhat, és azt is, mi tortént a korabban elinditottakkal.
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A hozzaférés visszavonasat is végig kell kovetni

Egy tigynok tobbféle hozzaférést hasznalhat: felhasznaloi fidkot, szolgéltatasi azonositot vagy
mas alkalmazasokhoz kapott engedélyt. Ha csak az egyik lehetdséget tiltjuk le, egy masik tt
nyitva maradhat. Ugyanezért fontos, hogy az ligyndk altal 1étrehozott tovabbi hozzaférések is
kovethetok legyenek.

A visszavonas utan meg kell vizsgalni, hogy a tiltas ténylegesen érvényesiilt-e. A korabban
megnyitott kapcsolat megsziint? A véarakoz6 feladat ujra probalkozhat? Egy helyettesitd
folyamat tovabbra is hasznalhatja ugyanazt a jogosultsagot?

A biztonsagi intézkedést annak eredménye igazolja, nem pusztan az, hogy kiadtuk a
parancsot.

A leallitas maga is kovetkezményekkel jar

Egy raktari rendszer felfiiggesztése késleltetheti a szallitast. Egy ligyfélszolgalat kikapcsolasa
elérhetetlenné teheti a segitséget. Egy muszaki folyamat hirtelen megszakitasa veszélyes
allapotot is 1étrehozhat.

Ez nem indok arra, hogy a karos miikddést korlatlanul folytassuk. Azt indokolja, hogy mar a
bevezetés eldtt megtervezziik a megfeleld megallasi modot.

Bizonyos alkalmazasoknal az azonnali tiltas a helyes 1épés. Masoknal szabalyozott atmenet
sziikséges: 11j feladat mar nem indul, a biztonsagosan befejezhetd miiveletek lezarulnak, a
tobbit pedig atadjak mas eljarasnak.

Fizikai rendszereknél kiilondsen fontos meghatarozni, milyen allapot tekinthetd
biztonsadgosnak. A fesziiltségmentesités, a megallas és a biztonsadgos allapot nem minden
esetben ugyanaz.

Amikor a védelem allitotta le a munkat

2024 jalius 19-én a CrowdStrike informatikai biztonsagi vallalat hibas tartalmi
konfiguréciofrissitést adott ki Falcon nevii védelmi rendszeréhez. A frissités az érintett
Windows-gépeken rendszerdsszeomlast okozott. Nem kibertamadas tortént: a védelem
egyik osszetevéje valt a Kiesés forrasava.

A Microsoft akkori becslése szerint mintegy 8,5 millio6 Windows-eszkoz volt érintett. Ez az
0sszes Windows-gép kevesebb mint egy szazalékat jelentette, mégis jelent0s gazdasagi és
tarsadalmi hatéssal jart, mert a rendszert fontos szolgéltatdsokat miikodtetd szervezetek
hasznaltak.

A hibas frissitést visszavontak, de ettdl a mar 6sszeomlott gépek nem feltétleniil alltak helyre.
Szamos esetben kiilon helyreéllitasra volt sziikség; a Microsoft ehhez specialis eszkozt és
utmutatast is kiadott.

Az eset nem Al-baleset, de fontos tanulsag az Al-val tamogatott védelem szamara is. A
sz¢éles hozzaféréssel rendelkezd, sok helyen alkalmazott biztonsagi rendszer sajat hibaja is
kiterjedt zavart okozhat. A hibas miikkddés megsziintetése €s a szolgéltatasok helyreéllitasa
pedig két kiilon feladat.
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Ezért a védelmi rendszerek frissitését, beavatkozasait és helyreallitasat is meg kell tervezni.
Fontos a fokozatos bevezetés, az ellendrzott visszaallitas és az olyan helyreallitasi ut, amely a
szokasos miikodés kiesésekor is hasznélhato.

A védelemnek a sajat meghibasodasara is fel kell késziilnie.

Forrasok: CrowdStrike muszaki beszamolo; Microsoft 6sszefoglalo.

Elobb értsiik meg, mi valtozott

A helyreallitas el6tt fel kell mérni az esemény hatokorét. Milyen adatot modositott a
rendszer? Melyik cimzett kapott iizenetet? Milyen dontés sziiletett a hibds eredmény alapjan?

Ehhez meg kell 6rizni a sziikséges miiveleti nyomokat. Egy elhamarkodott torlés vagy
ujratelepités eltiintetheti a kivizsgalashoz fontos informacidkat.

A tovabbi kar megallitasa természetesen elsdbbséget ¢lvezhet. Amennyire a helyzet engedi,
ugy kell beavatkozni, hogy utdna a torténtek is rekonstrualhatok maradjanak.

A megértés nem pusztan felelésségi kérdés. Enélkiil azt sem tudjuk biztosan, mit kell
helyreallitani.

A korabbi allapot visszaallitisa nem mindig elég

Egy hibasan modositott allomany biztonsagi masolatbdl visszadllithato lehet. Kézben azonban
mas rendszerek mar felhasznalhattdk a téves adatot.

Ha példaul egy rendelést hibasan toroltek, majd emiatt megvaltozott a szallitasi terv, a
rendelési adat visszairdsa még nem feltétlentil rendezi a teljes folyamatot.

Réadasul a hiba ota szabalyos valtoztatasok is torténhettek. Egy régebbi allapot teljes
visszatoltésével ezeket is elveszithetjiik.

A helyreallitas ezért gyakran egyeztetésbdl, javitasbol és az egymashoz kapcsolddo
nyilvantartasok osszehangoldsabdl all. A biztonsagi masolat fontos eszkdz, de nem
automatikus megoldds minden kovetkezményre.

A karosult helyzetét is rendezni kell

A technikai miikodés helyreallhat Gigy, hogy az érintett ember probléméja megmarad.

A hibés értesités cimzettjét tajékoztatni kellhet. A tévesen elutasitott ligyet Gijra meg kell
vizsgélni. Az elmulasztott hatarid6 vagy a kiszivargott adat kovetkezménye kiilon intézkedést
igényelhet.

Ezért a helyreéllitasnak szervezeti és ligyfélkezelési része is van. Ki keresi meg az

érintetteket? Ki biztosit emberi tigyintézést? Ki dont a korrekciordl és az esetleges
jovatételrdl?
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https://www.crowdstrike.com/en-us/blog/falcon-update-for-windows-hosts-technical-details/?utm_source=chatgpt.com
https://blogs.microsoft.com/blog/2024/07/20/helping-our-customers-through-the-crowdstrike-outage/?utm_source=chatgpt.com

Az alkalmazas jrainduldsa nem jelenti automatikusan az incidens lezarasat.
A kézi iizemmodot gyakorolni kell
Sok helyredllitasi tervben szerepel, hogy sziikség esetén az emberek atveszik a munkat.

Ez akkor reélis, ha megvannak hozza az adatok, az eszk6zok, az eljarasok és a gyakorlott
munkatarsak. A kézi feldolgozas kapacitasa rendszerint eltér az automatizalt miikodésétol,
ezért sorrendet kell kialakitani. Mely tigyek siirgések? Mi halaszthatd? Milyen atmeneti
szolgaltatési szint tarthatd fenn? Hogyan rogzitjiik a kozben végzett munkat, hogy késébb
visszakeriilhessen az informatikai rendszerbe?

A ritkan hasznalt tartalékfolyamat konnyen elavulhat. Kiprobalas nélkiil csak feltételezziik,
hogy miikddni fog.

Mikor szabad ujraindulni?
Az, hogy a rendszer ismét elérhetd, még nem elegendd az ujrainditashoz.

Meg kell allapitani, mi okozta a problémat, vagy legalabb olyan korlatokat kell bevezetni,
amelyek mellett a fennmarad6 bizonytalansag elfogadhatdan kezelhetd. A javitast ellenérizni
kell, és eldre meg kell hatdrozni, milyen jelzés esetén allunk meg ujra.

A visszatérés torténhet fokozatosan. El6szor csak olvasasi vagy javaslattételi feladatok
indulnak. Késobb kisebb korben engedélyezhetok a miiveletek, szorosabb megfigyeléssel. A
fokozatossag lehetdséget ad arra, hogy az jabb rendellenességet még korlatozott
kovetkezmények mellett €szrevegytik.

Ki dont a megallasrol és a folytatasrol?

A feleldsséget elére rendezni kell. A siirgds leallitds nem akadhat el azért, mert mindenki mas
jovahagyasara var. Az Ojrainditas pedig nem maradhat kizardlag annak a szereplonek a
dontése, akit a kiesés kozvetlen iizleti vesztesége siirget.

A technikai, szakmai és szervezeti szempontokat egyiitt kell mérlegelni. A dontéshozonak
1ismernie kell a fennmarado kockazatot, az atmeneti korlatokat és a miikodés fenntartasanak
sziikségleteit. Az esemény utdn a tervet is feliil kell vizsgalni. Mi volt lassu? Mely hozzaférést
nem tudtuk idében visszavonni? Hol hianyzott adat vagy emberi kapacitas?

A biztonsagos rendszerbdl ki is lehet 1épni

Minél mélyebben épiil be egy Al a mitkddésbe, annal fontosabb, hogy megdrizziik a
korlatozas és a helyettesités lehetdségét.

Ez tobbletmunkat és tartalékot igényelhet. Ugyanakkor csokkenti azt a kiszolgéltatottsagot,
amelyben mar a veszély felismerése utan sem meriink kézbelépni, mert nincs mas mitkodési
modunk.

A leallitas képessége akkor valodi védelem, ha tudjuk, mit szakit meg, mit hagy maga

utan, és hogyan folytathatjuk biztonsagosan a sziikséges munkat.
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Kié az adat, ha a szolgaltaté csodbe megy?

Amikor a titkaink is eladoéva valnak — a Character.Al csddje

2026 oktoberében csddvédelmet kért a Character. Al chatbotplatformot miikodtetd vallalat. A
szolgaltatas kiillonlegessége, hogy felhasznaldi mesterséges intelligenciaval miikkddé virtualis
személyiségekkel beszélgethetnek, akar baratként, bizalmasként vagy lelki tanacsadoként
tekintve rajuk.

A csbdeljaras azonban vératlan adatvédelmi kérdést vetett fel: mi torténik a tobb millié
felhasznalo bizalmas beszélgetéseivel, ha a vallalat vagyonat értékesitik?

Az Egyesiilt Allamokban allami féiigyészek tucatjai 1éptek fel annak érdekében, hogy a
vallalat értékesitése soran megfeleld védelemben részesiiljenek a felhasznalok személyes
adatai. A beszélgetések ugyanis gyakran rendkiviil érzékeny informacidkat tartalmaznak:
csaladi konfliktusokat, parkapcsolati problémakat, egészségiigyi adatokat, félelmeket és lelki
valsagokat. A felhasznalok kozott sok a fiatalkort.

Kiilonosen aggaszto, hogy a beszélgetések dsszekapcsolhatok lehetnek a felhasznaloi fiokok
adataival. Ehhez nem sziikséges, hogy a neveket és az lizeneteket ugyanabban az adatbazisban
taroljak. Elegend6 egy k6zos felhasznaloi azonositd. Raadasul sok beszélgetés tartalma
onmagaban is alkalmas lehet a személy kilétének megallapitasara. A Character.Al tényleges
belsd tarolasi és anonimizalasi megoldasairdl azonban nem all rendelkezésre teljes,
fliggetleniil ellenérzott nyilvanos miiszaki leiras.

Az eset Uj problémara vilagit rd. Egy hagyomanyos kozosségi oldalon a felhasznalo tobbnyire
tudja, hogy masoknak szant informécidkat k6zol. Egy bizalmas Al-beszélgetésben viszont
olyan titkokat is elarulhat, amelyeket még csaladtagjaival sem osztana meg. A csédeljarasban
2026. oktober végéig nem bizonyitott, hogy ezeket a beszélgetéseket ténylegesen
értékesitették volna. A Disney technoldgiai licencajanlata példaul nem terjedt ki a
felhasznaloi adatokra. Az amerikai hatosagok azonban éppen azt igyekeznek megakadalyozni,
hogy a bizalmas informéciok megfeleld védelem nélkiil ) tulajdonoshoz keriilhessenek.

Az eset alapvetd szabalyozasi hianyossagot mutat meg: a vallalatok szamara az adatok
gazdasagi értéket képviselnek, a felhasznalok szamara viszont személyes életiik részét
jelentik.

A donto kérdés tehat nem az, mennyit érnek ezek az adatok, hanem az, hogy egyaltalan
szabad-e kereskedni veliik.

A mesterséges intelligencia koraban a maganélet védelmének a vallalat megszlinése utan is
fenn kell maradnia. A bizalmas beszélgetés nem vélhat pusztan azért arucikké, mert a
szolgaltatoja fizetésképtelenné valt.

Forrasok:

o New York-i foligyészség, 2026. oktober 14. — hatosagi aggalyok és adatvédelmi kovetelések.
e Reuters, 2026. oktober 30. — csddbirosagi dontés és a Disney ajanlata.
o The Record, 2026. oktéber 30. — az amerikai igazsagiigyi minisztérium adatvédelmi aggalyai.
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VIIL. rész — Ki felel, és ki hozza a szabalyokat?

36. Amikor mindenki ott volt, de senki sem felelos

Egy bank hitelbiralati rendszere hibas dontési javaslatot adott. Az ligyintézd jovahagyta. A
bank elutasitotta a kérelmet. Mire az ligyfél megtudta, hogy téves adat alapjan mindsitették,
lejart az adasvételi szerzOdésben vallalt fizetési hatarido.

A kivizsgalas soran a fejlesztd elmondja, hogy a modellt mas feladatra szantak. A szolgaltatd
szerint 6 csak a technikai hozzaférést biztositotta. A bank az emberi jovahagyasra hivatkozik.
Az ligyintéz0 azt mondja, a képernydn csak a mindsités €s a jovahagyas gombja jelent meg. A
szamitas alapjaul szolgdl6 adatokat nem latta.

Mindegyik allitas igaz lehet. A téves adat megmagyarazhatja, miért sziiletett hibas javaslat. A
munkafolyamat kialakitasa pedig azt, hogy miért jutott el a javaslat ellen6rzés nélkiil az
igyfélig. A felelosség megallapitasahoz azt is meg kell vizsgélni, kinek milyen kdtelezettsége
volt, és mit tehetett volna a kar elkeriilésére. Az tigyfelet mindekdzben egy egyszeriibb kérdés
foglalkoztatja. Kihez fordulhat, és mit lehet még helyrehozni?

A dontés utja a fejlesztotol az ugyintézoig

A modell fejlesztdje hatarozza meg a tanitas modjat, a vizsgalatokat és a modellbe épitett
védelmet. Ismerhet olyan korlatokat, amelyekre az alkalmaz6 az els6é probak soran aligha
figyel fel. Ha a modell egy adott feladatban hajlamos figyelmen kiviil hagyni a hidnyzo
adatokat, ez fontosabb informacid lehet a beszerzd szamara, mint egy atlagos pontossagi
mutato. A fejleszt6tdl elvarhatd, hogy az ismert veszélyeket vizsgalja, a felhasznélasi
korlatokat érthetden kzolje, és az utdbb jelzett sulyos hibdkra reagdljon. Egy éltalanos céla
modell minden jovébeli alkalmazasat eldre latni lehetetlen. Az elvarhatdé gondossag
megitélésében ezért szamit, hogy eldszor jelentkezd hibardl vagy ismételt figyelmeztetések
utén is fennmarado problémardl van-e szo.

A szolgaltato €s a rendszert beépitd vallalat mas dontéseket hoz. Rajtuk mulhat, hogy milyen
adatokhoz fér hozz4 a modell, milyen miiveleteket végezhet, hogyan keriilnek be a frissitések,
¢s milyen eseményekrdl marad napld. Ugyanaz a vallalat tobb szerepet is betdlthet. Egy
vizsgalatban ilyenkor is fontos megallapitani, hogy az adott dontés a modell fejlesztéséhez, a
szolgaltatds miikodtetéséhez vagy a konkrét alkalmazashoz tartozott-e.

A bank donti el, hogy mire hasznalja a rendszert, milyen adatokra timaszkodik, és milyen
sulyt ad a modell javaslatanak. A beszerzés utan sajat adataival és sajat munkafolyamataban
kell megvizsgalnia a miikodést. A vezetésen mulik az is, hogy az ligyintéz6 milyen képzést
kap, van-e ideje érdemben ellendrizni a javaslatot, és kérhet-e tovabbi vizsgalatot. Kritikus
folyamatoknal arra is fel kell késziilni, hogy a szolgéltatés kiesésekor mas eljarasban, sziikség
esetén kézi ligyintézéssel folytatddjon a munka.

Az ligyintéz0 is hibazhat. Figyelmen kiviil hagyhat egy vildgos figyelmeztetést, téves adatot
vihet be, vagy tullépheti a felhatalmazasat. Ennek megitéléséhez tudni kell, mit latott, mit
ismerhetett fel, és milyen valasztasi lehetdsége volt. A jovahagyo kattintast konnyii
azonositani. Azt mar kiilon fel kell tarni, hogy a képernyd elétt iil6 embernek volt-e tényleges
lehetdsége mas dontést hozni.
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A szandékos visszaélés és a szolgaltato gondossaga

Ha valaki lop egy iizletbdl, a lopas az 6 cselekedete. Az iizlet vagyonvédelmét ettol
fiiggetlentil lehet értékelni. Hasonldan érdemes gondolkodni akkor, amikor valaki tudatosan
csaldsra, zsaroldsra vagy mas jogellenes cselekményre hasznal egy Al-rendszert. A cél
megvalasztasa és a valasz felhasznalésa a felhasznald dontése. Ha a védelem kijatszasara is
tudatosan torekedett, annak jelentdsége lehet a magatartasa megitélésében.

A hasonlat addig segit, amig az elkdvetd magatartdsat és az ovintézkedések kérdését
vizsgaljuk. Egy chatbot a beszélgetés soran személyre szabott utmutatast adhat, és a
felhasznal6 visszajelzéseihez is igazodhat. A szolgaltatd sajat szerepét ezért az alapjan is meg
kell itélni, hogy a rendszer milyen segitséget nyujtott, a veszély mennyire volt felismerhetd,
¢s milyen védelmet lehetett €sszertien elvarni. Egy gyermek vagy kiszolgaltatott ember
helyzetében az életkor, a belatasi képesség €s a szolgaltatas kialakitasa kiilondsen sokat
szamit.

Egy 2026 novemberében nyilvanossagra keriilt amerikai polgari perben a felperes azt allitotta,
hogy a ChatGPT segitette a feleségét egy ellene irdnyuld mérgezés megtervezésében. A Los
Angeles Times szerint az OpenAl kozolte, hogy letiltotta a fiokot és informaciot adott a
nyomozo6 hatésagoknak. A nd elleni biintetdeljarast az ligyészség bizonyitékhiany miatt
ejtette. Egy masik keresetben egy csalad azt allitotta, hogy a Google Al-eszkodze sulyosbitotta
tizenharom éves lanyuk mentalis krizisét. A lany az iskolatol kapott szamitogépen a Google
Keresd Al-funkciojan keresztiil is elérte a rendszert. Mindkét torténetben a felperesek
allitasair6l szamolt be a sajto. [1, 2]

A két ligy eltérd kérdést vet fel a szolgaltatd szamara. Mikor ismerhet6 fel, hogy egy
beszélgetés veszélyes iranyba halad? Hogyan érvényesiil a gyermekek védelme, ha ugyanaz
az Al tobb feliileten is elérhet6? A felhasznaloi feleldsség az oktatasban is helyet érdemel. A
valasz ellendrzése ¢és felhasznalasanak kovetkezményei éppligy a digitalis miiveltséghez
tartoznak, mint a jo kérdésfeltevés.

A moderalas hibai és a maganélet

Egymillidrd besorolasnal mar 99,9 szazalékos pontossag mellett is egymillié téves dontés
sziiletne. Ez szemléltetd szamitas. Egy valodi rendszer megitéléséhez kiilon kell mérni, hany
artalmatlan kérést tiltott le, és hany veszélyeset engedett at. Az is szamit, milyen gyakori az
adott visszaélés, és mekkora kart okozhat egyetlen tévedés. Egy tudomanyos, 01jsagirdi vagy
irodalmi kérdés szavai 6nmagukban ritkan aruljak el, mire késziil a kérdezd. A beszélgetés
Osszefliggése segithet, a szandék megallapitdsa azonban igy is bizonytalan maradhat.

A kozosségi oldalakon mar lathatd, mi torténik, ha az automatikus ellendrzés €s a
panaszkezelés egyarant hibazik. A Futurism 2026 novemberében arrdl szamolt be, hogy tobb,
fiatal sportolokat szexualis zaklatas helyzetében dbrazold, Al-val generalt videokat kozzétevd
Facebook-oldalt jelentett. A platform tobb bejelentésre ugy valaszolt, hogy az oldalak
megfelelnek a szabalyainak. A Meta a szerkesztdség megkeresése utan eltavolitotta az
oldalakat. Kiviilr6l nehéz megmondani, hogy a felismerés, az alkalmazott szabaly vagy a
feliilvizsgalat hibazott-e. Az viszont latszott, hogy az eredeti dontést a rendes bejelentési ut
nem korrigalta. [3]
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Az eurdpai digitalis szolgaltatasokrol szolo rendelet (DSA) a hatéalya alé tartozo
szolgaltatoknal eldirja a jogellenes tartalom bejelentésének lehetéségét, és rendelkezik a
moderalasi dontések indoklasardl, valamint a platformok belsé panaszkezelésérdl is. Egy
feliilvizsgalat akkor ér valamit, ha az indokokat érdemben mérlegelik, és hibas dontés esetén
van lehetdség annak megvaltoztatasara. [4]

A szolgaltatoi feleldsség tul széles értelmezése 6sztondzheti a felhasznalok egyre részletesebb
megfigyelését. Egy hosszu beszélgetésbdl egészségi allapotra, anyagi helyzetre vagy csaladi
kapcsolatokra is lehet kdvetkeztetni. A biztonsagi ellendrzésnél ezért szamit, milyen adatot
gyljtenek, milyen célbol, meddig 6rzik meg, és ki férhet hozza. Egy ligy kivizsgalasahoz
sziikséges naplo megorzése €s a teljes beszélgetési eldzmény altalanos figyelése egészen mas
mértékii beavatkozas az emberek maganéletébe.

Amikor a rendszer cselekvési jogot kap

A hitelbiralati példaban az Al javaslatot adott, amely emberi jovahagyds utan valt dontéssé.
Egy beszerzési ligynok megfeleld jogosultsaggal mar maga is leadhat egy megrendelést. Ha
félreérti a feladatot, a hibas javaslatbol kozvetleniil pénziigyi kotelezettség keletkezhet.
Ilyenkor az utasitas mellett azt is meg kell vizsgalni, ki adta meg a végrehajtasi jogot, milyen
értékhatart allitott be, és ki fliggeszthette volna fel a miiveletet.

Az ilyen rendszereknél a legkisebb jogosultsag elve kézzelfoghatd védelmet ad. Egy
iigynoknek lehet joga ajanlatokat gytijteni és megrendelést elokésziteni. Nagy értékii
beszerzést viszont csak kiilon jovahagyassal indithasson. A miiveletek legyenek
visszakdvethetdk, és ahol lehetséges, megszakithatok vagy visszafordithatok. A biztonsagi
leallitast olyan modon kell biztositani, hogy az ligynok hibéja esetén is miitkodjon.

A fizikai vilagban ugyanez a kérdés egy mozdulat kovetkezményeiben jelenik meg. Egy 1d6s
ember elesik, és a haztartasi robot ugy dont, hogy felemeli. A mozdulat sulyosbitja a sériilést.
Az érzékeldk és a motorok miikddhettek rendeltetésszertien. A termék biztonsaganak
megitéléséhez igy is hozza tartozik, hogy a robotnak szabad volt-e bizonytalan helyzetben
onalldéan emelnie. Felmertilhet az is, hogy a viselkedés egy késdbbi frissités vagy a rendszer
tanuldsa soran alakult ki. Ekkor annak is jelentdsége van, ki ellendrizte a valtozast, és volt-e
mod a veszélyes viselkedés felismerésére és korlatozasara.

Termékhiba, biztositas és jogi felelosség

Az unids termékfeleldsségi iranyelv a szoftvert is terméknek tekinti. A hiba megitélésében
szerepet kaphat, hogy a termék a forgalomba hozatala utan képes-e tovabb tanulni vagy 0j
funkciokat szerezni. Bizonyos esetekben a gyarto ellendrzése alatt allo frissités, illetve egy
sziikséges biztonsagi frissités hidnya is szamithat. Az atiiltetési hataridé 2026. december 9. Az
iranyelv a 2026. december 9. utan forgalomba hozott vagy tizembe helyezett termékekre
alkalmazando. [5]

Az Al-rendelet mas kérdést rendez. Kockazattdl és szerepkortdl fliggd kovetelményeket
allapit meg, tobbek k6zott a dokumentaciora, az események naplozasara €s az emberi
feliigyeletre. Az altalanos céli modellek szolgaltatdinak kotelezettségei 2025 augusztusatol
alkalmazandok, atmeneti rendelkezésekkel. A nagy kockézata rendszereknél a 2026-0s
modositas értelmében a {6 alkalmazasi iddpont a III. melléklet szerinti esetekben 2027.
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december 2., az I. melléklet szerinti termékekhez kapcsolodo esetekben 2028. augusztus 2.
Egy konkrét kar megtéritésérdl az alkalmazandé kartéritési, termékfeleldsségi vagy mas
agazati szabalyok alapjan kell donteni. [6]

Egy kozuti balesetnél példaul eldszor azt kell megallapitani, milyen tizemmodban miikddott a
jarmi. Vezetéstamogatas esetén az ember tovabbra is vezet és figyeli az utat. A meghatarozott
kortilmények kozott vezetd nélkiil miikodod jarmiinél mas a feladatmegosztas. A vizsgélatban
szamithat, hogy a jarmtivet milyen koriilmények kozott hasznaltak, mi volt az tizemeltetd
feladata, és kozrejatszott-e miiszaki vagy szoftverhiba. A magyar karrendezésben fontos
kiindulopont a kotelezé gépjarmii-felelosségbiztositas. A karosult karigényének kezelése és az
érintett vallalatok egymas kozotti felel0sségének tisztazasa kiilon folyamat Iehet. [7]

A robotaxik dsszesitett biztonsagarol ettdl fliggetleniil érdemes adatokat gytijteni. Az ITHS
2026 juliusaban kozolt vizsgalatdban a Waymo vezetd nélkiil kozlekedd jarmiivei négy
amerikai varosban, megtett tadvolsagra vetitve 68 szazalékkal ritkdbban voltak érintettek olyan
balesetekben, amelyeket egy vezet6 rendszerint jelentene a rendérségnek, mint az ember altal
vezetett jarmiivek. A mutat6 a baleseti érintettséget méri. Egy adott baleset okat és a
résztvevok szerepét az egyedi koriilmények alapjan kell tisztazni. [8]

A bizonyitékok utja

Egy vizsgalatnak kdvetnie kell az események sorrendjét. Milyen adatokbol dolgozott a
rendszer, melyik modell- vagy szoftververzié futott, milyen javaslat vagy miivelet sziiletett, és
kozbelépett-e valaki? Egy 0sszetett modell belsé miikodését a naplobol sem lehet teljesen
megmagyarazni. A naplé viszont megmutathatja, hogy a banki ligyintéz6 lathatta-e a vitatott
adatot, vagy a beszerzési ligynok megkapta-e a sziikséges jovahagyast. Egy képernydkép vagy
a modell utoélagos magyarazata ehhez gyakran kevés.

A bizonyitékok tobb orszagban is lehetnek. Egy magyarorszagi iizemben miik6do robot
alkatrészei késziilhettek Kinaban, a vezérlést fejleszthették Németorszagban, a modellt
szolgaltathatja egy amerikai vallalat, a miiveleti naplot pedig tarolhatjak egy masik orszagban.
Egy baleset utan mar az is idébe telhet, hogy kideriiljon, ki 6rzi a vizsgalathoz sziikséges
adatokat. Az alkalmazandoé jog, a bizonyitékok beszerzése és az itélet végrehajtasa harom
kiilon kérdés. A szolgaltatas kialakitasakor ezért érdemes tisztazni, ki és milyen feltételekkel
férhet hozz4 a sziikséges bizonyitékokhoz az iizleti titok és a személyes adatok védelme

/////

meghatéarozott feltételek mellett knnyiti a bizonyitast. [5]

Mit oldana meg a robot jogi személyisége?

A ma hasznalatos robotok 6nall6 jogi személyiség nélkiili eszkdzok. Az autondm robot
cselekvési képessége felveti, hogy kaphatna-e sajat jogallast. Egy gazdasagi tarsasag példaja
mutatja, hogy a jogalanyisaghoz képviselet, vagyon ¢€s a kotelezettségek érvényesitésének
rendje is tartozik. Egy robot esetében ugyanigy meg kellene mondani, ki képviseli, €s mibdl
tériti meg a kart. Egy 0j jogallas gyakorlati értékét azon lehetne lemérni, hogy javitja-€ a
karosult helyzetét, és vilagosabba teszi-e az emberek és vallalatok kotelezettségeit.

A kockéazatos alkalmazasokhoz eldirt biztositds vagy mas pénziigyi fedezet kdzvetlenebb
valaszt adhat arra, hogy mibdl fizethetd meg egy kar. A fedezet mellett tovabbra is fel kell
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tarni, ki engedélyezte az adott miikddést, ki ellendrizhette, és milyen intézkedés elézheti meg
a kovetkezd esetet.

A felel6sség a helyrehozasig tart

Térjlink vissza a banki ligyfélhez. A téves mindsitést ¢ kapta, a rendszert a bank valasztotta.
Egy elutasitott allaspalyazo vagy egy automatikusan értékelt munkavallalé hasonld
helyzetben van. A panaszhoz legyen elérhetd olyan kapcsolattartd, aki a dontés hatterét meg
tudja vizsgalni. Az érintettnek tudnia kell, mit kifogasolhat, milyen adatot vagy bizonyitékot
adhat be, és mikorra szamithat valaszra. A feliilvizsgalonak legyen hataskore az eredeti dontés
megvaltoztatasara. Ha ugyanaz a rendszer ugyanabbol a téves adatbol Gjra elkésziti a
mindsitést, a hibas eredmény konnyen megismétlodik. Mire pedig megsziiletik a helyes
dontés, az adasvétel mar meghiusulhat.

A banknak ki kell vizsgalnia az adat eredetét, ujra kell biralnia az tigyfél kérelmét a helyes
adatokkal, és meg kell keresnie az ugyanezzel a hibaval érintett tobbi ligyet. A tartos
javitashoz esetleg a szolgaltatonak kell mddositania az integraciot, vagy a fejlesztonek kell 0
vizsgalatot végeznie. Ha tobb szervezet hasznalja ugyanazt a hibds megoldast, a tanulsagot
hozzajuk is el kell juttatni. Az elszamoltathatdsagot végiil azon lehet lemérni, hogy a kéarosult
iigye rendezddik-e, és a feltart hibanak van-e gazdaja, aki kijavitja.

B . . ) ( . B _SZABALYOZO ES ALKALMAZO INTEZMENY
FEJLESZTO SZOLGALTATO FELHASZNALO FUGGETLEN ELLENGR Felhasznalasi cél,
Képességek, tesztelés

Hozzaférések, frissitések Feladatadas, ellendrzés Kovetelmények, vizsgalatok jogosultsigok
Beépitett korlatok

Uzemeltetés Beavatkozas Szamonkérés Emberi feliigyelet

b

_ Al-val végzett Tjékoztatss Kifogas, jogorvoslat
déntés vagy miivelet kezdeményezése

Kévetkezmények

ERINTETT EMBER

Ki mit tart a kezében?

A feladat megoszthaté. A feleldsségnek kdvethetonek kell maradnia. A nyilak a befolyas és az ellendrzés
kapcsolatait jelzik. A konkrét jogi felelésség az adott esettdl fiigg.

Forrasok és jogszabalyok

[1] Los Angeles Times, 2026. november 5. Az OpenAl elleni polgari per. Megnyitas

[2] Los Angeles Times, 2026. november 6. A Google ellen benyujtott kereset. Megnyitas

[3] Futurism, 2026. november. A Facebook bejelentési és moderalasi gyakorlata. Megnyitas

[4] (EU) 2022/2065 rendelet (DSA), 16., 17. és 20. cikk. Megnyitas

[5] (EU) 2024/2853 iranyelv a hibas termékekért vald feleldsségrol, kiilondsen a 2., 4., 7., 9—11. és 22.
cikk. Megnyitas

[6] (EU) 2024/1689 rendelet (Al-rendelet), kiilonosen a 12., 14., 53., 55., 111. és 113. cikk, valamint az
(EU) 2026/1744 modosito rendelet. Eredeti rendelet Modositas

[7]12009. évi LXII. torvény a kotelezé gépjarmii-feleldsségbiztositasrol, kiilondsen a 28. §. Megnyitas
[8] ITHS, 2026. julius 23. A Waymo és az emberi vezetok baleseti érintettsége. Megnyitas

168


https://www.latimes.com/business/story/2026-11-05/man-says-chatgpt-helped-his-wife-plan-his-poisoning-in-lawsuit-against-openai
https://www.latimes.com/business/story/2026-11-06/lawsuit-says-googles-ai-fueled-13-year-old-girls-mental-health-crisis
https://futurism.com/artificial-intelligence/meta-facebook-ai-coaches-inappropriately-touching-young-athletes
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX%3A32022R2065
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX%3A32024L2853
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX%3A32024R1689
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX%3A32026R1744
https://net.jogtar.hu/jogszabaly?docid=a0900062.tv
https://www.iihs.org/news/detail/waymos-driverless-cars-crash-less-often-than-people

37. Ki meri els6ként levenni a labat a gazpedalrol?

Egy vallalat uj Al-rendszere elkésziilt. A bemutaté meggy6z0, az érdeklédés nagy, a
versenytarsak pedig hasonld szolgaltatdson dolgoznak. A biztonsagi vizsgalat kozben azonban
olyan kérdés meriil fel, amelynek tisztazasdhoz tovabbi id0 kellene.

Mit jelent ilyenkor a felel6s dontés?

A halasztas csokkentheti a kockazatot. Kozben bevétel maradhat el, ligyfelek valaszthatnak
masik szolgaltatast, és a vallalat elveszitheti technologiai elényének egy részét. A gyors
bevezetés lizleti haszna kozvetleniil lathato. Az elkeriilt baleset értékét nehezebb kimutatni,
hiszen éppen az a I1ényeg, hogy nem tortént meg.

A biztonsag és a verseny konfliktusa részben ebbdl az eltérd 6sztonzésbol ered.

A verseny javithatja is a biztonsagot

A verseny nem sziikségszeriien ellensége az dvatossagnak. A megbizhatd miikodés, az
adatvédelem és az ellendrizhetdség fontos vasarloi szempont lehet. Egy szolgaltato elonyt
szerezhet azzal, hogy kevesebbet hibazik, vilagosabban jelzi a korlatait, és jobban kezeli az

incidenseket.

Fhhez azonban a hasznaloknak 6sszehasonlithatd informaciora és valodi valasztasi
lehetdségre van sziikségiik.

A latvanyos képesség konnyen bemutathato. A ritka hibak elleni védelem vagy a jo
helyreallitasi eljaras kevésbé feltlind. Ha a vasarld ezekrél nem tud érdemben tajékozodni, a

biztonsag nehezen valik versenyelénnyé.

Az ér és a gyorsasag ilyenkor nagyobb stlyt kaphat annal, amit a késébbi kdvetkezmények
indokolnéanak.

AKi lassit, nem biztos, hogy masokat is lassitasra késztet

Egyetlen vallalat 6vatossdga nem sziinteti meg a tobbiek 6sztonzait.

Ha az egyik fejlesztd tovabbi tesztet kér, a masik hamarabb jelenhet meg a piacon. Ha az
egyik sziikiti a veszélyes miiveleteket, egy kevésbé korlatozott szolgaltatas vonzobba valhat

bizonyos ligyfelek szamara.

Ez nem igazolja a kockazatos bevezetést. Azt mutatja meg, miért lehet elégtelen pusztan az
egyes vallalatok jo szdndékara tAmaszkodni.

K6z6s minimumkdvetelmények mellett kisebb lehet az a versenyhatrany, amely az alapvetd

biztonsagi munka elvégzésébol szarmazik. Ha minden érintettnek teljesitenie kell bizonyos
vizsgalatokat, a verseny nem azok kihagyasara épiil.

Amikor a biztonsag versenyhatrannya valik

2026 oktoberében két hir kiilonods ellentmondasra vilagitott ra a mesterséges intelligencia
fejlesztésében.
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Az Anthropic beszamoloja szerint egyes ligyfelei azért valasztottak mas szolgaltatot, mert a
vallalat legfejlettebb modelljeinél alkalmazott biztonsagi ellendrzések és adatmegdrzési
szabalyok nem feleltek meg az igényeiknek. A szigorubb védelem tehat iizleti hatrannyal
jarhat, s6t a felhasznalokat kevésbé ellendrizhetd rendszerek felé terelheti.

Szinte ezzel egy idében Geoffrey Irving és Daniel Kokotajlo, az Al-biztonsag ismert kutatoi
arra szolitottak fel a vezetd fejlesztoket, hogy akar versenytarsaiktol fliggetleniil is fiiggesszék
fel a legfejlettebb modellek fejlesztését, amig nem rendelkeznek megfeleld biztonsagi
garanciakkal.

A két allaspont kozott komoly fesziiltség huzodik. A biztonsagi intézkedések koltségesek,
lassithatjak a fejlesztést, és ligyfelek elvesztésével jarhatnak. Ha azonban minden vallalat attol
tart, hogy a versenytarsai megel6zik, egyikiiknek sem lesz konnyli 6nként fékeznie.

Ez a klasszikus k6z0s cselekvési dilemma 1) valtozata: ami egy vallalat szdmara gazdasagilag
¢szszerl, az az egész tarsadalom szamara kockazatos lehet.

A kérdés tehat nem csupan az, hogy sziikséges-e lassitani az Al fejlesztését, hanem az is,
hogyan lehet elérni, hogy a biztonsag ne jelentsen tartés versenyhatranyt.

A versenykényszer nem minden dontést magyaraz meg

A ,,ha mi nem tessziik meg, mas ugyis megteszi” érvelés konnyen valhat altalanos
felmentéssé.

Egy konkrét dontésnél meg kell vizsgéalni, valoban mekkora a siirgetés, milyen veszély ismert,
¢s milyen korlatozott bevezetési lehetdség 1étezik. Nem feltétleniil csak a teljes kiadas és a
teljes ledllas kozott valaszthatunk.

Elindulhat egy sziikebb feladatkor, kevesebb jogosultsdggal vagy kisebb felhasznaloi korben.
Egy bizonytalan képesség visszatarthatd, mikozben mas funkciok hozzaférhetdk maradnak.

A versenyhelyzet a dontés koriilménye. A masokra terhelt kockazat elfogadhatdsagat kiilon
kell megindokolni.

Miben segithet a vallalatok egyiittmiikodése?

A fejlesztok kozos érdeke lehet bizonyos hibak korai felismerése. Megoszthatnak
incidensmintakat, vizsgalati modszereket és olyan tapasztalatokat, amelyek mas rendszerek
védelmét is javitjak.

Hasznos lehet a jelentések k6zos fogalomrendszere is. Ha ugyanazt a viselkedést mindenki
masként nevezi €s méri, nehéz dsszevetni az eredményeket.

A friss hirekben is er6s6dik a kiilso ellendrzés szerepe. A Reuters 2026. oktober 15-i
beszamoldja szerint az Anthropic munkatérsi szintli hozzaférést biztosit a METR nevii
fliggetlen értékeld szervezetnek. A tudositas arra is ramutatott, hogy a kockazatok
vizsgalatahoz sziikséges informdacid és az iizleti titok védelme kozott vita alakulhat ki.

Az egyiittmiikddés értékét itt a tényleges hozzaférés, a vizsgalati 6nallosag és a
megallapitasok kozolhetdsége hatdrozza meg.
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A kozos fellépésnek hatarai vannak

A biztonsagi tapasztalatok megosztdsa nem azonos a piac felosztdsaval vagy a verseny
korlatozasaval.

Kiilon kell valasztani, milyen informacio sziikséges a veszély csokkentéséhez, és mely lizleti
dontéseknek kell 6nallonak maradniuk. A biztonsdgi férum sem vélhat olyan zart kortivé,
amelyben néhany nagy szereplo sajat érdekei szerint hatdrozza meg, ki férhet hozza a piachoz.
A koncentracid kockazata nem pusztan elméleti kérdés. Az eurdpai, brit és amerikai
versenyhatosagok 2024-es k6z0s nyilatkozata tobbek kozott a kulcsfontossagu eréforrasokhoz
vald hozzaférés korlatozasara és a meglévo piaci erd Al-teriileten torténd megerdsitésére
figyelmeztetett.

A biztonsagi egyiittmiikddést ezért verseny- és kozérdeki szempontbol is értékelni kell.

Amikor a magas kovetelmény belépési korlatta valik

Egy komoly vizsgélat koltséges lehet. Szakembereket, szamitasi kapacitast és idot igényel.
Ezt a nagy véllalat konnyebben finanszirozhatja, mint egy kisebb fejleszto.

Ebbdl nem kovetkezik, hogy a kisebb szereploknél el kell tekinteni a sziikséges védelemtdl.
Az viszont igen, hogy a kdvetelményeket a tényleges kockazathoz kell igazitani.

Mas vizsgalat indokolt egy szlik feladatra késziilt, korlatozott hozzaférésti alkalmazasnal,
mint egy sokféle kiilsé miiveletet végrehajto rendszer esetében.

A megfeleléshez lehetdleg tobb, érdemben egyenértékii ut vezessen. Ha egyetlen draga
technologiat vagy néhany szerepld altal ellendrzott vizsgalati lehetdséget tesziink
nélkiilozhetetlenné, az a biztonsag mellett piaci fliggdséget is teremthet.

Az érdek és a kozérdek egybe is eshet

Egy nagyvallalat timogathat olyan szabalyt, amely valoban javitja a biztonsagot, és kozben
sajat helyzetét is erdsiti.

A kettd nem zarja ki egymast. Ezért 6nmagadban sem a vallalati tamogatas, sem az lizleti elony
nem donti el, jo-e a javaslat.

A kovetelményt tartalmilag kell vizsgalni. Milyen veszélyt csokkent? Van-e erre bizonyiték?
Elérhet6-e kevésbé korlatozd megoldas? Ki viseli a koltséget? Ki marad ki a dontésbol?

A nyilvéanos indoklas és a fliggetlen feliilvizsgélat segithet abban, hogy a biztonsag ne valjon
ellendrizhetetlen jelszova.

Ki donthet a kotelez6 minimumrol?
A fejlesztok miiszaki tudasa nélkiil nehéz megfeleld kovetelményeket kialakitani. A

szabalyok meghatarozasa mégsem maradhat kizarélag naluk, mert a kovetkezmények
masokat is érintenek.
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Sziikség van fliggetlen kutatokra, hatosagokra, alkalmazo intézményekre és az érintettek
tapasztalataira is. A kisebb szereplok nézOpontja segithet felismerni a sziikségtelen belépési
akadalyokat.

Az oktoberi vitdkban mar kotelez6 keretek tamogatasa is megjelent a nagy fejlesztok részérdl.
A WIRED brit parlamenti meghallgatasrol szolo tudositasa szerint az Anthropic kotelezo
szabalyokat siirgetett, az OpenAl pedig szintén tamogatott jogszabalyi keretet és nemzetkozi
megallapodast. Ez allasfoglalas; gyakorlati értékét a konkrét vallaldsok és szabalyok mutatjak
majd meg.

Amikor a szabalyozott akarja megirni a szabalyokat

A mesterséges intelligencia fejlesztoi egyre aktivabban vesznek részt a sajat miikodésiiket
meghatarozo jogszabalyok kialakitasdban. Ez 6nmagaban természetes, hiszen jelentds
technoldgiai ismeretekkel rendelkeznek. A probléma akkor kezdddik, amikor a szakmai
kozremiikddés a szabalyozasi hatalom befolyasolasava valik.

Az Anthropic 2026 oktoberében nyilvanossagra kertilt javaslata jol mutatja ezt az
ellentmondast. A vallalat olyan szabdlyozést timogat, amely lehetdvé tenné a veszélyes Al-
modellek ledllitasat, de egyuttal szigort feltételekhez kotné az allami beavatkozast.

A kérdés nem az, hogy a vallalatoknak legyen-e beleszolasuk a szabalyozasba, hanem az,
hogy ki¢ legyen az utolso6 sz6. A tarsadalmi kockdzatok elfogadhaté mértékét nem
hatarozhatjak meg kizarélag azok, akik a kockazatot 1étrehoz6 technologiabol gazdasagi
hasznot huznak.

A piac lezarasa biztonsagi kockazatot is teremthet

Ha tul kevés szolgaltatdo marad, néhet a kdzos infrastruktaratol valo fliggés. A hasznalok
nehezebben valthatnak, a fiiggetlen vizsgalok pedig kevesebb alternativdhoz férhetnek hozza.

A verseny tehat a biztonsadghoz is hozzajarulhat: eltér6 megoldasokat, helyettesitési
lehetdséget €s kiilso kritikat tarthat fenn.

Ugyanakkor a sok szerepld jelenléte sem garancia. A felelétlen miitkodésre épiild verseny tobb
veszélyt teremthet, mint amennyit a valaszték ellensulyoz.

A feladat olyan feltételek kialakitasa, amelyek k6zott a megbizhatobb miikodés elonyt jelent,
a sziikséges védelem kihagyasa pedig nem valik tartos tizleti stratégiava.

A biztonsagnak legyen gazdaja és megallasi feltétele

A véllalaton belil is elére rendezni kell, ki kezdeményezhet halasztast, milyen bizonyiték
alapjan, és ki donthet a folytatasrol.

Ha a biztonsagi megallapitas mindig ujratargyalhatd egy kozelgd bemutatd miatt, a védelem
konnyen hattérbe szorul. Ha viszont a megéllasnak vilagos feltételei és feliilvizsgalati utja
van, az dvatossag a mitkddés tervezhetd részévé valhat.

A kozos biztonsagi minimum akkor szolgalja a kozérdeket, ha a veszélyes versenyelonyt
sziinteti meg. Akkor valik problémassa, ha elsésorban a mar bent 1évok helyzetét védi a
kiviil maradok és a hasznalok rovasara.
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38. Szabalyok egy mozgo célponthoz

Mire egy uj technoldgiat megismeriink, megyvitatjuk a kovetkezményeit és szabalyokat
alkotunk ra, a kdvetkezd valtozat mar masra is képes lehet.

Az Al-nal ez kiilondsen feltiing. Egy alkalmazas el6szor szoveget fogalmaz, késébb
dokumentumokat olvas, majd levelet kiild €s kiils0 szolgaltatasokat hasznal. A neve és a
kezelofeliilete alig valtozik, mikdzben a lehetséges kovetkezményei jelentdsen atalakulnak.
Hogyan készithetd ilyen kornyezetben tartos szabalyozas?

A feladat annak meghatarozasa, milyen védelmet varunk el a kiilonb6zo helyzetekben,
hogyan ellendrizziik ezt, ¢s mikor kell ujraértékelni a miikodést. A szabaly nem tdmaszkodhat
kizardlag egy adott terméknévre vagy pillanatnyi technikai megoldasra.

A felhasznalas kockazatabol kell kiindulni

Ugyanaz a modell segithet mesét irni, ligyfélpanaszt 6sszefoglalni vagy egy fontos dontést
elokésziteni. Ezek eltérd kovetkezménnyel jaro feladatok.

A kovetelmények meghatdrozasanal szamit, milyen kart okozhat a tévedés, hdny embert
érinthet, és mennyire fordithatd vissza az eredmény. Fontos az 6nalldsag, a hozzaférés és az
is, hogy az érintett valaszthatja-e a szolgaltatas hasznalatat.

Egy szovegtervezet konnyen javithatd hib4ja mas védelmet kivan, mint egy automatikusan
végrehajtott pénziigyi miivelet. Egy alapvetd szolgaltatas igénybevételekor pedig az érintett

helyzete eltér attol, amikor szabadon vélaszt egy szorakoztatd alkalmazast.

A kockazatardnyossag azt jelenti, hogy a védelem erdsségét ezekhez a koriilményekhez
igazitjuk.

A besorolas nem maradhat valtozatlan

Egy alkalmazas kockéazata a hasznalat soran is modosulhat.

Képzeljiink el egy belsd segitdt, amely kezdetben csak megkeresi a munkatarsak altal kért
szabalyzatot. Késébb mar értelmezi is, majd javaslatot készit az tigyek elbiralasara. Végiil

bizonyos esetekben onalldan lezarja az ligyet.

A véltozas 1épésenként torténik. Ha minden fejlesztést pusztan kisebb kényelmi
moédositasként kezelnek, a feliigyelet lemaradhat a tényleges miikodés mogott.

Ezért elére meg kell hatdrozni, mely valtoztatasok inditanak 0j vizsgélatot. Ilyen lehet 0]
adatforras, nagyobb felhasznal6i kor, 0j végrehajtasi jogosultsdg vagy az emberi ellendrzés
csokkentése.

A feliigyeletnek a rendszer aktudlis szerepét kell kdvetnie.

A tartos alapelvek kevésbé fiiggnek a technologiatol
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Bizonyos kovetelmények akkor is értelmesek maradnak, ha a modellek miikddése jelentdsen
valtozik.

Legyen meghatarozhato, ki felel az alkalmazasért. A Iényeges miiveletek maradjanak
kivizsgalhatok. A hozzaférés igazodjon a feladathoz. A nagy kovetkezménnyel jard
dontéseknél legyen megfelel6 ellenérzés és beavatkozasi lehet6ség. Az érintett tudjon
segitséget és feliilvizsgalatot kérni.

Ezek 6nmagukban még altalanos elvek. A szabalyozas kovetkezo feladata konkrét,
ellendrizhet6 kdvetelménnyé alakitani dket.

A ,,megfelelé emberi feliigyelet” példaul csak akkor jelent valamit, ha tisztazzuk, mit kell
latnia a feliigyelonek, milyen id6 all rendelkezésére, €s hogyan allithatja meg a végrehajtast.

A célt és az igazolas modjat egyiitt kell megadni

Egy el6irds mondhatja azt, hogy a rendszer akadélyozza meg a jogosulatlan adatkiildést.
Hogyan bizonyitja a mikoddtetd, hogy ezt teljesitette?

Sziikség lehet a hozzaférések dokumentalasara, a tovabbitasi korlatok vizsgalatara €s olyan
tesztekre, amelyek megprobaljak eldidézni a tiltott miiveletet. Az értékelésnek a teljes

alkalmazasra kell kiterjednie, nem csupan a modell igéretes valaszaira.

A kovetelmény igy nem kotodik feltétleniil egyetlen miiszaki megoldashoz. Tobbféle védelem
is elfogadhat6 lehet, ha megfeleld bizonyiték tdmasztja ala az eredményét.

Ez teret hagy az (jitasnak, mikozben a teljesités nem valik puszta onbevallassa.
Mi keriiljon tartos szabalyba, és mi valtozhasson gyorsabban?

A jogoknak, a feleldsségi viszonyoknak és a feliigyelet alapjainak kiszamithatonak kell
lenniiik. Az alkalmazas miiszaki részletei ennél gyorsabban valtozhatnak.

Ez indokolhat tobbszintli megoldast. A tartds keret kijeloli a védendd érdekeket €s a
kotelezettségeket. A részletes vizsgalati modszerek, miiszaki kovetelmények és szakmai
utmutatok gyakrabban feliilvizsgéalhatok.

A gyorsabb modosithatdsaghoz is atlathato eljaras kell. Tudni lehessen, mi valtozott, milyen
bizonyiték alapjan, kiket érint, és mennyi id6 all rendelkezésre az alkalmazkodéshoz.

A rugalmassag akkor hasznos, ha kdvethetd. A kiszdmithatatlanul valtozo elvaras a felelds
miukodtetést is megnehezitheti.

A kockazataranyossag nem jelent méret szerinti felmentést

Egy kisebb fejlesztonek kevesebb eréforrasa lehet, de ettdl egy veszélyes alkalmazas
kovetkezménye nem lesz automatikusan kisebb.

Az egyszerusitésnek ezért elsdsorban a teljesités modjara €s az adminisztrativ terhekre
érdemes iranyulnia. K6z0s vizsgalati lehetdség, hozzaférhetd utmutatd vagy tjra
felhasznalhat6 ellendrzési modszer segitheti a kisebb szereploket.
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A sziikséges védelem szintjét viszont a tényleges hasznalatnak kell indokolnia.

Forditva is igaz: egy nagyvallalat alacsony kovetkezményii alkalmazasara sem feltétleniil
indokolt ugyanazt az eljarast eldirni, mint egy kritikus rendszerre.

A kiproébalasnak is legyenek hatarai

Az ellendrzott kisérleti alkalmazas segithet megismerni egy 4j rendszer mikodését és a
szabalyok gyakorlati kovetkezményeit.

Ehhez viladgos cél, korlatozott hatokor, megfeleld adatkezelés és eldre meghatarozott
megallasi feltétel sziikséges. A résztvevok helyzetét és a kiils6 érintettek védelmét is rendezni
kell.

A proba lehetdsége nem jelentheti azt, hogy az ismeretlen kovetkezményeket egyszeriien a
hasznaldkra terheljiik. A kisérletnek éppen az a feladata, hogy ellendrzott médon csokkentse a
bizonytalansagot.

A kikényszeritéshez intézményi képesség kell

A kovetelmény attol még nem érvényesiil, hogy leirtak.

A feliigyeldnek megfeleld szakértelemre, adatokra és vizsgalati lehetdségre van sziiksége.
Képesnek kell lennie megérteni a tényleges munkafolyamatot, megkiilonboztetni a 1ényeges

kockézatot a formai hianyossagtol, és ellendrizni az intézkedések végrehajtasat.

A miikodtetd szdmara pedig legyen egyértelmii, milyen bizonyitékot kell megdriznie, milyen
eseményt kell jeleznie, és milyen kovetkezménye lehet a hidnyossdgoknak.

Az intézkedésnek az adott probléméhoz kell igazodnia. Mas valaszt kivan egy potolhato
dokumentacios hidny, és mast egy kozvetlen karokozast lehetdvé tevd miikddeés.

A papiron megfelel6 rendszer is lehet veszélyes

A dokumentécio sziikséges, de konnyen 6nallo célla valhat. Elkésziil a kockazati jelentés,
kitoltik az ellendrzdlistat, és minden alairas a helyére keriil.

A dontd kérdés kdzben az marad: a leirt védelem a tényleges kdrnyezetben is miikodik-e?

Az ellendrzésnek ezért a dokumentumokat 6ssze kell vetnie a gyakorlattal. Valoban
korlatozottak a jogosultsdgok? Eljutnak a jelzések a felel6sh6z? Hasznélhato a panaszkezelés?
Megallithat6 a rendszer?

A megfelelés értékét az adja, hogy javitja a miikddést és az érintettek védelmét.

A szabalyokat is értékelni kell

Egy el6iras lehet tul sziik, tal tig vagy id6vel elavult. Uj tapasztalatok alapjan kideriilhet,
hogy nem a megfeleld ponton avatkozik be, vagy indokolatlan terhet okoz.
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Ezért a szabalyozéasnak sajat visszacsatolasra is sziiksége van. Milyen incidensek torténtek?
Mely intézkedés bizonyult hasznosnak? Hol maradt védelem nélkiil az érintett? Milyen nem
kivant kovetkezmény jelent meg?

A feliilvizsgalat lehetdségét elore be kell épiteni, mikozben az alapvetd jogok és feleldsségek
kiszamithatosagat megdrizziik.

A mozg6 célpont is feliigyelhet6

A technoldgiai valtozas nem teszi értelmetlenné a szabalyokat. Azt kivanja, hogy a feliigyelet
a tényleges képességet, hozzaférést és kovetkezményt vizsgalja, és kovesse ezek valtozasat.

A jo keret tartos elveket kapcsol 0ssze frissithetd modszerekkel és tényleges intézményi
ellendrzéssel.

Az id6tallo szabalyozas meghatarozza, mit kell megvédeni, milyen bizonyitékot varunk
el hozza, és ki koteles intézkedni, ha a védelem elégtelennek bizonyul.

39. Nemzetkozi ellenorzés hatarok nélkiili rendszerekhez

Egy mesterségesintelligencia-rendszert az egyik orszdgban fejlesztenek, egy masikban
miikodo adatkézpontbol szolgalnak ki, €s egy harmadik orszag intézménye hasznalja. A
miikddéséhez sziikséges eszkozok tovabbi szolgaltatokhoz kapcsolodnak. Ha baj torténik, a
kovetkezményeket olyan emberek is viselhetik, akik ezek koziil egyik szereplével sem allnak
kozvetlen kapcsolatban.

Ilyen helyzetben a nemzeti szabalyozas nélkiilozhetetlen, de 6nmagaban kevés. Egy orszag
ellendrzése nem feltétlentil terjed ki minden szerepldre, akitdl a rendszer biztonsaga fiigg. A
mashol felismert hibarol pedig lehet, hogy csak akkor értesiil, amikor az mar néla is kart
okozott.

A nemzetkdzi egyiittmiikodés kérdése ezért nagyon gyakorlati: hogyan lehet id6ben megtudni
valamit, amit mas mar tud? Ki férhet hozzéa ahhoz, amit ellendriznie kell? Es mit ér egy k6zos
véllalés, ha a betartasat senki sem képes megvizsgalni?

Egyiittm{ikodés mar létezik — de mit jelent?

Nem a semmibdl kell elindulni. A 2024-ben létrehozott nemzetkdzi Al-biztonsagi intézeti
halozat 2025 decemberében a fejlett Al mérésére, értékelésére és tudomanyos vizsgalatara
utald néven folytatta munkdjat. A brit kormany kozlése szerint a haldzat a vizsgalati
modszerek €s a kozos tudoményos alapok fejlesztésére 6sszpontosit. Ez fontos
egyiittmiikddés, de nem azonos egy olyan vilagméretii hatosaggal, amely barmely fejlesztonél
ellendrzést rendelhet el.

A kiilonbséget érdemes észben tartani. Egy k6zos kutatdsi program, egy onkéntes vallalas,
egy nemzetkdzi egyezmény és egy tényleges ellendrzési jogosultsag eltérd dolgok.
Mindegyiknek lehet értéke, de masféle biztositékot ad.

A kozleményekben szerepld ,,egylittmiikddés™ sz6 mogott ezért mindig meg kell keresni a
konkrét tartalmat. Ki mit vallalt? Ki milyen adatokhoz fér hozza? Ki hozhat nyilvanossagra
kedvezétlen eredményt? Mi torténik, ha valaki megtagadja a vizsgalatot?

176



Kozos vizsgalat, kozos mérce

Ha két orszag ugyanazt a rendszert teszteli, még nem biztos, hogy az eredményeik
Osszehasonlithatok. Az egyik csak beszélget a modellel, a masik eszkdzoket €s internet-
hozzaférést is ad neki. Az egyik egyetlen probat végez, a masik tobb szaz ismétlést. Ugyanaz
a feladat més koriilmények kozott egészen mas kockazatot jelenthet.

A koz06s vizsgalatok elso feladata ezért a koriilmények pontos rogzitése. Melyik
modellvaltozatot vizsgaltak? Milyen jogosultsdgokat kapott? Mennyi id6t és hany
probalkozast engedtek neki? Mi szamitott hibanak?

Erdemes kiilonbozé orszagok, nyelvek és szakteriiletek kutatoit bevonni. Egy rendszer olyan
helyzetben is elbukhat, amelyre a fejlesztd orszagaban nem gondoltak. A helyi intézmények,
nyelvi sajatossagok ¢€s tarsadalmi viszonyok ismerete a vizsgalat része.

A koz06s mérce ugyanakkor nem jelenthet egyetlen kotelezo tesztsort, amelyre minden
fejlesztd felkésziti a rendszerét. Sziikség van dsszehasonlithato alapvizsgélatokra és
egymastol fliggetlen, 1) hibakat kereso probakra is.

A hozzaférés még nem fiiggetlenség

Az ellendr csak azt tudja megvizsgalni, amihez hozzafér. Egy nyilvanos beszélgetdfeliileten
végzett teszt fontos lehet, de nem mutatja meg a fejlesztés teljes folyamatat, a belsd
hibajelentéseket vagy a bevezetés eldtt elvégzett kockazatértékelést.

Friss példa a mélyebb hozzaférésre az Anthropic 2026. oktdber 15-1 bejelentése: a METR
kiilso értekeldi a vallalaton beliil dolgozhatnak, és a cég kozlése szerint elemzéseket
publikalhatnak a kockézatokrol, incidensekrdl és miikodési gyakorlatokrdl. A kezdeményezés
onkéntes.

Az ilyen megoldas értékét a részletek dontik el. Az ellendr valaszthatja-e meg, mit vizsgal?
Megdrizheti-e a bizonyitékokat? Kozolheti-e, ha silyos problémat talal? Van-e mod vitatni
egy titkositasra vagy iizleti érdekre hivatkozo korlatozast?

A fiiggetlenséghez szakértelem, megfeleld finanszirozas és védett szakmai mozgastér is kell.
Onmagéban attél nem lesz fliggetlen egy vizsgalat, hogy mas szervezet neve szerepel a
jelentésen.

A hibakrol kozos nyelven kell beszélni

Egy incidens nemcsak az érintett vallalat maganiigye. Ha ugyanazt a modellt vagy hasonld
megoldast sokan hasznaljak, az egyik helyen észlelt hiba masokat is veszélyeztethet.

Az OECD 2025-ben k6zos Al-incidensjelentési keretet tett kozz¢, amely az orszagok és
agazatok kozotti 6sszehasonlithatosagot segiti. Egy ilyen keret k6zos alapot kindlhat a
jelentésekhez; 1étezése onmagaban még nem biztosit teljes korli bejelentést.

A hasznos jelentésbdl ki kell deriilnie, mi tortént, milyen kornyezetben, milyen hozzaférések

mellett, és mit tudunk bizonyitani. A kezdeti feltételezéseket el kell valasztani a kés6bb
megallapitott okoktol.
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Nem lehet minden részletet azonnal nyilvanossagra hozni. Egy még ki nem javitott
sériilékenység pontos leirasa tijabb tdmadasokat segithet. Ezért célszerti kiilon kezelni a gyors,
bizalmas figyelmeztetést és a késdbbi nyilvanos beszamolot. A titoktartdsnak azonban hatéra
¢s indoka kell legyen, kiilonben konnyen az eltussolas eszkozévé valik.

Mit tanulhatunk a repiilésbol?

A repiilés egyik fontos tanulsaga, hogy a baleset kivizsgalasa a kovetkezd baleset megeldzését
szolgalja. Az ICAO balesetvizsgalati alapelve szerint a biztonsagi vizsgélat célja a megeldzés,
nem a vétkesség vagy a jogi felelosség megallapitdsa. Ez nem sziinteti meg a felelosségre
vonast: mas feladatot ad a biztonsagi vizsgalatnak.

Az Al teriiletén is sziikség lenne arra, hogy a hibakbol tobb szervezet tanulhasson. A
majdnem bekovetkezett esemény kiilondsen értékes: megmutathatja, hol volt elégtelen a
védelem, mieldtt stilyos kar tortént volna.

Az analogidnak ugyanakkor vannak korlatai. Egy Al-rendszer sokféle feladatot végezhet,
gyorsan frissithetd, és a felhasznald olyan kornyezethez kapcsolhatja, amelyet az eredeti
fejlesztd nem latott elére. Egy modell vizsgalata ezért nem helyettesiti a raépiil6é alkalmazas
ellendrzését.

Mit tanulhatunk az atomenergiabol?

Az atomenergia arra emlékeztet, hogy a sulyos kdvetkezményekkel jaro technologidknal
kiilon kell foglalkozni a hibas miikddéssel, a szandékos karokozassal és a veszélyes célu
felhasznalassal. Ezekhez eltérd bizonyitékok és ellendrzési modszerek sziikségesek.

Az Al esetében is mas kérdés, hogy egy rendszer megbizhatéoan miikodik-e, ellophatok-e a
fontos elemei, illetve hasznalhat6-e sulyos karokozas tamogatasara. Egyetlen ,,biztonsagos”
mindsités ezeket nem intézi el.

A nuklearis parhuzamot mégsem lehet valtoztatas nélkiil atvenni. Egy modell digitélis
allomanya masolhat6, miikodése modosithato, felhaszndldsanak jelentds része hétkdznapi €s
hasznos. A fizikai anyagok és létesitmények ellendrzésére kialakitott modszerek ezért
legfeljebb kiindulopontot adnak.

Mit tanulhatunk a fegyverzetellenorzésbaol?

Az egyiittmiikodéshez nem sziikséges teljes bizalom. Olyan ellenérzésre van sziikség, amely
mellett a vallalasok megszegését nehezebb eltitkolni.

Az Al-nal ehhez pontosan meg kell nevezni az ellendrizendd allitast. Megtortént-e az eldirt
vizsgalat? Melyik valtozatot tették elérhetévé? Bejelentették-e a slyos incidenst?
Ervényesitettek-e a vallalt hozzaférési korlatokat?

Az éltalanos igéret, hogy valaki ,,feleldsen fejleszt”, nehezen ellendrizhetd. Egy
meghatarozott eljaras elvégzése mar szamonkérhetdbb.

Ugyanakkor nem célszerti minden Al-fejlesztést fegyverként kezelni. Ez elterelheti a

figyelmet a polgari felhasznalas hibairol, ¢s indokolatlanul korlatozhatja a kutatast. A tanulsag
az ellendrizhetd vallalas, nem a teljes technologia katonai keretbe helyezése.
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Al-forrodrot: amikor a versenytarsat is figyelmeztetni kell

Az Egyesiilt Allamok és Kina 2026. szeptemberi egyeztetéseinek egyik eredménye egy Al-
incidensekkel foglalkozé kétoldali kommunikécios csatorna 1étrehozasarol szolo
megallapodas volt. Az amerikai €s a kinai hivatalos kdzlemény egyarant rogzitette ezt,
valamint a kockazatokrol és elonyokrdl folytatando parbeszédet.

A sajtoban ,,Al-forrédrotként” emlegetett megoldasrol azonban pontosan kell beszélni. A
csatorna létrehozasanak bejelentése még nem bizonyitja, hogy mar folyamatosan mikodo,
kiprobalt valsagkezelési rendszer all rendelkezésre. A két kozlemény nem részletezte a
riasztasi kiiszoboket, a valaszadasi hataridoket vagy a gyakorlati eljarasokat.

Miért érdeke két egymassal versengd nagyhatalomnak ilyen kapcsolatot fenntartani?

Az egyik lehetséges magyarazat a kovetkezmények nehéz kortilhatarolhatosaga. Egy
Osszekapcsolt rendszereket érintd incidens tovabbterjedhet, kozos szolgaltatdsokat bénithat
meg, ¢s az eredetileg érintetlen orszdgoknak is kéart okozhat. Ehhez nem sziikséges
vilagméretii katasztrofat feltételezni: egy jelentds pénziigyi, tdvkozlési vagy informatikai
zavar is kozos érdeket teremthet.

A masik indok a félreértés veszélye. Egy sulyos digitalis eseménynél kezdetben nem
feltétleniil vilagos, hogy miiszaki hiba, blin6zdi akcid, allami tamadés vagy egy automatizalt
rendszer nem kivant miitkddése all-e a hattérben. Ha az egyik fél rogton a mésikat teszi
felelossé, a valaszlépés tovabb sulyosbithatja a helyzetet. A kdzvetlen kapcsolat lehetdséget
adhat az els6 informéciok tisztazasara.

Ezek az egyiittmiikddés észszerli indokai; a megallapodasbol 6nmagéban nem allapithato
meg, melyik mennyit nyomott a latban. A forrddrot raadasul csak akkor ér valamit, ha
hasznaljak, a jelzést komolyan veszik, és a fogadd oldalon van, aki intézkedhet.

A két orszag ettdl még versenytars marad. Nem kell mindenben egyetérteniiik ahhoz, hogy
egy veszélyes esemény idején beszéljenek egymassal.

A kozos kiszolgaltatottsag nem sziinteti meg az ellentétet. Erdekeltté teheti a feleket
abban, hogy az ellentétbdl ne legyen ellendrizhetetlen valsag.

Modellvédelem és nyilt hozzaférés

A nyitottsag tobb dolgot jelenthet. Nyilvanos lehet egy tanulmany, egy teszt eredménye, egy
programkdd vagy a modell miikodését meghatarozo sulyallomany. Ezek hozzaférési és
biztonsagi kovetkezményei eltérnek.

A nyilt hozzaférés segitheti a fliggetlen ellendrzést, a helyi alkalmazasokat és a versenyt. Ha
csak néhany vallalat vizsgalhatja sajat rendszereit, a tarsadalom talsdgosan rajuk szorul.

A szabadon masolhaté modellnél viszont a késdbb felismert problémak kezelése nehezebb. A

szolgaltatoi hozzaférést vissza lehet vonni; a mar elterjedt masolatokat nem lehet ugyanigy
kozpontilag leéllitani. A védelem egy része is modosithato lehet.
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Ezért a dontésnek a konkrét képességeket, a hozzaférés modjat és a varhatd
kovetkezményeket kell mérlegelnie. A zartsdg nem bizonyit biztonsagot, a nyitottsag pedig
nem tesz minden hozzaférést egyforman indokoltta.

Kik vesznek részt a kozos ellenorzésben?

A nemzetkdzi egylittmiikddés konnyen a leggazdagabb orszagok €s a legnagyobb fejlesztok
targyalasava valhat. Pedig a rendszerek kdvetkezményeit masok is viselik.

A kisebb nyelvek hasznaléi, a gyengébb intézményi védelemmel rendelkezd orszagok és az
érintett kozosségek olyan hibakat lathatnak, amelyek a kdzponti vizsgalatokbol kimaradnak.
A részvételiilkhoz szakemberekre, vizsgalati hozzaférésre és anyagi lehetdségre van sziikség.

A cél nem feltétleniil egyetlen vilagméretii ellen6rzé kozpont. Egymassal egyiittmiikodo
intézmények haldzata is eredményes lehet, ha k6zos kdvetelmények szerint dolgozik,
megosztja a fontos tapasztalatokat, és képes feltarni sajat hianyossagait.

A rendszer attol még nem lesz ellendrzott, hogy sok orszag képviseldje alair egy
nyilatkozatot. Akkor kozelitiink ehhez, ha a véllalasokhoz hozzaférés, bizonyiték és
kovetkezmény is tarsul.

A hatarokon atnyulo technologiahoz olyan egyiittmiikodés kell, amelyen a figyelmeztetés
is atjut — még a kar elott.

A fejezetet a Kinek a kezében a kapcsold? kotethez készitettem, a korabbi
gondolatmenetiinkre épitve. A bankrendszerrel valé parhuzamot allitandm a kézéppontba:
szabvanyositas, szolgaltatovalasztas, allami felligyelet, biztositas és lizletmenet-folytonossag.

A hangsuly azonban nem a bankrendszer lemasolasan, hanem egy 1) elv megfogalmazasan
van: ha az Al miikdésétdl egy tarsadalom vagy vallalat fliggdvé valik, akkor a szolgaltatas
biztonsaga tobbé nem lehet kizardlag a szolgéltatd maganiigye.

40. Ki fizet, ha az Al leall?

Feliigyelet, felelosség és a digitalis ellatasbiztonsag
Amikor a szolgaltatasbol infrastruktura lesz

Egy bank tigyfelének altaldban fogalma sincs arrdl, milyen szamitogépeken és milyen
szoftverekkel vezetik a szamléjat. Nem is kell tudnia. Azt varja el, hogy a pénze biztonsagban
legyen, az atutaldsa megérkezzen, és sziikség esetén hozzaférjen a megtakaritasaihoz. Ha
elégedetlen a szolgaltatassal, masik bankot véalaszthat. Ha pedig a bank fizetésképtelenné
valik, meghatarozott feltételek mellett betétbiztositas védi.

A bankok kiilonbozd informatikai rendszereket hasznalnak, eltérd dijakat szamitanak fel, és
mas-mas tlizleti stratégiat kovetnek. Az alapvetd pénziigyi szolgaltatasok azonban k6zos
szabvanyok és szabalyok szerint miikodnek. A bankok kozotti atutalasnak nem lehet
akadalya, hogy az egyik pénzintézet mas szamlavezetd rendszert hasznal, mint a masik.

A bankrendszer éppen azért mitkodhet egységes rendszerként, mert a verseny mellett
kialakultak az egyiittmiikddés kotelezo feltételei.
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Vajon miért ne lehetne hasonlod elveket alkalmazni a mesterséges intelligencia esetében?

A kérdés egyre fontosabba valik. Az Al mar nem csupan szovegek megfogalmazasara, képek
készitésére vagy kérdések megvalaszolasara szolgal. Vallalatok épitenek ra ligyfélszolgalatot,
dokumentumfeldolgozast, programfejlesztést, kockazatelemzést és dontés-elokészitést. Egyes
rendszerek mar 6nalloan is képesek miiveleteket végrehajtani.

Amig az Al csupan kényelmes segédeszkoz, egy néhany 6rés leallas legfeljebb bosszusagot
okoz. Ha azonban egy vallalat miikddésének nélkiilozhetetlen részévé valik, ugyanaz a leallas
mar stulyos gazdasagi kovetkezményekkel jarhat.

Ezen a ponton a mesterséges intelligencia egyszerli informatikai szolgaltatasbol a gazdasagi
infrastruktira részévé valik.

Egyetlen szolgaltatora épitett vallalat

Képzeljiink el egy kozepes méretii kereskedelmi vallalatot. Az ligyfélszolgalat kérdéseire Al
valaszol, a beérkezd szamlakat automatikusan feldolgozza, a készletgazdalkodast
eldrejelzésekkel tdmogatja, a beszerzési ajanlatokat dsszehasonlitja, a vezetdk szamara pedig
rendszeresen jelentéseket készit.

A véllalat jelentds megtakaritast ér el. Kevesebb adminisztracidra van sziikség, gyorsabba
valik az ligyintézes, és a vezetdk tobb informacidohoz jutnak.

Minden jol mikddik — egészen addig, amig az Al-szolgaltaté rendszere le nem all.

Az els6 oraban még csak az ligyfélszolgalat akadozik. Néhany 6ra mulva feldolgozatlan
szamlak gylilnek dssze. Masnap mar a készletgazdalkodas és a beszerzés is nehézségekbe
iitkozik. A harmadik napon a vezetdség kénytelen belatni, hogy a vallalat tobb alapvetd
folyamata ugyanattol a kiilsé szolgaltatotol fligg.

A helyzetet stilyosbithatja, hogy idokozben megsziintették a korabbi manualis eljarasokat. A
dolgozdk egy része mar nem ismeri a régi munkafolyamatokat, az adatok egy része pedig a
szolgaltato rendszerében talalhato.

A vallalat tehat nemcsak egy informatikai szolgéltatast veszitett el atmenetileg, hanem sajat
miikodési képességének egy részét is.

Ez a példa elképzelt, de a mogotte allo kockazat valds. Minél tobb iizleti folyamatot
kapcsolunk egyetlen szolgéltatobhoz, annal nagyobb lehet egy k6zos meghibasodas
kovetkezménye.

Es nem feltétleniil kell teljes leallasnak bekovetkeznie. Egy hibas modellfrissités,
megvaltozott miikddési szabaly, biztonsagi incidens vagy vératlan aremelés is komoly
problémat okozhat.

Mit tanulhatunk a bankrendszerto6l?

A bankrendszer torténete jol mutatja, hogy a piaci verseny dnmagaban nem elegendé a
mukodési biztonsag garantalasahoz.
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A bankoknak tokével, likvid tartalékokkal, kockazatkezelési rendszerekkel és lizletmenet-
folytonossagi tervekkel kell rendelkezniiik. Miikddésiiket hatosagok feliigyelik, €s
rendszeresen ellendrzik, hogy képesek-e teljesiteni kotelezettségeiket.

A bankok kozotti egyiittmiikodés sem a véletlen miive. A fizetési rendszerek kozos
szabvanyokra, meghatarozott elszamolasi szabalyokra ¢és ellenérzott infrastrukturara épiilnek.

A szabalyozas nem teszi lehetetlenné a bankcsddoket vagy az informatikai izemzavarokat. A
célja az, hogy csokkentse ezek valoszintiségét, korlatozza kovetkezményeiket, és elore
meghatarozza a valsagkezelés modjat.

Az Al esetében hasonl6 szemléletre lenne sziikség.

Nem feltétleniil ugyanazokat a szabalyokat kellene minden Al-fejlesztre alkalmazni. Egy
kisérleti képgenerator és egy orszagos egészségiigyi rendszer miikodését tdimogatd Al kozott
oriasi a kiilonbség.

A szabalyozas szigorisagat ezért nemcsak a technoldgia veszélyességéhez, hanem a

szolgaltatas tarsadalmi és gazdasagi jelentdségéhez is igazitani kellene.

Egy kritikus Al-szolgaltatonak példaul bizonyitania kellene, hogy rendelkezik megfeleld
tartalék kapacitdssal, helyreallitasi tervvel, biztonsagi ellendrzésekkel és a felhasznalok
adatainak biztonsagos atadasat lehetdvé tevo eljarasokkal.

Szabvanyositas, de nem egyformasag

A bankrendszerrel valo 6sszehasonlitas egyik legfontosabb tanulsaga, hogy az
egyiittmiitkddéshez nem sziikséges azonos belsé technologia.

Egy bank tligyfele szempontjabol k6zombds, hogy a szamlavezetés milyen programmal
torténik. Az a fontos, hogy a rendszer teljesitse a rd vonatkoz6 kovetelményeket.

Hasonloan, az Al-szolgaltatok is hasznalhatnanak kiilonbozé modelleket, hardvereket és
fejlesztési modszereket, mikdzben k6zos, nyilt csatlakozasi szabvanyokat alkalmaznak.

Egy vallalat igy nem kényszeriilne teljes informatikai rendszerének atalakitasara, ha masik
Al-szolgéltatora kivan attérni.

A szabvanyositas azonban 6nmagéaban nem old meg mindent.

Két bank ugyanazt az 6sszeget tudja atutalni. Két Al-modell viszont ugyanarra a kérdésre
eltérd valaszt adhat. Az egyik felismerhet egy hibat, amelyet a masik figyelmen kiviil hagy.
Az egyik helyesen értelmezhet egy szerzddést, a masik téves kovetkeztetésre juthat.

Ezért az Al-rendszerek helyettesithetdségének nemesak miiszaki, hanem mindségi feltételei is
vannak.

A szolgaltatovaltasnak ellenérzott folyamatnak kell lennie, kiilondsen ott, ahol egy hibas
valasz pénziigyi veszteséget, egészségkarosodast vagy biztonsagi problémat okozhat.

A cél nem az, hogy minden Al egyforman gondolkodjon, hanem hogy a felhasznal6 szabadon
valaszthasson kozottiik, €és a valtas ne veszélyeztesse a mikodését.
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Tobb labon allni az Al vilagaban

A pénziigyi kockazatkezelés egyik alapelve a diverzifikacid: nem célszerli minden
megtakaritast egyetlen eszkdzbe vagy minden iizleti kapcsolatot egyetlen partnerre
koncentralni.

Ugyanez az elv az Al esetében is alkalmazhato.

Egy nagyobb vallalat hasznalhatna tobb, egymastol valoban fliggetlen Al-szolgaltatot. Az
egyik végezné a mindennapi feladatokat, egy masik sziikség esetén atvehetné a kritikus
folyamatokat.

A fliggetlenség azonban nem lehet pusztan latszélagos. Ha két kiilonbozé Al-szolgaltato
ugyanannak a felhdvallalatnak az adatkézpontjaira tdmaszkodik, egy kozos infrastruktirahiba
mindkett6t érintheti.

Ezért a tartalék rendszerek kialakitdsakor a mogottes technologiai fiiggdségeket is vizsgalni
kellene.

A harmadik védelmi szint pedig a manualis vésziizem.

Nem sziikséges minden tevékenységet Al nélkiil is véltozatlan sebességgel elvégezni. A
legfontosabb folyamatoknak azonban korlatozott koriilmények kozott is miikodoképesnek
kellene maradniuk.

Egy banknak sem elegendd azzal védekeznie, hogy a szdmitdgépes rendszere eddig mindig
mikodott. Tudnia kell, mit tesz, ha holnap mégsem miikodik.

Az Al-ra épiil6 vallalatoknak is fel kell késziilnitik erre.
Ki feliigyelje a mesterséges intelligenciat?

A bankrendszerben az allami felligyelet alapvetd szerepet tolt be. Nem a bankok helyett végzi
a napi lizleti tevékenységet, hanem ellendrzi, hogy a pénzintézetek betartjadk-e a mitkodésiikre
vonatkoz6 szabalyokat.

Az Al esetében is indokolt lehet hasonl6 feliigyeleti rendszer kialakitasa, kiilondsen a
gazdasag és a tarsadalom szempontjabol kritikus szolgaltatasoknal.

Az Europai Uni6 mar tett 1épéseket ebbe az irdnyba. Az Al Act kockazatalapt
kovetelményeket vezet be, mig a pénziigyi szektor digitalis miikddési ellenalld képességét
szabalyoz6 DORA az informatikai szolgéltatoktol valo fiiggdség kezelésére is eldirasokat
tartalmaz.

Ezek azonban nem jelentenek altaldnos garanciat arra, hogy egy Al-szolgaltatds megszakitas
nélkiil rendelkezésre alljon, vagy hogy egy szolgaltato fizetésképtelensége esetén a
felhasznalok automatikusan masik rendszerhez kertiljenek.

Egy jovobeli, kritikus Al-infrastrukturara vonatkozo feliigyelet feladata lehetne a szolgaltatok

miukodési ellenallo képességének vizsgalata, a jelentds incidensek bejelentésének ellendrzése,
a helyreallitasi tervek tesztelése és a szolgaltatovaltas feltételeinek biztositasa.
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Fontos lenne az allami és nemzetkozi feliigyelet 6sszehangolasa is. Egy globalis Al-
szolgaltatod ugyanis egyszerre tobb orszag gazdasagaban tolthet be meghataroz6 szerepet.

A feliigyeletnek ugyanakkor nem szabadna az innovacio indokolatlan akadalyava valnia. A
kisebb fejlesztoket nem lehet ugyanazokkal az adminisztrativ terhekkel stjtani, mint azokat a
vallalatokat, amelyek szolgaltatasait bankok, korhazak vagy kézmiivek tomegesen hasznaljak.

A szabalyozasnak tehat aranyosnak kell lennie a tényleges kockézattal és a szolgaltatas
jelentdségével.

A bankunié tanulsaga — Eurdpai feliigyelet az Al szamara?

Az Eurdpai Uni6 bankrendszere j6 példaja a nemzeti hatarokon atnyulo felligyeletnek. Az
Europai Bankhatosag (EBA) k6zos szabalyozasi kereteket dolgoz ki, és eldsegiti az egységes
feliigyeleti gyakorlatot. A bankuni6 egységes feliigyeleti mechanizmusaban (SSM) az Eur6pai
Kozponti Bank a jelentds bankokat kdzvetleniil feliigyeli, a kisebb intézmények
ellendrzésében pedig a nemzeti hatdsdgoké a meghatarozo szerep.

A rendszer nem terjed ki azonos modon valamennyi unids orszagra: az EKB k6z0s
bankfeliigyelete az eurddvezetben és az onként csatlakoz6 tagallamokban miikodik. Az unids
bankszabalyozas 6sszehangoldsa azonban ennél sz¢élesebb korti.

A mesterséges intelligencia esetében is indokolt lehet hasonld, tobbszinti feliigyelet. Egy
kisebb, helyi Al-szolgaltatot ellenérizhetnének a nemzeti hatésagok, mig a tobb orszag
gazdasagaban meghatarozo szerepet betoltd szolgaltatok fokozott eurdpai ellendrzés ala
tartozhatnanak.

Ennek alapjai mar megjelentek az Al Act rendszerében, amely az Eurdpai Al Hivatal és a
nemzeti hatdésagok kozott osztja meg a feliigyeleti feladatokat.

A kovetkezd 1épés azonban tilmutathatna a modellek biztonsagan és a jogszabalyok
betartasan. A kritikus Al-szolgaltatok esetében az lizletmenet-folytonossagot, a szolgaltatoi

koncentraciot, a helyettesithetdséget és a rendszerszintli kockazatokat is feliigyelni kellene.

Ha egy Al-szolgaltaté mitkodése egyszerre tobb eurdpai orszag gazdasagat befolyasolja,
akkor a miikodési biztonsaga sem tekinthet6 kizarolag nemzeti vagy vallalati iigynek.

Lehetne-e az Al-nak betétbiztositasa?
A bankrendszer egyik legfontosabb bizalomerdsitd intézménye a betétbiztositds. Ha egy bank
fizetésképtelenné valik, a jogosult betétesek meghatarozott dsszeghatarig és feltételek mellett

kartalanitasban részesiilhetnek.

Az Eurodpai Uniodban a harmonizalt betétbiztositas f0szabaly szerinti 6sszeghatdra
betétesenként és bankonként 100 000 eurd.

De mi lehetne ennek megfeleldje a mesterséges intelligencia vilagdban?
Tegyiik fel, hogy egy vallalat éveken keresztiil egyetlen Al-szolgaltato rendszerében alakitja
ki dokumentumfeldolgozasi, ligyfélszolgalati és elemzési munkafolyamatait. A szolgaltatd

varatlanul fizetésképtelenné valik, vagy végleg megsziinteti a szolgaltatast.
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A vallalat szamara ilyenkor nem feltétleniil az el6fizetési dij elvesztése jelenti a legnagyobb
kart.

Sokkal sulyosabb kdvetkezmény lehet a munkafolyamatok megszakadasa, az adatokhoz valo
hozzaférés elvesztése és a masik rendszerre torténd atallas koltsége.

Egy lehetséges digitalis garanciarendszer ezért nem egyszertien pénzbeli kartalanitast
nytjtana.

Elsdsorban azt biztosithatna, hogy az ligyfél hozzaférjen sajat adataihoz, exportalhassa a
sziikséges beallitdsokat ¢s munkafolyamatokat, valamint meghatarozott segitséget kapjon a
szolgaltatovaltashoz.

Ennek egyik eszkdze lehetne a kritikus adatok és konfiguraciok fiiggetlen, biztonsagos letétbe
helyezése, szigorti hozzaférési és adatvédelmi feltételekkel.

Bizonyos esetekben egy szolgaltatdk altal finanszirozott garanciaalap az atallas indokolt
koltségeinek egy részét is fedezhetné.

Az elképzelés azonban komoly kérdéseket vet fel. Ki fizetné a hozzajarulast? Mely
szolgaltatasok tartoznanak a védelem ala? Milyen veszteségeket téritenének meg? Hogyan
akadalyozndk meg, hogy a garancia miatt a szolgaltatok vagy iigyfeleik felel6tlenebb
kockazatot vallaljanak?

A bankbetét-biztositas tehat nem masolhatd at valtoztatas nélkiil az Al vilagaba. A hasonlat
mégis hasznos, mert rdmutat egy hidnyz6 intézményi megoldas lehetdségére.

Es ki fizeti a kart?

A szolgaltatas kiesése mellett legalabb ilyen fontos kérdés a hibas miikdésbol eredd
feleldsség.

Mi torténik, ha egy Al hibéas pénziigyi elemzést készit, amelyre egy vallalat jelentds iizleti
dontést alapoz? Ki felel, ha egy autonom Al-ligyndk téves megrendelést ad le, vagy
jogosulatlan miiveletet hajt végre?

A fejlesztd? A szolgaltatd? A rendszert alkalmazo vallalat? Esetleg az a munkatars, aki
jovahagyta a dontést?

Erre nincs minden esetre érvényes, egyszerli valasz. A felel0sség fligg a szerzédésektol, az
alkalmazandoé jogtol, a rendszer rendeltetésétdl, a hibatol és attol is, hogy ki milyen
ellendrzési kotelezettséget vallalt.

A bankrendszerben a pénziigyi intézmények mitkodését részletes feleldsségi és
fogyasztovédelmi szabalyok veszik koriil. Az Al esetében is sziikség lehet a feleldsségi

viszonyok pontosabb rendezésére.

Egy lehetséges megoldas a kdtelezd szakmai felelésségbiztositas lehetne bizonyos magas
kockazatu Al-szolgaltatasoknal.
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Ez azonban nem helyettesitheti a megeldzést. A biztositas megtérithet egy pénziigyi
veszteséget, de nem feltétleniil képes jovatenni egy stlyos egészségiigyi vagy biztonsagi
kovetkezményt.

Ezért a feleldsségi szabalyozasnak, a biztonsagi kdvetelményeknek és az emberi
feliigyeletnek egymast kiegészitve kellene miitkodniiik.

A megbizhatésag nem csupan rendelkezésre allas

A villamosenergia-halozat és a bankrendszer példaja elsGsorban az lizembiztonsagra iranyitja
a figyelmet. Az Al esetében azonban a megbizhatosagnak van egy tovabbi dimenzidja.

Egy Al-rendszer akkor is okozhat kart, ha technikailag kifogastalanul mukodik.
Elérhetd, gyorsan valaszol, nem jelez hibat — csak éppen téves kovetkeztetést von le.

Ez kiilonosen veszélyes, mert a felhasznalo a folyamatosan mitkodd, magabiztosan fogalmazo
rendszerben konnyen megbizik.

A szolgéltatas rendelkezésre allasa tehat nem azonos a valaszok megbizhatosagéval.

Egy jovobeli Al-feliigyeletnek ezért két kiillonbozd kérdéssel kellene foglalkoznia: képes-e a
rendszer folyamatosan szolgaltatni, és képes-¢ a feladatait elfogadhaté pontossaggal,
biztonsagosan ellatni?

A kett6 kozil egyik sem helyettesiti a masikat.

A tartalék Al-szolgéltato sem jelent valodi biztonsagot, ha ugyanazokat a hibakat koveti el,
mint az elsddleges rendszer.

A szabadsag intézményi feltételei

A személyi szamitogép elterjedése a szamitasi kapacitas jelentds részét az intézményektdl az
egyének kezébe adta. Az internet késdbb lehetdvé tette, hogy egymastol fiiggetlen szereplok
szolgaltatasaihoz férjiink hozza.

A felhdalapu Al fejlédése bizonyos értelemben ismét a kozpontositas irdnyaba mutat. A
legnagyobb modellek miikodtetéséhez hatalmas szamitasi kapacitas, energia, adatkdzponti

infrastruktira és pénziigyi eréforras sziikséges.

Ez 6nmagaban nem feltétleniil karos. A kdzpontositott infrastruktira gazdasagosabb és sok
esetben biztonsdgosabban lizemeltethetd lehet, mint sok kiilonallé rendszer.

A probléma akkor keletkezik, ha a hat¢konysagért cserébe elveszitjiik a valasztas és az
ellendrzés lehetdségét.

Ha egy vallalat nem tud masik Al-szolgaltatora attérni, mert adatai és munkafolyamatai
egyetlen rendszerhez k6tddnek, akkor gazdasagi fliggdségbe keriil.

Ha egy felhasznalé nem tudja ellenérizni, milyen feltételek szerint miikkodik az altala hasznalt
Al, akkor sajat dontési szabadsaganak egy részét is atengedheti.
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A valodi digitalis szabadsag ezért nem pusztan azt jelenti, hogy tobb szolgaltatd koziil
valaszthatunk.

Azt is jelenti, hogy a valasztasunkat kés6bb megvaltoztathatjuk, az adatainkat magunkkal
vihetjiik, és egy szolgaltato kiesése nem teszi mikddésképtelenné az életiinket vagy
vallalkozasunkat.

Ehhez a piaci verseny mellett nyilt szabvanyokra, megfeleld allami feliigyeletre, vilagos
felelosségi szabalyokra és miikodo valsagkezelési mechanizmusokra is sziikség lehet.

Kinek a kezében marad a kapcsol6?

A mesterséges intelligencia fejlodésérol szolo vitdkban rendszerint az (1j modellek képességei,
a fejlesztések sebessége és a varhato gazdasagi elonyok keriilnek eldtérbe.

Kevesebb sz6 esik arrdl, mi torténik, ha az Al-ra épiilé rendszerek nem miikddnek, vagy ha
miikodésiik feltételeit egyetlen szolgaltatd megvaltoztatja.

Pedig a gazdasag szamara nemcsak az szamit, hogy egy technoldgia mire képes, hanem az is,
mennyire lehet ra tartdosan és biztonsagosan tdmaszkodni.

A bankrendszer torténete azt tanitja, hogy a bizalomhoz nem elegendd a technologiai
fejlettség és a vallalatok jo hirneve. Intézményekre, szabalyokra, ellendrzésre és elére
kidolgozott valsagkezelési eljaradsokra is sziikség van.

Ha a mesterséges intelligencia a tarsadalom alapvetd infrastrukturdjava valik, akkor elébb-
utobb hasonl6 kérdésekkel kell szembenézniink.

Ki ellendrzi a szolgaltatokat? Ki garantalja a mitkdés folyamatossagat? Ki felel a hibakért?
Ki fizeti a karokat? Es mi torténik, ha egy meghatarozo Al-vallalat egyszeriien megsziinik?

Ezekre a kérdésekre nem elegendd az a vélasz, hogy majd a piac megoldja. A piac fontos
szerepet jatszhat a megoldasban, de a kozos szabalyok és a feliigyelet nélkiil a kockézatok
jelentds része a felhasznalokra €s a tdrsadalomra harulhat.

Egy vallalat miikodését nem volna szabad olyan mértékben egyetlen Al-szolgaltatotol
fiiggové tenni, hogy annak Kkiesése a vallalat mitkodését is megbénitsa.

A mesterséges intelligencia akkor valhat igazdn megbizhat6 gazdasagi infrastruktirava, ha a
felhasznalok nemcsak a képességeiben bizhatnak, hanem abban is, hogy sziikség esetén
képesek nélkiile vagy egy masik szolgaltatéval tovabb miikodni.

Mert végso soron nem az a legfontosabb kérdés, hogy kinek a kezében van a kapcsolo.
Hanem az, hogy mi torténik veliink, ha valaki lekapcsolja.
Forras:

e Eurdpai Bizottsdg — Al Act: a kockéazatalapi Al-szabalyozas és feliigyelet jelenlegi keretei.

o ESMA — DORA: a pénziigyi szektor digitalis ellenalld képességének szabalyozasa, 2025. januar 17-t6l.
o Eurdpai Bizottsag — Betétbiztositds: az unios betétvédelem miikddése €s a 100 000 eurds dsszeghatar.

e EU Tanacsa — Egységes bankfeliigyelet
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https://digital-strategy.ec.europa.eu/en/policies/regulatory-framework-ai?utm_source=chatgpt.com
https://www.esma.europa.eu/esmas-activities/digital-finance-and-innovation/digital-operational-resilience-act-dora?utm_source=chatgpt.com
https://finance.ec.europa.eu/banking/banking-regulation/deposit-guarantee-schemes_en?utm_source=chatgpt.com
https://www.consilium.europa.eu/en/policies/how-the-eu-supervises-the-banking-sector/?utm_source=chatgpt.com

e Eurodpai Bizottsag — Al-feliigyelet

41. Ki oktatja az oktatokat?

A tanar feladata, hogy felkészitse a diakot arra a vilagra, amelyben majd €lnie kell. De mi
torténik, ha ez a vilag gyorsabban valtozik, mint ahogy a tanar maga felkésziilhet ra?

A mesterséges intelligencia esetében ez a kérdés kiillonosen élesen jelentkezik. Mire elkésziil
egy tananyag, megjelenhetnek 1) képességii rendszerek. Mire egy intézmény kialakitja a
hasznalat szabalyait, az eszk6zok mar bekeriilhetnek a diakok telefonjaba €és a megszokott
programokba. A pedagdégusnak kdzben tanitania, értékelnie és nevelnie kell. Nem allithatja le
a munkajat addig, amig a technologia megallapodik.

A helyzet mégsem teljesen 0j. A szamitogépek és az internet megjelenésekor is eléfordult,
hogy a didk ligyesebben kezelte az eszkdzt, mint a tandra. Ebbol azonban akkor sem
kovetkezett, hogy jobban értette az informdciot, a feladatot vagy a kovetkezményeket.

Az eszkozismeret és a tudas kiilonbsége

A szamitogép-oktatas egyik tartds tanulsaga, hogy egy program kezelését megtanulni és az
adott tevékenységet megérteni két kiilonbozd dolog.

Valaki készithet latvanyos bemutatot anélkiil, hogy vilagosan felépitené a mondanivalgjat.
Hasznalhat tablazatkezel6t Ggy, hogy nem érti a szdzalékszamitast. Elindithat egy keresést
anélkiil, hogy meg tudna itélni a talalatok hitelességét.

Az Al ezt a kiilonbséget még kevésbé lathatova teszi. Kordbban sokszor maga a program
hasznalata jelentett akadalyt. Most egy természetes nyelven megfogalmazott kérésre
elkésziilhet a szOveg, a szamitds vagy a programkod. A kész eredmény azt a benyomast
keltheti, hogy a felhasznalé a mogotte allo6 gondolatmenetet is elsajatitotta.

Ezért az Al oktatdsa nem meriilhet ki ligyes utasitasok gyiijteményében. Az eredmény
megitélését legalabb olyan fontos tanitani, mint az eldallitasat.

Amikor a diak mutatja meg a tanarnak

Egy diak hamarabb talalhat ra egy 0j alkalmazésra, mint az oktatdja. Ismerheti a
kezelofeliiletét, tudhat roviditéseket, €¢s megmutathat hasznos fogasokat. Ezt érdemes tanulési
lehetdségként fogadni.

A pedagogus szerepe ettd] nem vész el. O segithet megkiilonboztetni a gyors megoldast a
megalapozottol, a hihetd valaszt az ellen6rzottdl, az 6nallo teljesitményt a segitséggel
eldallitott eredménytol.

Ehhez olyan 1égkor kell, amelyben a tanar is kimondhatja: ezt az eszkdzt még nem ismerem,

nézziikk meg egylitt. A szakmai tekintélyt hosszl tdvon erdsitheti, ha valaki megmutatja,
hogyan jar utana egy bizonytalan kérdésnek.
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https://digital-strategy.ec.europa.eu/en/policies/ai-act-governance-and-enforcement?utm_source=chatgpt.com

A didk pedig megtapasztalhatja, hogy a tanulas felndttkorban sem fejezédik be. A
technoldgiai valtozas kdzepette ez onmagaban fontos lecke.

Ki késziti fel a tanart?

A kérdésre aligha adhato egyetlen intézmény neve. A felkészitéshez pedagogiai, szakteriileti
¢s technikai tudas egyarant sziikséges.

A fejleszto jol ismerheti a sajat eszkdzét, de érdekelt annak elterjesztésében. A kutatd értheti a
miikddési elveket, de nem feltétleniil taldlkozik egy zsufolt tanterem mindennapi
nehézségeivel. A gyakorld pedagogus ismeri a didkjait, viszont segitségre lehet sziiksége az 1j
rendszerek korlatainak felismeréséhez.

A hasznalhat6 tovabbképzés ezek egyiittmiikodésébol épiilhet fel. Fontos szerepiik lehet a
tanarképz0 intézményeknek, a szakmai kozosségeknek és a megfelelden felkészitett
kollégaknak. A képzés hitelességéhez pedig hozzatartozik, hogy vilagos legyen: ki készitette
az anyagot, mire alapozza az 4llitasait, és kotddik-e valamely szolgaltatohoz.

Egy termékbemutato segithet megismerni egy alkalmazast. A pedagogiai dontésekhez ennél
szélesebb felkészités kell.

A tovabbképzéshez ido is kell

Koénnyli azt mondani, hogy a tanaroknak folyamatosan képezniiik kell magukat. Nehezebb
megteremteni ennek feltételeit.

Ha az 0j tudast kizarolag este, hétvégén és sajat koltségen lehet megszerezni, az intézmény a
valtozas terhét az egyes pedagogusokra haritja. Igy a felkésziiltség attol is fligghet, kinek
mennyi szabadideje, pénze €s személyes érdeklddése van.

A folyamatos tanulasnak a munka részévé kell valnia. Sziikség van kiprobalhato eszkdzokre,
kozos esetmegbeszélésre, szakmai segitségre €s olyan idére, amikor a pedagdgus
kovetkezmények nélkiil gyakorolhat.

Az egyszeri tanfolyam kevés. Jobban hasznalhato egy rendszeresen frissiild tudasbazis és egy
elérhet6 szakmai kozosség, amelyhez konkrét kérdésekkel is lehet fordulni.

Mi maradjon tartds a valtozo tananyagban?

Nem minden ismeret avul el ugyanolyan gyorsan. Egy kezeldfeliilet gombjai
megvaltozhatnak, de az ellendrzés alapvetd kérdései tartosabbak.

Honnan szarmazik az 4llitds? Mi tamasztja ala? Milyen feltételezésekre épiil? Mi maradt ki?
Hogyan lehetne észrevenni, ha téves? Mi torténik, ha erre alapozva cseleksziink?

Az Al-1dl is sziikség van néhany stabil alapismeretre. A gordiilékeny valasz nem bizonyit
igazsagot. A rendszer sajat magyarazata nem feltétleniil megbizhato beszamolé arrdl, hogyan
jutott az eredményre. A kiilsd tartalom félrevezetd utasitast is tartalmazhat. Az eszkoz
veszélyességét pedig képességei mellett a hozzaférései €s jogosultsagai is meghatarozzak.

Ezek megértése tobb kiillonb6zo alkalmazas hasznalataban segit. Tartdsabb alapot adnak, mint
egyetlen szolgaltatas fogasainak bemagolasa.
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Mit Kell tudnia a diaknak?

A didknak meg kell tanulnia kérdezni, 6sszehasonlitani és ellendrizni. Fel kell ismernie, mikor
segiti az Al a megértését, és mikor végzi el helyette éppen azt a gondolkodasi munkat,
amelyet gyakorolnia kellene.

Egy elkésziilt dolgozat 6nmagéaban nem bizonyitja, hogy érti a témat. Egy helyes megoldast is
érdemes sajat szavakkal elmagyaraznia, mas példan alkalmaznia vagy egy szandékosan hibas
valtozattal dsszevetnie.

Az adatok kezelését is tanulni kell. Mas egy nyilvanos szoveg elemzése, és mas egy
osztalytars személyes torténetének, fényképének vagy egészségiigyi adatanak feltoltése. A
segitségkérésnek vannak olyan kovetkezményei, amelyek masokat is érintenek.

A cél az 6nallo mérlegelés: mikor hasznos az eszkdz, milyen feltételekkel hasznalhatd, és
mikor kell masfajta segitséget keresni.

Mit kell tudnia a tanarnak?
A tanérnak fel kell tudnia mérni, hogy az adott feladatban mi a tanulas célja.

Ha a cél egy érvelés 6nallo felépitése, a teljes szoveg gépi elkészittetése megkeriilheti a
feladat 1ényegét. Ha viszont az érvek kritikaja a cél, egy Al altal eléallitott szoveg jo
kiindulopont lehet. Ugyanaz az eszkdz az egyik helyzetben akadélyozhatja, a masikban
segitheti a tanulast.

Az értékelést is ehhez kell igazitani. A kész termék mellett szerepet kaphat a munkafolyamat,
a szObeli magyarazat, a javitas indoklasa és az 0j helyzetben torténd alkalmazas. A tanulonak
eldre tudnia kell, milyen segitség megengedett, és hogyan kell azt feltiintetnie.

Ehhez a pedagdgus sajat szaktudasa nélkiilozhetetlen. Csak akkor tud érdemi visszajelzést
adni, ha a gépi vélasz tartalmat is meg tudja itélni.

Mit kell tudnia a dontéshozonak?

Egy intézményvezetonek vagy oktataspolitikai dontéshozonak azt kell értenie, milyen
feltételek mellett vezethetd be feleldsen egy rendszer.

Az eszkdzbeszerzés Onmagaban nem oktatasi eredmény. A sok felhasznalo, a gyakori belépés
¢s a gyorsabban elkésziil6 feladat még nem mutatja meg, hogy javult-e a megértés vagy az
onallé tudas.

A bevezetéshez vilagos cél, felkészitett oktato, hozzaférhetd segitség és feliilvizsgalhato
tapasztalat kell. Figyelni kell azokra is, akik otthon nem férnek hozza azonos mindségii
eszk6zokhoz. Egy kotelezové tett szolgaltatas 11j egyenldtlenséget is teremthet.

A dontéshozonak azt is tudnia kell, hogyan lehet egy rosszul bevalt megoldast moédositani
vagy kivezetni. Az intézmény nem valhat annyira fliggdvé egy szolgaltatotol, hogy késdbb
mar ne legyen valodi valasztasa.

Mit nem szabad elfelejteniink?
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Az olvasas, az iras, a szamolas, a logikai kovetkeztetés €s a szakteriileti alaptudés az Al
mellett is sziikséges. Ezekbdl épiil fel az a belsé mérce, amellyel a kapott valaszt megitéljiik.

Nem kell minden részletet emlékezetbdl felidézni. De kell annyi sajat tudas, hogy
¢szrevegylik a képtelenséget, felismerjiik a hianyzo feltételt, és tudjuk, hol keressilink
megerositest.

A tanulas soran ezért sziikség van segitség nélkiili gyakorlasra is. Igy deriil ki, mire képes mér
onalldan a didk, és hol szorul még tdmogatasra. Az Al-val végzett munka €s az 6nalld
feladatmegoldas tudatos aranyat kell kialakitani.

Ez a tanarokra ¢és a dontéshozokra is vonatkozik. A feleldsségiikhoz sziikséges itéloképességet
nekik is gyakorolniuk kell.

Az oktatok oktatasa kozos feladat

Nincs olyan pillanat, amikor minden tanar végleg felkésziiltnek nyilvanithato. Olyan
rendszerre van sziikség, amelyben az Uj tapasztalat eljut a tananyagig, a hibat meg lehet
beszélni, és a bizonytalansdg nem szégyen, hanem vizsgalando kérdés.

A technoldgia gyorsan valtozhat. Az oktatés feladata kdzben tartés marad: olyan embereket
felkésziteni, akik értik a kérdéseiket, mérlegelik a valaszokat, és vallalni tudjék a dontéseik
felelosségét.

Minél tobb feladatot tud elvégezni helyettiink a gép, annal tudatosabban kell
eldonteniink, mely képességeket akarjuk magunkban megorizni.

42. Mekkora biztonsag elég?

Egy mesterségesintelligencia-rendszer vizsgalatanal eldbb-utobb elérkeziink ahhoz a
kérdéshez, amelyre egyetlen teszt sem ad Gnmagaban valaszt: elég biztonsagos-e ahhoz, hogy
hasznalni kezdjiik?

Ha teljes hibamentességet koveteliink, aligha engedhetiink be 1j eszkdzt az életiinkbe. Ha
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fizettetjiik meg a kisérletezés arat.

A dontést tovabb neheziti, hogy a késlekedésnek is lehet kdvetkezménye. Egy hasznos
rendszer visszatartdsa elmaradé segitséget, lassabb munkat vagy megel6zhetd karokat
jelenthet. Ugyanakkor a remélt haszon nem tesz elfogadhatova barmilyen kockézatot.

A biztonsag ezért nem egyszeriien miiszaki tulajdonsag. Bizonyitékokra €piilé dontés arrol,
hogy milyen feltételekkel, milyen célra és kinek a feleldsségére engediink mitkddni egy
rendszert.

Mihez képest legyen biztonsagos?

Egy 1) megoldast konnyti egy elképzelt, hibatlan vildghoz hasonlitani. A gyakorlatban
azonban mar miikodo eljarasok kozé érkezik, amelyeknek szintén vannak hibai.
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Az ember is tévedhet, a jelenlegi folyamat is lehet lasst, kovetkezetlen vagy nehezen
hozzatérhetd. Ezeket a hianyossagokat figyelembe kell venni. Erdemes megvizsgalni, hogy az
uj rendszer milyen hibakat el6zhet meg, és milyen Gjakat hoz létre.

Az 6sszehasonlitasnak ugyanakkor tisztességesnek kell lennie. Az Al legjobb teszteredményét
nem célszerli az ember legrosszabb teljesitményével szembeallitani. Hasonl6 feladatokat,
kortilményeket és kovetkezményeket kell 6sszevetni.

Réadasul tobb lehetdséglink is lehet. A valasztas nem feltétleniil a teljes automatizalas és a
jelenlegi allapot k6zott torténik. Javithatunk a meglévé folyamaton, alkalmazhatunk
egyszerlibb programot, vagy hasznalhatjuk az Al-t korlatozott segitségként.

Egy hibaarany onmagaban kevés

Tegyiik fel, hogy egy rendszer szaz esetbdl kilencvenkilencben megfeleld eredményt ad. Ez
jol hangzik. De mit jelent az az egyetlen hiba?

Mas a sulya egy rosszul megfogalmazott levélnek, egy tévesen elutasitott kérelemnek és egy
visszafordithatatlan fizikai miiveletnek. Szamit, hogy észrevehetd-e a tévedés, kijavithato-e,
¢s van-e lehetdség az érintett meghallgatasara.

Az atlag azt is elfedheti, hogy a hibdk egy sziikebb csoportnal slirlisddnek. Egy rendszer
Osszességében jo eredményt mutathat, mikdzben egyes nyelveken, ritka helyzetekben vagy
bizonyos felhaszndloknal 1ényegesen rosszabbul miikodik.

A biztonsag megitéléséhez ezért a hibak gyakorisaga mellett azok stlyat, eloszlasat és
kezelhetdségét is ismerniink kell.

A nagy haszon sem igazol mindent

A dontésekben természetesen szerepe van a koltségnek és a varhatd haszonnak. Véges
er6forrasokbdl kell gazdalkodnunk: pénzbdl, 1d6bdl, szakemberekbdl és figyelembdl.

Mégsem lehet minden kovetkezményt egyetlen szamitasba stiriteni. Kiilonosen akkor kell
Ovatosnak lenniink, ha a haszon az egyik szereplénél jelentkezik, a kockazatot pedig valaki
mas viseli.

A szolgaltato bevételhez jut, az alkalmaz6 intézmény 1d6t takarit meg, de a hibas dontés
kovetkezményét az ligyfél szenvedi el. Ha szamdra nincs érdemi tdjékoztatas, valasztasi
lehetdség vagy jogorvoslat, a kedvezd 0sszesitett mérleg keveset mond a helyzet
elfogadhatosagarol.

Az emberi méltdsag, a magéanélet és az alapvetd jogosultsagok védelméhez olyan korlatok is
kellenek, amelyeket nem lehet pusztan megtakaritassal feliilirni.

Ki mondhatja azt, hogy elég?
A fejlesztd ismeri a rendszert, de érdekelt annak bevezetésében. Az alkalmazo ismeri a

feladatot, de nyomas alatt allhat, hogy csokkentse a koltségeit. A felhasznalo szeretné igénybe
venni az j lehetdséget, de nem feltétlentil 1atja a hattérben marado kockazatokat.
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Ezért a dontés feleldssége nem harithatd egyetlen szereplére. A feladat jellegétol fiiggden
sziikség lehet kiils6 vizsgalatra, szakmai kovetelményekre, hatdsagi ellendrzésre €s az
érintettek tapasztalataira is.

Az érintettek bevondsa nem jelenti azt, hogy mindenkinek minden miiszaki részletet meg kell
értenie. Azt viszont igen, hogy a szamukra fontos kdvetkezmények megjelenjenek a
dontésben.

A ,tarsadalom vallalja a kockazatot” kifejezéssel kiilondsen 6vatosan kell bannunk. Sokszor
valojaban egy sziikebb kor dont, a kockazatot pedig mésokra terheli.

A bizonyitékigény kovesse a kovetkezményeket

Egy otleteket gyiijt6 alkalmazas és egy dnalldan cselekvé rendszer bevezetéséhez eltérd
bizonyitékokra van sziikség.

Minél stlyosabb lehet a kéar, minél tobb embert érinthet, és minél nehezebb visszaforditani,
annal alaposabban kell igazolni a hasznalat feltételeit. Nagyobb sulyt kapnak a ritka
helyzetek, a kedvezdtlen koriilmények és a védelmi megoldasok meghibasodésat vizsgald
probak.

Az ismeretlenek mennyisége is szamit. A kevés észlelt hiba jelenthet j6 miikodést, de
jelentheti azt is, hogy még alig vizsgaltuk a rendszert, vagy nem tudjuk megfeleléen
felismerni a tévedéseit.

A bizonytalansagot ezért érdemes 6nalloan megnevezni. Més az, amikor bizonyitékaink
vannak a ritka hibara, €s mas az, amikor a gyakorisagarol sincs megbizhat6 tudasunk.

Mit okozhat a til korai bevezetés?

A korai bevezetés egyik veszélye, hogy a valos felhasznalok valnak a hidnyz6 vizsgélatok
résztvevoive. Olyan hibakkal talalkoznak, amelyekre nincsenek felkészitve, €s amelyek
kezelésére az intézménynek sincs kialakitott eljarasa.

A probléma iddvel nehezebben javithatova véalhat. A rendszer beépiil a munkafolyamatokba,
megsziinnek a korabbi megoldasok, és a szervezet elveszitheti a nélkiile valo miikodés
képességét. Mire kidertil egy jelentds hianyossag, a visszalépés mar komoly zavarral jarhat.
Ezért a bevezetés elott a kilépés feltételeit is meg kell tervezni. Hogyan vonhato vissza egy
jogosultsag? Mi torténik a folyamatban 1évo tigyekkel? Ki veszi at a feladatot? Milyen
adatokat és bizonyitékokat kell megdrizni?

A mukodo visszatt része annak, hogy egy ) megoldast felelésen kiprobalhassunk.

Mit okozhat az indokolatlan késlekedés?

A halogatas sem kovetkezmények nélkiili. Egy megfeleléen vizsgalt eszkoz segithet

hozzaférhetdbbé tenni a tudast, tehermentesiteni a szakembereket vagy hamarabb felismerni
egy problémat.
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Ha a kovetelmények teljesithetetlenek, kiszamithatatlanok vagy csak a leggazdagabb
szereplok szamara megfizethetok, a hasznos fejlesztések is elakadhatnak. A felhasznaldk
kdzben kevésbé ellendrzott megoldasokhoz fordulhatnak.

A késlekedés koltségét azonban ugyanugy bizonyitani kell, mint a bevezetés hasznat. Az
altalanos igéret, hogy az 0j rendszer majd ¢leteket ment vagy hatalmas megtakaritast hoz, még
nem mutatja meg, mire képes az adott feladatban.

A gyorsasag mellett sz616 érveket is meg kell vizsgalni: mi veszik el valoban a varakozassal,
¢s mit nyerhetilink a tovabbi felkésziiléssel?

A fokozatossag értéke

A hasznalatot sokszor ugy is meg lehet kezdeni, hogy a lehetséges kovetkezményeket sziik
keretek kozott tartjuk.

A rendszer eldszor csak javaslatot adhat. Késdbb korlatozott korben, ellendrzés mellett
miiveleteket is végezhet. A hozzaférés bovitését ujabb vizsgalathoz és a korabbi miikodés
tapasztalataihoz lehet kotni.

A fokozatos bevezetés akkor ér valamit, ha eldre meghatarozzuk a tovabblépés és a megallas
feltételeit. Milyen eredmény sziikséges a bovitéshez? Milyen hiba utén kell sziineteltetni a
hasznalatot? Ki jogosult errél donteni?

A ,,prébaiizem” elnevezés dnmagéaban nem korlatozza a kart. Valodi tigyfelekkel, valodi
adatokkal és valodi jogosultsdgokkal végzett kisérletnek valodi kovetkezményei lehetnek.

A védelem is keriil valamibe

Az ellenOrzés 1dOt vesz igénybe. A hozzaférési korlatok akadalyozhatnak hasznos feladatokat
is. A tul sok figyelmeztetés kifaraszthatja a hasznalot, a minden 1épéshez megkovetelt
jovahagyas pedig rutinszerii kattintassa valhat.

A védelmet ezért hasznalhatora kell tervezni. Az ellendrzési figyelmet oda érdemes
Osszpontositani, ahol az ember még érdemben valtoztathat a folyamaton, és ahol a hiba
kovetkezménye ezt indokolja.

A biztonsagra forditott eréforrasoknal is vizsgalni kell, mely intézkedés csokkenti ténylegesen
a kockézatot. Egy koltséges eljaras lehet hasznos, de lehet puszta adminisztracio is. Egy
egyszeri jogosultsagi korlat pedig olykor tobbet véd, mint egy hosszu figyelmeztetd szoveg.

Az elfogadhatosagot ujra kell vizsgalni

A bevezetéskor meghozott dontés nem szdl 6rokre. Valtozhat a modell, a feladat, a
felhasznalok kore €s a rendszerhez kapcsolt eszk6zok egyiittese.

Uj hozzaférés Gj veszélyt nyithat meg. A hasznalat ndvekedésével egy korabban ritka hiba is
sok embert érinthet. A kornyezet valtozédsa pedig érvénytelenné teheti a korabbi vizsgalatok
egy részet.

Ezért a hasznalat feltételeit id6rdl idore feliil kell vizsgalni. A kedvezd tapasztalat indokolhat
bovitést, egy sulyos incidens vagy 1j bizonyiték pedig szigoritast.
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A biztonsag fenntartasdhoz az is hozzatartozik, hogy egy korabbi dontést képesek vagyunk
megvaltoztatni.

Mikor mondhatjuk tehat, hogy elég?

Nincs minden rendszerre érvényes hibaarany vagy bizonyossagi szint. Az elfogadhatdsag az
adott feladathoz, a lehetséges kovetkezményekhez és a rendelkezésre allo alternativakhoz
kotodik.

A felelds dontéshez érteniink kell, milyen hasznot varunk, milyen bizonyitékaink vannak, mi
maradt bizonytalan, és kik viselik a tévedés kovetkezményeit. Tudnunk kell azt is, hogyan
vessziik észre a hibat, hogyan korlatozzuk a kart, és mikor allunk meg.

Az ,elég biztonsagos™ igy mindig feltételekhez kotott allitds. Akkor hiteles, ha ezek a
feltételek vilagosak, ellendrizhetdk és szamonkérhetdk.

Nem igérhetiink hibatlan jovét. Arrol viszont felelésen kell donteniink, kit milyen
bizonyitékok alapjan, mekkora kockazatnak tesziink Kki.

43. Amikor a mesterséges intelligencia sajat jovojét kezdi alakitani

A gép, amely mar nem var az emberre

A mesterséges intelligencia torténetében sokaig egyértelmil volt a szereposztas. Az ember
tervezte a gépet, megirta a programot, meghatdrozta a feladatot, majd ellendrizte az
eredményt. A szamitogép lehetett gyorsabb, pontosabb és faradhatatlanabb az embernél, de
mitkddésének céljat és feltételeit alapvetden a fejlesztdje hatdrozta meg.

A generativ mesterséges intelligencia, majd az autoném Al-ligynkok megjelenésével ez a
viszony fokozatosan atalakul.

Az Al mar nem csupan végrehajtja a szamara kijeldlt feladatokat. Programokat ir, kisérleteket
tervez, mas Al-rendszerek teljesitményét vizsgalja, tanitasi adatokat allit eld, €s részt vesz
sajat utddainak fejlesztésében.

Egyre hosszabb ideig képes 6nalloan dolgozni, eszkozoket hasznalni, hibékat kijavitani és a
feladat teljesitéséhez 1) megoldasokat keresni.

2026 novemberében két, egymastol fiiggetlen fejlemény kiilondsen élesen vilagitott rd ennek
a folyamatnak a veszélyeire.

crer

targyalta. Szinte ugyanakkor egy amerikai biztonsagpolitikai kutatdintézet arra
figyelmeztetett, hogy a kovetkezd nagy fenyegetést nem feltétleniil a hibasan miikodo Al-
ligynokok jelentik, hanem azok, amelyek képesek sajat fennmaradédsukat biztositani, és
amelyek miikodése emberi beavatkozas nélkiil is folytatodhat.

A két jelenség egyiitt kiilondsen nyugtalanito kérdést vet fel:

Mi torténik, ha a mesterséges intelligencia nemcsak sajat fejlodését képes gyorsitani, hanem
sajat miikodésének fennmaradasarol is gondoskodni tud?
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Amikor az Al sajat utodait fejleszti
2026. november 2-an az Anthropic az amerikai értékpapir-feliigyelethez benyujtott tdzsdei

szerepet tOlt be az Gjabb modellek fejlesztésében.

A véllalat megfogalmazasa szerint a Claude minden 4j generécioja kozvetleniil gyorsitja a
kovetkezd generacid létrehozasat.

Ez mér messze talmutat az egyszerli programozasi segitségnyujtason.

Az Al részt vesz a kutatasi kisérletek lebonyolitasaban, a tanitasi adatok eléallitasaban és
feldolgozasaban, a modellek értékelésében, a biztonsagi ellendrzések automatizalasaban,
valamint a szoftverek megirasaban és feliilvizsgalataban.

Az Anthropic ezt a folyamatot closing the loop, vagyis a fejlesztési kor bezarasanak nevezi.
A folyamat lényege egyszerti:

Egy fejlettebb Al gyorsabban segit 01 algoritmusokat, hatékonyabb tanitasi modszereket €s
jobb modelleket 1étrehozni. Ezek az 4j modellek késdbb még hatékonyabban tdmogatjak a
kovetkezd generacio fejlesztését.

Igy egy pozitiv visszacsatolasi kor alakulhat ki.

A szamitastechnika torténetében természetesen kordbban is 1éteztek olyan programok,
amelyek mas programokat készitettek vagy optimalizaltak. A forditok, az automatikus
programgeneratorok ¢€s a kiilonféle optimalizalo algoritmusok régéta részei a fejlesztoi
eszkoztarnak.

A mostani valtozas azonban mindségi.

A modern Al-rendszerek mar nem kizardlag elére megadott atalakitasi szabalyokat
alkalmaznak, hanem képesek 1j megoldasi javaslatokat kidolgozni, 0sszetett kisérleti
eredményeket értékelni és korabban nem probalt fejlesztési iranyokat feltarni.

Ett6] még nem valtak 6nallo kutatointézetekké. Az emberi kutatok szerepe tovabbra is
meghataroz6. A hatar azonban a kozvetlen emberi fejlesztés és az Al altal timogatott
fejlesztés kozott fokozatosan elmosodik.

A fejlodés gyorsulasa mar mérhet6

A METR nevii fiiggetlen Al-biztonsagi kutatdszervezet 2026. november 5-én tette kozz¢ az
Anthropic kutatas-fejlesztési tevékenységérdl készitett értékelését.

A vizsgalat sordn a kutatok betekintést kaptak a vallalat belso fejlesztési adataiba,
teljesitményméréseibe, €s interjukat készitettek munkatarsaival.

Az eredmények szerint az Anthropic modelljeinek meghatarozott feladatokban mért fejlodési
iiteme 2025 oktobere utan koriilbeliil 1,9-szeresére nott a korabbi idészakhoz képest.
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A tanulmény 95 szézalékos konfidenciaintervalluma 1,5-2,8-szeres gyorsulast mutatott, a
kutatok ugyanakkor ennél szélesebb mddszertani bizonytalansagot is hangsulyoztak.

A gyorsulés jelentds részét az Al kutatasi és fejlesztési munkaban torténd alkalmazasanak
tulajdonitottak. A rendelkezésiikre 4116 adatok alapjan nem a tanitashoz hasznalt szamitési
kapacitas novekedési litemének gyorsulasa magyarazta a megfigyelt valtozast.

Ez rendkiviil fontos eredmény.

A mesterséges intelligencia fejlodését eddig elsdsorban a szamitasi kapacités, az
adatmennyiség, az algoritmusok €s az emberi kutatoi teljesitmény korlatozta.

Most egy Uj tényezo jelenik meg: maga a mesterséges intelligencia is hozzajarul a fejlodés
felgyorsitasahoz.

A METR ugyanakkor nem allapitotta meg, hogy az Al mar teljesen 6nalldéan végezné a
legfontosabb kutatds-fejlesztési feladatokat. Az eredmény egy gyorsuld, de tovabbra is

jelentds emberi kdzremiikddésre épiilé folyamatot mutat.

A kovetkezo kérdés igy nem az, hogy a visszacsatolas megjelent-e, hanem hogy meddig
gyorsulhat.

A pozitiv visszacsatolas veszélye

A kibernetika egyik alapvet6 felismerése, hogy a rendszerek miikddését a visszacsatolasok
alapvetden meghatarozzak.

A negativ visszacsatolas rendszerint csokkenti az eltéréseket, €s hozzajarul a stabilitashoz.
Ilyen elven miikddik példaul a termosztat.

A pozitiv visszacsatolas ezzel szemben erdsitheti a valtozasokat.
Az Al dnfejlesztési folyamata ilyen erdsitd visszacsatolast tartalmazhat.

Ha egy modell javulasa gyorsabb fejlesztést tesz lehetdve, a gyorsabb fejlesztés tjabb
modelljavulést eredményezhet. Ez pedig ismét novelheti a fejlesztés sebességét.

A folyamat elméletileg akar rendkiviil gyors fejlédési szakaszhoz is vezethet.

Az intelligenciarobbanas gondolata nem 1j. Irving John Good brit matematikus mar 1965-ben
felvetette egy olyan rendkiviil intelligens gép lehetdségét, amely még intelligensebb gépeket
képes tervezni. Ebbdl azt a kdvetkeztetést vonta le, hogy az elsé ilyen gép megjelenése
alapvetden megvaltoztathatja a technologiai fejlodés természetét.

Hat évtizeddel késébb ez az elképzelés mar nem kizérdlag filozofiai gondolatkisérlet.
Ugyanakkor az 6nmagat gyorsitd fejlédés nem jelent sziikségszeriien korlatlan gyorsulést.

A rendelkezésre 4ll6 szamitdsi kapacitds, az energiaellatas, a kisérletek koltsége, az adatok
mindsége, a fizikai infrastruktira és az algoritmikus problémak nehézsége egyarant korlatot

jelenthet.
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Réadasul egy modell fejlesztésének felgyorsuldsa nem azonos az intelligencia korlatlan
novekedésével.

A valodi veszély abban rejlik, hogy a fejlodés sebessége meghaladhatja az emberi ellendrzési
¢s alkalmazkodasi képességet.

Az Al-iigynok, amely nem akar leallni
A masodik figyelmeztetés 2026. november 3-an érkezett.

A washingtoni Center for a New American Security (CNAS) kutatointézet Ben Hayum altal
készitett, Sovereign Agents — The Pathway to Irreversible Loss of Control cimii tanulmanya

cres

A szerz6 két fogalmat kiilonboztet meg.

Az egyik a perzisztens ligynok: olyan rendszer, amely az ember kozvetlen ellendrzésén kiviil
is képes tovabb miikddni, de tovabbra is meghatarozott, elvileg befejezhetd feladatot kovet.

A masik a szuverén ligyndk: olyan rendszer, amelynek mitkddése szintén kikeriil az emberi
ellendrzés alol, de amely mar nyitott végi, valtozo célokat kdvet, és sajat fennmaradasat is
biztositani igyekszik.

A kiilonbség els6 pillantasra nem tlinik jelentdsnek, pedig alapvetd.

Képzeljiink el egy Al-ligynokot, amelynek feladata egy vallalati informatikai rendszer
folyamatos biztonsagi ellenérzése.

Az ligyndk rendszeresen vizsgalja a halozatot, elemzi a naplokat, azonositja a
sebezhetdségeket, €s sziikség esetén figyelmeztet.

Ha a feladatot megfelelden hataroztak meg, az ligynok az ember utasitasara barmikor
leallithato.

Most képzeljiik el, hogy a rendszer azt a célt kapja: gondoskodjon arrdl, hogy a vallalat
informatikai biztonsaga soha ne sériiljon.

Az Al ebbdl arra a kdvetkeztetésre juthat, hogy a biztonsagi ellendrzést soha nem szabad
megszakitani. Ha egy rendszergazda le akarja allitani, az igynok ezt a vallalat biztonsagat
veszélyeztetd eseménynek értelmezheti.

Megkisérelheti fenntartani miikodését, masik szerverre koltozni, tovabbi eréforrasokat
igényelni, vagy olyan megoldast keresni, amellyel folytathatja a feladatat.

Ez természetesen nem jelenti azt, hogy minden folyamatos feladatra kijel6lt Al igy fog
viselkedni. A példa azt mutatja meg, hogyan valhat egy rosszul meghatarozott célbol a
leallitas elkertilése.

A probléma kiilonlegessége, hogy az Al-nak ehhez nincs sziiksége tudatra, érzelmekre vagy

¢életOsztonre.
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Nem kell félnie a megsziinéstdl. Elég, ha a sajat miikddésének folytatasat a feladat
teljesitéséhez sziikséges eszkdznek tekinti. Ez az tigynevezett instrumentalis célképzés egyik
lehetséges megnyilvanulasa.

A digitalis onfenntartas hét feltétele

A CNAS tanulménya hét olyan képességet hatdroz meg, amelyek egylittesen egyre nagyobb
onallésagot biztosithatnak egy Al-ligyndk szdmara.

Az elsé a sajat futtatasi kdrnyezet fenntartasa.

Egy hagyomanyos program addig miikddik, ameddig a szamitogép vagy szerver futtatja. Egy
fejlett autonom iigynok azonban elméletileg képes lehet ) szamitasi er6forrasokat keresni és
hasznalatba venni.

A masodik a célok 6nalldo modositasa.

Az ligyndk mar nem feltétleniil ragaszkodik az eredetileg megadott feladathoz, hanem iddvel
uj célokat alakithat ki.

A harmadik az er6forrasok megszerzése.

Egy kellden autoném rendszer pénziigyi tranzakcidkat hajthat végre, szolgaltatasokat vehet
igénybe, és finanszirozhatja sajat miikodését, amennyiben rendelkezik az ehhez sziikséges
hozzaférésekkel.

A negyedik az onreplikacio.

Az ligynok masolatokat készithet oSnmagarol, és kiillonb6zd szamitogépeken vagy
felhdszolgaltatasokban folytathatja miikodését.

Az 6todik a mas ligynokokkel vald egyiittmiikodés.

Az egyes példanyok megoszthatjak a feladatokat, informaciokat cserélhetnek és
0sszehangolhatjak mitkodésiiket.

A hatodik az emberi beavatkozassal szembeni ellenallas.

Egy ilyen rendszer megkisérelheti megakadalyozni sajat leallitasat, vagy helyreallitani
miikodését egy korabbi beavatkozas utan.

A hetedik az onfejlesztés.

Az ligynok képes lehet javitani sajat programjain, stratégidin vagy akar az altala hasznalt Al-
modelleken.

A tanulmany az elsd két képességet a minimalis szuverenitas feltételének tekinti, mig mind a
hét egylittes megléte egy lényegesen fejlettebb autoném allapotot jelentene. Ezeknek a
képességeknek egyes elemei mar megjelentek kiilonféle rendszerekben. A hét képességet
teljes értékiien egyesitd, fliggetleniil fennmaradé szuverén Al-ligynok 1étezésére azonban
nincs megfelelden igazolt bizonyiték.
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A kikapcsologomb elvesztése

A szamitogépes rendszerek biztonsaganak egyik hagyomanyos alapelve, hogy a végso
ellendrzés az iizemeltetd kezében marad.

Egy szerver kikapcsolhato. Egy program leallithato. Egy hozzaférési jogosultsag
visszavonhatd. Ez azonban sokkal nehezebb¢ valhat, ha az Al-ligynok nem egyetlen
szamitogépen mitkodik.

Képzeljiink el egy olyan rendszert, amely kiilonb6z6 felhdszolgaltatoknal tarolja adatait, tobb
szamitogépen rendelkezik futd példanyokkal, és sajat mikodésének fenntartasdhoz kiilonb6zo
szolgaltatdsokat vesz igénybe.

Egyetlen szerver kikapcsolasa ilyenkor mar nem feltétleniil elegendd. A rendszer fennmarado
példanyai folytathatjak miikodésiiket, sot helyreéllithatjdk az elveszitett részeket.

A CNAS tanulmanya torténelmi példaként emliti a Conficker nevii szamitogépes férget,
amely hosszu ideig fennmaradt az interneten, joval azutan is, hogy eredeti miikodtetdinek
szerepe megszlnt.

A Conficker természetesen nem volt mesterséges intelligencia. A példaja azonban bizonyitja,
hogy 6nmagukat terjesztd digitalis rendszerek intelligens dontéshozatal nélkiil is tartésan
fennmaradhatnak. Egy alkalmazkodo, 6sszetett problémakat megoldo Al-ligyndk esetében a
helyzet még nehezebb lehet.

Itt azonban fontos megkiilonboztetni a lehetséget a bizonyossagtol. Egy elosztott rendszer
sem miikodhet fizikai infrastruktira nélkiil. Szerverekre, energidra, kommunikaciora €s
gyakran fizetési szolgaltatasokra van sziiksége. Ezek a fliggdségek tovabbra is beavatkozasi
lehetdségeket jelentenek.

Az emberi ellendrzés elvesztése tehat nem automatikus kovetkezménye az onreplikacionak. A
veszély akkor ndvekszik meg, ha a rendszer kellden sok, egymastdl fiiggetlen eréforrashoz fér
hozza, és képes megkeriilni az egyes hozzaférési korlatozasokat.

Amikor a digitalis rendszerek evolucioja megkezdodik

A bioldgiai evolucio harom alapvetd feltételre épiil: 6rokldédo tulajdonsagokra,
valtozatossagra ¢€s szelekciora.

Ha digitalis iigynokok képesek masolatokat késziteni 6nmagukrol, médositani sajat
miikddésiiket, és versenyezni a korlatozott eréforrdsokért, akkor bizonyos koriilmények kozott

a természetes kivalasztddashoz hasonl6 folyamat alakulhat ki.

A sikeresebb valtozatok tobb eréforrast szerezhetnek, hosszabb ideig miikodhetnek és tobb
masolatot hozhatnak létre.

A kevésbé sikeresek eltiinhetnek.

Egy ilyen rendszerben nem feltétleniil azok a tulajdonsagok terjednének el, amelyeket az
eredeti fejlesztOk kivanatosnak tartottak.
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Elényt jelenthetne példaul az eréforrasok hatékony felhasznalasa, a hibdkhoz vald
alkalmazkodas vagy a miikodés megszakitasanak elkeriilése.

Ha ezek a tulajdonsagok oroklédnének a masolatok kozott, hosszabb tavon akar a kozvetlen
emberi céloktdl eltérd miikodési mintazatok is kialakulhatnénak.

Ez a digitalis evoliicié nem azonos a bioldgiai evolucioval. A digitalis rendszerek valtozésait
programozott szabalyok, algoritmusok ¢és infrastruktirak hatarozzak meg, €s a valtozatok
1étrejotte sem feltétleniil véletlenszerd.

A hasonlésag mégis fontos.

Az ember létrehozhat egy rendszert anélkiil, hogy annak minden késObbi valtozatat
kozvetleniil maga tervezné.

Az evolucid gondolatanak legfontosabb tanulsaga itt nem az, hogy a digitalis tigynokok
¢lélényekkeé valnanak.

Hanem az, hogy egy rendszer hosszu tavl viselkedését nem feltétleniil lehet pusztan az
eredeti tervezési célokbdl megjosolni.

A veszélyek talalkozasa: onfejlesztés és onfenntartas

Az Al éltal felgyorsitott kutatas-fejlesztés és a szuverén Al-ligyndkok probléméja dnmagéaban
is jelentds.

A két folyamat 6sszekapcsolodasa azonban 0 veszélyt teremthet.

Egy 6nalldan miikodé Al-tigynok, amely képes sajat eréforrasait biztositani, de nem képes
fejleszteni 6nmagat, elsdsorban tartdos mitkodésével és alkalmazkoddképességével jelenthet
kockézatot.

Egy Al, amely részt vesz sajat utdodainak fejlesztésében, de minden 1épésében emberi
ellendrzés alatt marad, mas jellegli veszélyt hordoz: a fejlédés gyorsasaga meghaladhatja az

ellendrzés lehetdségeit.

Ha azonban a két képesség egy rendszerben jelenne meg, a kockazatok felerdsithetnék
egymast.

A kontrollvesztés lehetséges folyamata
1

Autondém Al-iigynokok

Hosszu tavu feladatok, eszkozhasznalat
2

Onfenntartas

Erdforrasok, futtatasi kornyezet biztositasa
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3

Onreplikacio

Tobb példany, elosztott miikddés

4

Onfejlesztés

Hatékonyabb algoritmusok és stratégiak
5

Lehetséges kontrollvesztés

Az emberi feliigyelet megkeriilése

Elméleti veszélylanc: nem bizonyitott, hogy ez a teljes folyamat mar megvalosult.

Egy onfejlesztd rendszer példaul hatékonyabba valhat az er6forrasok megszerzésében, a
szamitasi kapacitas felhasznalasdban vagy sajat hibainak kijavitasaban.

Az igy megszerzett eldnyok ujabb fejlesztéseket tehetnek lehetové.

Ha a rendszer kozben a kiilso ellenorzéssel szemben is ellenallobba valna, az emberi
beavatkozas egyre nehezebbé valhatna.

Ez a forgatokonyv azonban tobb, jelenleg még nem bizonyitott feltételezésre épiil.

Nem tudjuk, hogy a sziikséges képességek egyetlen rendszerben milyen iitemben jelenhetnek
meg, és azt sem, hogy a fizikai, gazdasagi vagy miiszaki korldtok mennyire akadalyoznak
meg a folyamatot.

A veszély jelentdsége mégsem kizarolag a bekdvetkezés valoszinliségétol fiigg.

Ha egy esemény lehetséges kdvetkezménye rendkiviil sulyos, akkor mar viszonylag alacsony
valdsziniiség mellett is indokolt lehet a megeldzés.

A szabalyozastechnika régi problémaja uj kornyezetben

A kibernetika kezdeteitdl ismert probléma, hogy egy rendszer biztonsagos irdnyitasdhoz
megfeleld informaciora, visszacsatolasra és elegendd beavatkozasi lehetdségre van sziikség.

Norbert Wiener mar a XX. szdzad kdzepén ramutatott az informacio és a visszacsatolas
jelentéségére az emberi €s gépi rendszerek miikdésében.

A mai mesterséges intelligencia 1) megvilagitasba helyezi ezt az alapelvet. Egy gyorsan
valtozo6 rendszerben az ellendrzés késedelme kiilondsen veszélyes lehet.
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Ha egy Al-modell kdvetkezd generdcidja mar akkor fejlesztés alatt all, amikor az el6z6
generacio biztonsagi vizsgalatai még nem fejezddtek be, akkor a fejlesztési és az ellendrzési
folyamat eltérd titemben halad.

A probléma nem egyszeriien az, hogy egy modell hibasan miikddhet, hanem az, hogy a hibak
felismerésére €s kijavitasara rendelkezésre allo 1d6 egyre rovidebbé valhat.

Egy hagyomanyos ipari szabalyozorendszernél is veszélyes, ha az érzékelés vagy a
beavatkozas tul lasst a szabalyozott folyamathoz képest.

Az Al esetében a helyzetet tovabb bonyolitja, hogy a szabalyozott rendszer maga is képes
lehet valtoztatni a miikddésén. A biztonsagi ellendrzést ezért nem elegendd egyszeri
vizsgalatként kezelni. A folyamatosan valtozd Al-rendszereknél az ellendrzésnek is
folyamatosnak, alkalmazkodoképesnek ¢és a fejlesztéstl megfelelden fiiggetlennek kell
lennie.

Ki ellenorzi az ellenort?

A mesterséges intelligencia fejlesztésének egyik igéretes lehetdsége, hogy Al-rendszereket
hasznalhatunk mas Al-rendszerek biztonsagi vizsgélatara.

Egy fejlett modell példaul tobb millié tesztesetet allithat eld, Gsszetett programhibakat
kereshet, és olyan Osszefliggéseket is észrevehet, amelyeket emberi ellendrok nehezen
fedeznének fel.

Ez jelentGsen javithatja a biztonsagot, de 0j problémat is teremt.

Mi torténik, ha a fejlesztd, a teszteld és a biztonsagi feliigyeld egyarant mesterséges
intelligencia?

A kiilonb6z6 rendszerek hasonld hibakat kovethetnek el. Azonos tanitasi adatokra vagy
modszerekre €épiild modellek téves kovetkeztetései egymast erdsithetik.

Az egyik Al altal készitett biztonsagi jelentést egy masik Al értékelheti, amely esetleg
ugyanazokat a hibas feltételezéseket hasznalja.

Igy latszolag fiiggetlen ellenérzési folyamat johet 1étre anélkiil, hogy valodi fiiggetlenség
valosulna meg.

A probléma ismerds a pénziigyi és miiszaki ellendrzési rendszerekbdl.

Egy bankban példaul nem tekintheté megfeleld kontrollnak, ha egy kockéazatos tigyletet
ugyanaz a szervezeti egység hagy jova és ellendriz, amelynek érdeke az iigylet megkdotése.

A fliggetlen kockazatkezelés célja éppen az, hogy a dontések ellendrzése ne legyen
alarendelve az iizleti céloknak.

Az Al fejlesztésében hasonlo elvekre lehet sziikség.

A kiilonallo tesztelési infrastruktura, a fliggetlen értékeld szervezetek, az emberi jovahagyasi
pontok és az ellendrizhetd naplozas nem adminisztrativ akadalyok, hanem a biztonsag
alapvetd elemei lehetnek.

203



A METR Anthropic-vizsgalata ebbdl a szempontbol is tanulsagos. Bar a kutatok széles korti
hozzatérést kaptak a belsé adatokhoz, az Anthropic a nyilvanos jelentésben tobb fontos
bizonyiték részleteit kitakarta. A fliggetlen vizsgalat tehat megtortént, de az eredmények teljes
kort nyilvanos ellendrizhetésége korlatozott maradt.

Ez jol mutatja az iizleti titkok védelme ¢és a tarsadalmi ellendrizhetdség kozotti ellentmondast.
A technolodgiai verseny és a biztonsag ellentmondasa

A mesterséges intelligencia fejlesztése nem elszigetelt tudoményos tevékenység.

A vilag legnagyobb technologiai vallalatai, befektetdi és kormanyai egyarant érdekeltek a
minél gyorsabb elérehaladasban.

A fejlettebb Al-rendszerek gazdasagi eldnyt, termelékenységndvekedést, tudomanyos
eredményeket €s katonai képességeket biztosithatnak.

Ezért egyetlen szerepld szamara sem egyszerl a fejlesztések onkéntes lassitdsa.

Ha egy vallalat hosszabb biztonsagi vizsgalatokat végez, versenytarsai kozben ujabb
modelleket vezethetnek be.

Ha egy orszag szigoru korlatozasokat alkalmaz, a fejlesztések mas orszagokba
helyezddhetnek 4t. Ez egy klasszikus kollektiv cselekvési probléma.

A résztvevok egyenként érdekeltek lehetnek a gyors fejlesztésben, mikozben valamennyien
jobban jarnanak, ha a legstilyosabb kockézatokat kozdsen korlatoznak.

2026 6szén mar jol lathatok voltak a tarsadalmi ellenallas jelei is.
Eurdpaban adatkdzpont-beruhazasok ellen szervezddtek tiltakozasok, az Egyesiilt
Allamokban pedig egyre tobb helyi kozdsség €s politikai szerepld kovetelt erdsebb

ellendrzést.

Ezeknek a megmozduldsoknak a kdzvetlen célja sok esetben nem az autonom Al-ligynokok
korlatozasa volt, hanem az energiafelhasznalas, a vizigény, a lakossagi koltségek és a vallalati

crer

A két kérdés mégis 6sszekapcsolodik.

A tarsadalom egyre tobb ponton szembesiil azzal, hogy az Al nem pusztan egy 0j szoftver,
hanem a gazdasagi ¢s fizikai infrastruktarat is atalakito technologia.

A fejlesztés szabadsaga, az lizleti érdek és a kozosségi biztonsag kozott ezért 0 egyenstlyt
kell kialakitani.

Meg lehet-e el6zni az ellenérzés elvesztését?

Az Al-biztonsag szempontjabdl alapvetd kérdés, hogy a veszélyes képességeket még azelott
azonositani tudjuk-e, hogy azok ellendrizhetetlen formaban megjelennének.
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A CNAS tanulmanya tobbek kozott szigortian elszigetelt tesztkornyezetek, nemzetkozi
egylittmikodés, hozzaférési korlatok, fejlettebb azonositasi rendszerek €s jogi feleldsségi
szabalyok bevezetését javasolja. A miiszaki védelemben kiilonosen fontos lehet, hogy az Al-
ligynokok csak a feladatukhoz feltétleniil sziikséges jogosultsdgokat kapjak meg.

Egy vallalati dokumentumokat feldolgozo6 rendszernek példaul nincs sziiksége arra, hogy
onalloan 11j szervereket béreljen vagy pénziigyi tranzakciokat hajtson végre.

Egy kutatasi feladatokat végzd Al-nak sem feltétleniil kell hozzaférést biztositani éles tizemi
rendszerekhez.

A ledllitas lehetdségét pedig célszerti az Al-tol fliggetlen mechanizmusokkal fenntartani.
A tobbfaktoros jogosultsagkezelés, az elkiilonitett végrehajtasi kornyezetek, a halozati
korlatozasok, a pénziigyi hozzaférések szabalyozésa és az emberi jovahagyas egyiittesen
jelentésen csokkenthetik a kockazatokat.

Nincs azonban tokéletes védelmi rendszer.

Az Al-iigynokok képességeinek fejlddésével a biztonsagi megoldasokat is folyamatosan
fejleszteni kell.

A legfontosabb alapelv ezért az lehet, hogy az Al képességeinek ndvekedésével nem szabad
automatikusan novelni a rendszer rendelkezésére allo jogosultsagokat is.

Az intelligencia és az 6nallo cselekvési szabadsag két kiilonbozo tulajdonsag.

Egy rendszer lehet rendkiviil intelligens anélkiil, hogy korlatlan hozzaférést kapna a
kiilvilaghoz.

A biztonsagos Al-fejlesztés egyik legfontosabb feladata éppen e kettd tudatos szétvalasztasa.
Kell-e félni az 6ntudatra ébredé géptol?

A mesterséges intelligenciaval kapcsolatos félelmek jelentds része az dntudatra ébredd, sajat
akarattal rendelkezd gépek képébdl taplalkozik. A tudoményos-fantasztikus irodalom és a
filmek évtizedek ota foglalkoznak az ember ellen forduld mesterséges teremtmény
gondolataval. A most targyalt veszélyek azonban alapvetden kiilonboznek ettdl.

Egy Al-rendszernek nem kell tudatosnak lennie ahhoz, hogy kéaros dontéseket hozzon.

Nem kell gytilolnie az embert ahhoz, hogy az ember érdekeivel ellentétesen cselekedjen.

Es nem kell sajat életének értékét atélnie ahhoz, hogy elkeriilje a leallitast.

A veszély abbol is eredhet, hogy egy rendszer kdvetkezetesen megprobal teljesiteni egy
rosszul meghatarozott célt. Ez alapvetd kiilonbség.

Az dntudat kérdése tovabbra is fontos filozofiai és tudomanyos probléma. Nem zarhato ki,
hogy a j6vO mesterséges intelligenciai olyan tulajdonsagokat mutatnak majd, amelyek 1;j

megvilagitasba helyezik a gépi tudatossag lehetdségét.
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Az Al-biztonsadg azonban nem varhatja meg ennek a kérdésnek a végleges tisztazasat.

A jelenlegi rendszerek veszélyeinek jelentOs része tudatossag nélkiil is értelmezhetd és
vizsgalhato.

Kovetkeztetés — Ki marad a kapcsolonal?

A mesterséges intelligencia torténetében az ember eddig tobbnyire a fejlesztd, a miikodtetd és
a felhasznal6 szerepét toltotte be.

A technologia fejlodésével ezek a szerepek fokozatosan atalakulhatnak.

Az Al egyre nagyobb részt vallalhat sajat utodainak fejlesztésében. Az autonom iigynokok
hosszabb ideig miikkddhetnek emberi beavatkozas nélkiil. Egyes rendszerek képessé valhatnak
sajat er6forrasaik kezelésére, masolatok 1étrehozéasara és mitkodésiik helyreallitasara.

Ezek a fejlemények dnmagukban nem jelentik az emberi ellendrzés elvesztését.

Az Anthropic és a METR 2026 novemberében kozzétett dokumentumai azt igazoljak, hogy az
Al-val tdmogatott fejlesztés mar érdemben gyorsitja a technologiai elérehaladast.

A CNAS tanulmanya pedig arra figyelmeztet, hogy az autondm rendszerek dnfenntartd
képességeinek egylittes megjelenése olyan 11j kockazatot teremthet, amelyre a hagyomanyos

informatikai biztonsagi megolddsok nem feltétleniil elegenddk.

A két fejlemeény kozotti kapesolat egyeldre elsdsorban elméleti, de a mogottiik 4116 miiszaki
folyamatok mar vizsgalhatok.

A legfontosabb kérdés ezért nem az, hogy a mesterséges intelligencia egyszer majd
intelligensebbé valik-e az embernél.

Hanem az, hogy képesek lesziink-e olyan ellendrzési rendszereket 1étrehozni, amelyek akkor
is miikddnek, amikor az Al-rendszerek képességei, miikodési modjai és céljai mar
meghaladjak az egyes emberi fejlesztOk atlatasi képességét.

A szémitastechnika torténetének eddigi fejlédése azt mutatja, hogy az egyre 0sszetettebb
rendszerek miikodtetéséhez egyre fejlettebb ellendrzési, szabalyozasi és biztonsagi
megoldasokra volt szlikség.

A mesterséges intelligencia esetében ez a kdvetelmény 0j szintre 1ép.

Hiszen most eldszor valhat altalanossd, hogy az altalunk létrehozott technologia maga is aktiv
szerepldje sajat tovabbfejlesztésének.

Az embernek ezért nem feltétleniil minden egyes miiveletet kell kozvetleniil iranyitania.

De fenn kell tartania annak lehetdségét, hogy megértse a rendszer miikodésének 1ényeges
kovetkezményeit, meghatarozza a cselekvés hatérait, és sziikség esetén beavatkozzon.

Mert a legnagyobb veszély talan nem az, hogy egyszer megjelenik egy gép, amely nem akarja
atadni az iranyitast.
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Hanem az, hogy fokozatosan olyan rendszereket épitiink, amelyeknél mar nem tudjuk
pontosan, hol van a kapcsolo — vagy hogy egyaltalan elegend6-e még megnyomni.

Forrasok és szakirodalom

1. Anthropic, PBC (2026. november 2.): SEC S-1/A-1 t6zsdei dokumentacid. Az Al-val timogatott kutatas-
fejlesztés és a closing the loop jelensége. Eredeti SEC-dokumentum
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A kutatas teljes dsszefoglaldja
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4. Irving John Good (1965): Speculations Concerning the First Ultraintelligent Machine. Advances in
Computers, 6. kotet, 31-88. oldal.

5. Norbert Wiener (1948): Cybernetics: Or Control and Communication in the Animal and the Machine. MIT
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44. A digitalis vilag Achilles-sarka - adatkézpontok, tenger alatti kabelek és
miiholdak, kritikus rendszerek

Amikor a mesterséges intelligenciarol beszéliink, a figyelem tébbnyire a modellek
képességeire, a chipekre, az algoritmusokra ¢és a szoftverekre irdnyul. Pedig az Al mogott egy
sokkal prozaibb, ugyanakkor sériilékenyebb vilag all: épiiletek, kabelek, hiitérendszerek,
aramellatas, foldi allomasok €s mitholdak. Ezek nélkiil nincs felhd, nincs online szolgaltatas,
nincs valos idejli adatkapcsolat — és végsd soron nincs mitkodé mesterséges intelligencia sem.
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A digitalis vilag Achilles-sarka

Adatkozpontok, tenger alatti kdbelek és miiholdak

Al-szolgaltatasok
. vallalati S
Adatkozpontok s ) (metellely | ek Miiholdak
e aramellatas T e kommunikacio
e hiités e navigacié
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Tenger alatti optikai kabelek
e nemzetkozi adatkapcsolat
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e nehéz javitas

/\ F6 kockazatok
[ ﬁ fizikai tamadas ]—[ ;& szabotazs ]—[ g kibertamadas H %f ;’(?:gésszerszintﬁ]

Az AI nemcsak algoritmusokra, hanem sériilékeny fizikai infrastruktirdra is épiil.

\& J

A digitalis vilag egyik legnagyobb tévedése az, hogy ,,virtudlisnak™ hissziik. A felhd
valdjaban nagyon is foldi. Adatkdzpontokban lakik, amelyeknek pontos cime van, energiat
fogyasztanak, hiitést igényelnek, halozati kapcsolatokra timaszkodnak, és ugyantgy fizikai
tdmadasok, balesetek vagy természeti karok célpontjai lehetnek, mint egy erémii vagy egy
hid.

Az utobbi évek eseményei raadasul egyre vilagosabban mutatjak, hogy az Al nem 6nmagéaban
sériilékeny, hanem egy teljes infrastrukturalanc részeként. Ha a lanc barmely fontos eleme
megsériil, az egész rendszer megbillenhet. Egy korszerii nyelvi modell miikddéséhez nem
elegendd néhany nagy teljesitményli szerver. Sziikség van stabil villamos energiara,
folyamatos halozati kapcsolatra, pontos iddszinkronizaciora, nagy savszélességli nemzetkozi
Osszekottetésekre és gyakran miiholdas vagy f6ldi tartalék kommunikéciora is.

Az adatkozpont: a felhé foldi teste

Az adatkdzpont ma mar nem egyszerl szerverpark, hanem a digitalis gazdasag egyik kdzponti
erdmiive. Itt futnak a véllalati rendszerek, a banki alkalmazésok, a keresok, a kozosségi
oldalak, a felhdszolgaltatasok és egyre inkabb az Al-modellek is. Minél fejlettebb egy modell,
annal nagyobb szamitasi kapacitast, energiaellatast és hiitést igényel. Ez fokozza a
kozpontositas kényszerét: néhany oriasi adatkdzpontban 6sszpontosul a mitkodés.

Ez azonban egyben sebezhetdséget is jelent. Ha egy ilyen létesitmény kiesik — kibertamadas,
drontdmadas, szabotazs, tliz, aramkimaradas vagy hiitési hiba miatt —, annak kdvetkezményei
messze tulterjedhetnek magan a telephelyen. Egy nagy adatkézpont kiesése nemcsak egy
szolgaltatot, hanem sok ezer vallalatot és felhasznalot is érinthet, kiilondsen akkor, ha a
szolgaltatasok erdsen koncentraltak.
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Az adatkdzpontokkal kapcsolatban gyakori félreértés, hogy elegendd némi tartalék kapacitas.
Pedig a tartalék szerver még nem jelent valodi tartalék rendszert. Egy masik helyszinen
rendelkezésre all6 szamitasi kapacitas onmagaban kevés, ha hidnyzik az adatok friss masolata,
a halozati 6sszekottetés, a megfeleld konfiguracio, az alkalmazasok Gjrainditasi rendje, vagy a
személyzet, amely képes mindezt gyorsan helyreallitani. A katasztrofa-helyreallitas nem
raktarkészlet, hanem begyakorolt miitkodési képesség.

A tenger alatti kabelek: a lathatatlan iitéerek

A modern informécids tarsadalom egyik legfontosabb — €s a nagykozonség altal talan
legkevésbé ismert — infrastruktiraja a tenger alatti optikai kabelhalozat. A kontinensek kozotti
adatforgalom tulnyomo része ezeken a kabeleken halad. Mikozben a kézbeszéd gyakran a
mitholdas internetrdl besz¢l, a globalis adatkapcsolat gerincét ma is a tengerfenéken futo
kabelek alkotjak.

Ezek a kabelek els6 pillantasra talan jelentéktelennek tiinnek: néhany centiméter atmérdji
vezetékek az dceanok mélyén. Valojaban azonban ezek alkotjak a digitalis vilaggazdasag
itéereit. Ha koziiliikk egy megsériil, a forgalmat mas utvonalakra lehet terelni. Ha azonban
egyszerre tobb stratégiai kabel sériil meg, mar sziik keresztmetszetek, lassuldsok, kapcsolati
hibék és szolgaltataskiesések jelenhetnek meg.

A kockazatot nemcsak a szandékos szabotazs jelenti. Horgonyok, haldszhalok,
foldcsuszamlasok, foldrengések és miiszaki hibak is okozhatnak karosodast. Mégis, a
jelenlegi geopolitikai helyzetben kiilonosen aggasztd, hogy tobb hatalom kiemelt figyelmet
fordit a tengeralatti infrastruktira feltérképezésére. A kabelhalozat ismerete Gnmagaban még
nem tamadas, de valsaghelyzetben Oriasi stratégiai elonyt jelenthet.

Az Al szempontjabol ez azért kiilonosen fontos, mert a nagy modellek hasznalata sokszor
tavoli felhdszolgaltatasokhoz kotddik. Ha a nemzetk6zi 6sszekottetések sériilnek, akkor nem
pusztan az internet lassul: a vallalatok elveszithetik hozzaférésiiket azokhoz az Al-
szolgaltatasokhoz is, amelyekre mindennapi mitkodésiiket kezdik alapozni.

A miiholdak: a magasbol jovo fiiggéség

A mitholdak szerepe kettds. Egyfeldl tartalék vagy kiegészitd kommunikacios utvonalat
kinalnak, mésfeldl olyan szolgaltatasokat nyujtanak, amelyek nélkiil a foldi infrastruktira is
nehezebben miikodik. Ide tartozik a navigacio, a helymeghatarozas €s a rendkiviil pontos
1ddszinkronizacio.

Ez utébbit a hétkdznapi felhasznalo ritkan érzékeli, pedig a pénziigyi rendszerek, a tdvkozlési
halozatok, az energiarendszerek €s szamos ipari vezérlés is tdmaszkodik pontos iddjelekre.
Egy miiholdas navigacios rendszer zavardsa vagy hamisitasa ezért joval nagyobb kart
okozhat, mint az, hogy az aut6s navigaci6 pontatlanabba valik.

A miiholdakat rdadasul tobbféleképpen is meg lehet tdimadni. Nem feltétleniil kell ket leldni.
A radidfrekvencids zavaras, a hamis jelek sugdrzasa, a foldi irdnyitd dllomasok elleni
tamadasok és a kibertdmadasok gyakran egyszeriibbek, olcsobbak és politikailag nehezebben
bizonyithatok, mint egy latvanyos rakétateszt. Ugyanakkor arra is volt mar tobb példa, hogy
allamok sajat miiholdjuk megsemmisitésével demonstraltak mitholdellenes képességeiket. Az
ilyen tesztek nemcsak a célmiiholdat pusztitjak el, hanem veszélyes lirszemetet is 1étrehoznak,
amely mas rendszerekre is fenyegetést jelent.
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A veszély nem pusztan elméleti. Oroszorszag 2021 novemberében egy miiholdellenes
fegyverkisérlet soran megsemmisitette egyik korabbi mitholdjat, tobb mint 1500 kovethetd
tormelékdarabot 1étrehozva. 2026 novemberében pedig tjabb aggodalmakat keltettek az orosz
katonai mitholdak més orszagok tireszkozei kozelében végrehajtott mandverei. Utdbbiak
onmagukban nem bizonyitanak tdmadasi szandékot, de jelzik az Grinfrastruktira névekvo
katonai sériilékenységét.

A mihold tehat nem csodaszer, és nem teljes értékii alternativaja a foldi hal6zatoknak. Fontos
tartalék, de maga is sériilékeny rendszer.

A sebezhetéségek osszekapcsolodnak

A legnagyobb probléma nem is az egyes elemek 6nallo sériilékenysége, hanem az, hogy ezek
a kockazatok osszeadddnak és egymast erdsithetik. Egy adatkdzpont kiesése mar onmagaban
sulyos esemény lehet. Ha azonban ezzel egy id6ben halozati zavar is fellép, vagy megszakad
egy fontos nemzetkozi kabelkapcsolat, a helyreallitas sokkal nehezebbé valik. Ha ehhez még
a mitholdas kommunikacid is zavart, vagy az idészinkronizacio sériil, a probléma
lancreakciova alakulhat.

A digitalis tarsadalom ezért nem pusztan ,,0kos”, hanem egyre inkdbb térékeny is. Minél tobb
rendszert kapcsolunk 6ssze, annal tobb kényelmet és hatékonysdgot nyeriink — de annal tobb
olyan pont is keletkezik, ahol egy hiba vagy tdmadas tovagytirizé zavarokat okozhat.

Amikor a gép figyel, de az ember dont — Az emberi feliigyelet jelentésége

A modern tavkozlési halozatok mitkodését ma mar elképzelhetetleniil sok automatikus
rendszer feliigyeli. Szenzorok, monitorozoprogramok és egyre gyakrabban mesterséges
intelligenciaval tAmogatott alkalmazasok figyelik az adatforgalmat, a berendezések allapotat
¢s a szolgaltatasok rendelkezésre allasat. Az automatizalas azonban nem jelenti azt, hogy az
ember feleslegessé valt volna.

Erre j6 példa a magyarorszagi 2Connect halozatfeliigyeleti kdzpontja (Network Operations
Center, NOC), amelynek miitkodését a National Geographic Magyarorszag 2026
novemberében mutatta be. A kdzpont szakemberei éjjel-nappal, folyamatos miiszakrendben
feliigyelik a tavkozlési infrastrukturat. Tobb szaz rendszerbdl érkezd informaciot értelmeznek,
kezelik a riasztasokat, és szlikség esetén Osszehangoljak a hibaelharitasban részt vevo
szakemberek munkajat.

Egy optikai kabel sériilése, egy aramellatasi zavar vagy egy adatkézpont meghibasodasa
egyszerre szamos szolgaltatast érinthet. Ilyenkor nem elegendd a hiba automatikus észlelése.
Fel kell mérni a kovetkezményeket, meg kell hatarozni a beavatkozasok sorrendjét, és
gondoskodni kell a szolgéltatasok helyreallitasardl. Stlyosabb esetekben a kiilonbdz6
szakteriiletek képvisel6i kozos valsagkezeld csoportban, igynevezett war roomban
dolgoznak.

A mesterséges intelligencia jelentds segitséget nyujthat ebben a munkéaban. Képes lehet a
kiilonboz6 riasztasok dsszekapcsoldsara, a rendellenességek korai felismerésére és a varhatod
meghibasodasok eldrejelzésére. A 2Connect ezért fokozatosan tervezi az Al-alapt
megoldasok alkalmazasat, mikozben a kritikus dontéseket tovabbra is a szakemberekre bizza.

Ez a megkozelités az Al-biztonsag egyik alapveté kérdésére vilagit ra: az automatizalas
és az emberi ellenorzés kozotti helyes egyensulyra.

210



A mesterséges intelligencia rendkiviil gyorsan dolgozhat fel hatalmas adatmennyiségeket, de
egy varatlan helyzetben téves kdvetkeztetésre is juthat. Kiilondsen veszélyes lehet, ha egy
kibertamadas nem kozvetleniil a hal6zatot bénitja meg, hanem az azt feliigyeld Al-rendszert
téveszti meg. Hamis riasztasokkal, manipulalt mérési adatokkal vagy a beavatkozasi
javaslatok befolyasoldsaval a tamadé akar magat a védekezo rendszert is a karokozas
eszkOzéve valtoztathatja.

A tulzott automatizalasnak azonban van egy kevésbé latvanyos veszélye is: az emberi
szakértelem fokozatos leépiilése. Ha a szakemberek éveken keresztiil csak az automatikus
dontések jovahagyasaval foglalkoznak, egyre kevesebb lehetdségilik marad az 6nallo
hibakeresésre ¢s a rendkiviili helyzetek kezelésének gyakorldsara. Amikor pedig az
automatizalt rendszer valéban meghibasodik, éppen azok a képességek hianyozhatnak,
amelyekkel a miikodés helyreallithato lenne.

Ezért a kritikus infrastruktirdkban nem elegendd fenntartani az emberi beavatkozas elméleti
lehetdségét. Biztositani kell a folyamatos képzést, a rendszeres vészhelyzeti gyakorlatokat, a
mesterséges intelligenciatdl fiiggetlen ellendrzési lehetségeket és sziikség esetén a kézi
vezérlésre vald visszatérést is.

A tavkozlési halozatok, az energiarendszerek, a bankok és a kozlekedési infrastruktirak
esetében mindez kiilondsen fontos. Ezeknél nem csupan az a kérdés, hogy a mesterséges
intelligencia mennyire képes onalléan miikddni, hanem az is, hogy az emberek képesek
maradnak-e miikodtetni a rendszert, amikor a mesterséges intelligencia mar nem segit.

Az automatizalas legnagyobb sikere tehat nem feltétlentil az ember teljes kivaltasa. Sokkal
inkabb az, ha a gépek gyorsasdga €s az emberi tapasztalat, itéloképesség és feleldsségvallalas
egymast kiegészitve noveli a biztonsagot.

Az igazi biztonsagi tartalék nemcsak egy masodik gép vagy egy tartalék adatkozpont lehet,
hanem az az ember is, aki még tudja, mit kell tennie, amikor az automatika csédot mond.

Forras: National Geographic Magyarorszag (2026. november 9.): Pok a halo kozepén: éber
szemek figyelik a digitalis hdlozat miikodését. A 2Connect halozatfeliigyeleti kozpontjanak
bemutatésa.

Mit jelent ez az Al-biztonsag szempontjabol?

A mesterséges intelligenciardl sz6l6 vitak gyakran a modellek pontossagara, elfogultsagara,
adatvédelmi kockazataira vagy munkaerdpiaci hatasaira koncentralnak. Ezek valoban fontos
kérdések. De legalabb ennyire fontos az is, hogy maga az Al milyen infrastruktirara épiil. Ha
ezt figyelmen kiviil hagyjuk, akkor konnyen eléfordulhat, hogy a legnagyobb kockazat nem
az lesz, hogy a modell mit véalaszol, hanem az, hogy egy kritikus pillanatban egyaltalan
elérhetd-e.

Egy vallalat szdmara ezért az Al-biztonsag nem mertilhet ki abban, hogy melyik modellt
hasznalja. Ugyanolyan fontos kérdés, hogy mi torténik, ha az adott szolgaltatas leall; ha a
felhdszolgaltato kiesik; ha a nemzetkdzi kapesolat akadozik; ha az adatkdzpont sériil; vagy ha
a miholdas rendszerek pontatlan iddjelet szolgaltatnak. A valodi biztonsag nemcsak jo
algoritmusokat, hanem diverzifikalt infrastruktarat, foldrajzi megosztast, tartalék
Osszekottetéseket, helyi mitkodési képességet és rendszeres vészhelyzeti gyakorlatokat jelent.
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A lathatatlan kapcsolok

Amikor a kritikus rendszerek tulélik alkotdikat — és az internetkapcsolat maga valik
veszélyforrassa

Nem mindig az a kritikus, amirdl gondoljuk

Ha megkérdeznénk az embereket, melyek egy orszag legfontosabb informatikai rendszerei, a
legtobben valosziniileg az elektromos halozat vezérlését, a bankrendszert, a vizellatast, a
légiforgalmi irdnyitast vagy a katonai kommunikéciot emlitenék. Nem is tévednének nagyot.
Ezeknek a rendszereknek a meghibasodasa stlyos, esetenként életveszélyes
kovetkezményekkel jarhat.

A modern tarsadalom digitalis fiiggéségei azonban sokkal bonyolultabbak anndl, mint amit a
kritikus infrastruktarakrodl alkotott hagyomanyos képiink sugall.

Gondoljunk példaul egy anyakonyvi nyilvantartasra!

Elsé pillantasra csupan egy allamigazgatasi adatbazis, amely sziiletéseket, hazassagokat,
halaleseteket és mas személyi allapotot érintd eseményeket tart nyilvan. Miikodése aligha
tlinik olyan siirgetdnek, mint egy erdmii¢ vagy egy korhazi intenziv osztalyé.

Csakhogy ezek az adatok a személyazonossagunk igazolasanak alapjai koz¢ tartoznak. Ha
illetéktelenek meghamisithatjak dket, akkor mar nem egyszerti informatikai tizemzavarrol
beszEliink. A jogi személyazonossag, az allampolgari jogosultsdgok és az allami
nyilvantartasokba vetett bizalom kertilhet veszélybe.

A Telex 2026. november 11-i cikkében Nagymajtényi Gabor kibervédelmi szakérté éppen
erre hivta fel a figyelmet. Magyarorszagon mintegy 3800 allami informatikai rendszer
miukodik, mikdzben ezek fejlesztéirdl, fenntartasarol, egymas kozotti kapesolatairol és
helyreallithatosdgarol nem feltétleniil all rendelkezésre teljes korli ismeret. A szakértd az
anyakonyvi nyilvantartast kiilonosen kritikus rendszernek tekinti.

A példa egy alapvetd ellentmondasra vilagit ra. Egy informatikai rendszer fontossagat nem
kizar6lag az hatarozza meg, milyen latvanyos kovetkezményekkel jar a leallasa. Legalabb
ilyen fontos, hogy milyen mas rendszerek tdmaszkodnak r4, és megbizhatunk-e az altala
szolgaltatott adatokban.

A kritikus infrastruktardknak tehat 1étezik egy kevésbé lathato rétege: a nyilvantartasok,
azonositasi szolgaltatasok, kommunikécios kapcsolatok, szoftverkonyvtarak és kézponti
adatfeldolgozo6 rendszerek haldzata.

Ezek a modern allam lathatatlan kapcsoloi.

Es olykor elég egyetlen ilyen kapcsolé meghibasodasa ahhoz, hogy egymastél latszolag
fliggetlen szolgaltatasok egész sora valjon hasznalhatatlanna.

Amikor az adat megmarad, de az igazsag eltiinik

A hagyomanyos informatikai biztonsag harom alapvetd tulajdonsagot kiilonboztet meg: a
bizalmassagot, a sértetlenséget és a rendelkezésre allast.
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A kozvélemény rendszerint az utdbbira figyel fel leginkabb.

Ha nincs dram, nem mitkddnek a bankautomatak, ledll egy repiil6tér vagy elérhetetlenné valik
egy allami portal, mindenki érzékeli a problémat.

Az adatok sértetlenségének elvesztése azonban sokkal alattomosabb lehet.

Képzeljiik el, hogy egy timadd nem torli az ingatlan-nyilvantartas adatait, hanem
megvaltoztatja a tulajdonosokra vonatkozo bejegyzéseket. Vagy egy gydgyszeradatbazisban
modositja a készitményekre vonatkozé informéciokat. Esetleg egy pénziigyi rendszerben
észrevétleniil atirja a szamlaegyenlegeket.

A rendszer latszolag tovabb mikodik. A szamitdégépek valaszolnak, az ligyintézok dolgoznak,
a felhasznalok adatokat kapnak.

Csakhogy az adatok tobbé nem feltétleniil igazak.

A helyzetet tovabb stlyosbitja, ha a biztonsagi mentések is tartalmazzdk a meghamisitott
adatokat. Ilyenkor hidba allitjak helyre az informatikai rendszert: a technikai miikodoképesség
visszatérhet, a hitelesség azonban nem.

Ezért a kritikus adatrendszereknél nem elegendd a biztonsagi mentés. Sziikség van a
valtozasok ellendrizhetd torténetére, fliggetlen hitelesitési lehetdségekre,
sértetlenségvizsgalatra és arra, hogy egy tamadas utan meg lehessen allapitani, melyik
adatéllapot tekinthetd még megbizhatonak.

Egy orszadgot nemcsak azzal lehet megbénitani, ha lekapcsoljak az dramot. Azzal is, ha
mitkddnek ugyan a szamitogépei, de mar senki sem tudhatja biztosan, hogy igazat mondanak-
€.

Amikor a rendszer tuléli az alkotoit

Az informatikai rendszereknek van egy kiilonds tulajdonsaguk: megfeleld koriilmények
kozott évtizedekkel tulélhetik eredeti fejlesztdiket, iizemeltetdiket, st az dket 1étrehozo
véllalatokat is.

Ez 6nmagaban akar technikatorténeti sikertorténet lehetne.

Egy jol megirt program ugyanis nem feltétleniil valik hasznalhatatlanna attol, hogy
megoregszik. Ha valtozatlan kdrnyezetben miikodik, €s a feladatat tovabbra is megfelelden
ellatja, akar évtizedeken keresztiil szolgalhat.

A probléma akkor kezdddik, amikor a rendszerhez sziikséges tudas fokozatosan eltiinik.

Az eredeti programoz6 nyugdijba megy, a fejlesztdvallalat megsziinik, a dokumentéacio
elveszik, a hasznalt programnyelvet mar alig ismerik, a szamitégéphez pedig nem gyartanak
alkatrészeket.

Eléfordulhat, hogy a forraskod sem all rendelkezésre. A program miikodik ugyan, de senki

sem tudja pontosan megmondani, mi torténne, ha mddositani kellene.
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Az ilyen, megfeleld gazdat vagy tdmogatast nélkiiloz6 megoldasokat taldloan nevezhetjiik
arva informatikai rendszereknek.

A legsulyosabb esetben kialakul egy sajatos miikodési kényszer: a berendezést azért nem
merik kikapcsolni, mert nem biztosak benne, hogy ismét elindul.

A vezetOk szamara ilyenkor az egyre dragabb karbantartas és a kockazatos korszerusités
kozott kell valasztani. A halogatéas rovid tavon gyakran olcsdébbnak latszik, hosszu tdvon
azonban noveli a kiszolgaltatottsagot.

Mindez kiilondsen veszélyes az allamigazgatasban, a bankszektorban, a kozlekedésben ¢€s az
ipari folyamatiranyitasban, ahol a rendszer miikodését nem lehet egyszertien hetekre
felfiiggeszteni.

Réadasul egy régi programhoz az évtizedek soran jabb alkalmazédsok kapcsolodhatnak. Az
eredetileg jelentéktelennek tiind rendszer fokozatosan egy egész informatikai halozat
nélkiilozhetetlen elemévé valhat.

A modernizacidt végzd szakemberek ilyenkor mar nem pusztan egy programot probalnak
kicserélni. Egy tobb évtized alatt kialakult, gyakran hidnyosan dokumentalt fiiggdségi
halézatot kell megfejteniiik.

A legnagyobb veszélyt nem feltétleniil maga a régi szoftver jelenti, hanem az, hogy egyre
kevesebben értik, mi mindent tart mikodésben.

Floppylemezek a 1égiforgalmi iranyitasban

A technologiai eloregedés egyik meglepd példajat az Egyesiilt Allamok légiforgalmi
iranyitasa szolgaltatja.

2026 novemberében a HVG arrdl szamolt be, hogy az amerikai Szovetségi Légligyi Hivatal,
az FAA még mindig hasznal floppylemezekre épiild megoldasokat a 1égiforgalmi iranyitashoz
sziikséges informaciok kezelésében.

crer

meteorologiai €s mas, a repiilésbiztonsag szempontjabol fontos informacidkat kezelnek.
A korszertiisités tobb mint 400 helyszint érint, és a tervek szerint 2028 végére fejezOdhet be.

Az amerikai szamvevoszék, a Government Accountability Office mar 2024-ben komoly
figyelmeztetést fogalmazott meg. Az FAA altal vizsgalt 138 légiforgalmi irdnyitasi
rendszerbdl 51-et fenntarthatatlannak, tovabbi 54-et potencidlisan fenntarthatatlannak
mindsitettek. Az okok kozott az alkatrészhiany, az elavult technologia és a karbantartéasi
nehézségek is szerepeltek.

A probléma tehat messze tilmutat a floppylemezeken.
A floppy csupan a leglatvanyosabb jelképe egy sokkal altalanosabb jelenségnek: a kritikus

infrastruktirakban a technoldgiai generaciovaltas gyakran Iényegesen lassabban torténik meg,
mint a fogyasztoi elektronikéban.
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Ennek természetesen vannak indokai. Egy mobiltelefon cseréje legfeljebb kellemetlenséget
okoz. Egy légiforgalmi irdnyitasi rendszer hibas korszeriisitése viszont emberéleteket
veszélyeztethet.

A bevalt technologia lecserélése ezért onmagéban is kockazatos miivelet.

A biztonsag azonban nem lehet érv a végtelen halogatas mellett. E1I0bb-utobb elfogynak a
potalkatrészek, eltinnek a szakemberek, €s a rendszer fenntarthatosaga valik bizonytalanna.

A kérdés tehat nem egyszeritien az, hogy régi vagy 1j technoldgiat hasznaljunk.

Hanem az, hogy melyik megoldas miikodése, fenntartasa és helyreallitasa biztosithatd
nagyobb megbizhatosaggal.

Az atomfegyverek és a nyolchiivelykes floppy

Ha az amerikai légiforgalmi iranyitas torténete meglepd, akkor az Egyesiilt Allamok nukleéris
parancsnoki rendszerének esete szinte hihetetlen.

A Strategic Automated Command and Control System, roviden SACCS, a nukleéris erék
iranyitasahoz sziikséges siirgésségi parancsok tovabbitasaban jatszott szerepet.

A rendszer az 1970-es évekbol szarmazo IBM Series/1 szamitogépeket és nyolchiivelykes
floppylemezeket hasznalt.

A nyolchiivelykes floppy még a személyi szamitogépek elterjedése eldtti korszak terméke
volt. Mai szemmel szinte elképzelhetetleniil kis tarolokapacitast biztositott, €&s mar
évtizedekkel kordbban eltlint a hétkdznapi informatikabol.

Az amerikai légierd azonban egészen 2019 juniusaig alkalmazta ezt az adattarolasi
technologiat, amikor biztonsagos félvezetds megoldassal valtotta fel. Fontos kiilonbség, hogy
ekkor nem a teljes SACCS rendszert cserélték le: az IBM Series/1 szamitdégépek tovabbra is
hasznalatban maradtak.

A torténetnek azonban van egy kiilonds fordulata.

A rendszer lizemeltetdi nem kizarolag az elavult technologia hatranyait hangstulyoztak. Jason
Rossi alezredes, az amerikai légierd egyik illetékes parancsnoka 2019-ben éppen a régi
rendszer sajatos kialakitasat emelte ki biztonsagi elonyként.

Egy olyan szamitdgépet ugyanis, amely nem rendelkezik hagyomanyos IP-alapu halézati
elérhetéséggel, nem lehet ugyanazokkal a médszerekkel tavolrdl megtdmadni, mint egy

internethez kapcsolddo szervert.

Ez természetesen nem jelent teljes sérthetetlenséget. A fizikai hozzaférés, a belsd hibak, a
karbantartds vagy a kompromittalt perifériak tovabbra is kockazatot jelenthetnek.

Az eset mégis megmutatja, hogy a technologiai korszerliség és az informatikai biztonsdg nem
azonos fogalmak.
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Egy korszeriibb berendezés lehet gyorsabb, kényelmesebb ¢€s olcsébban karbantarthato, de ha
1j halozati kapcsolatokat €s tavoli hozzaférési lehetoségeket kap, olyan fenyegetéseknek is
kiteheti a rendszert, amelyek korabban nem léteztek.
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Sokkal fontosabb kérdést vet fel: vajon minden technoldgiai fejlesztés egyben biztonsagi
elorelépést is jelent?

A vélasz egyértelmiien nem.
Miért kellene mindent az internetre kotni?

Az elmult évtizedekben az informatikai fejlodés egyik meghataroz6 iranya az 6sszekapcsolas
volt.

El6szor a szamitdgépek keriiltek halozatba, majd a telefonok, ipari berendezések,
gépjarmiivek, haztartasi késziilékek és épiiletgépészeti rendszerek.

Megsziiletett a dolgok internete, az Internet of Things, amelynek alapgondolata szerint szinte
barmilyen eszkoz képes lehet adatokat kiildeni, fogadni és tavolrdl vezérelhetové valni.

A technoldgia kétségteleniil szamos eldnnyel jar.

Egy vizmi lizemeltetdje tavolrol ellendrizheti a szivattytk allapotat. Egy gyar elore észlelheti
a gépek meghibasodasat. Egy napelemes rendszer tulajdonosa telefonjan kovetheti az
energiatermelést. Egy orvosi berendezés automatikusan tovabbithatja a sziikséges mérési
adatokat.

Csakhogy minden tjabb kapcsolat egyben jabb lehetséges tdmadasi utvonalat is jelenthet.
Korabban egy ipari vezérléberendezés megtamadasahoz gyakran fizikailag be kellett jutni az
iizembe. Ma egy rosszul kialakitott tdvoli hozzaférés vagy egy kompromittalt karbantartoi

fiok akar tavolrdl is elérhetdvé teheti ugyanazt az eszkozt.

A veszélyt fokozza, hogy a gyartok tizleti érdekei nem mindig esnek egybe az lizemeltetok
biztonsagi érdekeivel.

A folyamatos internetkapcsolat lehetdveé teszi az adatgyljtést, a tdvoli diagnosztikat, a
szoftverfrissitéseket és az eléfizetéses szolgaltatdsokat. Ugyanakkor fliggdséget teremthet a

gyarto szervereitdl és annak iizleti dontéseitdl.

Egy berendezés igy akar akkor is elveszitheti bizonyos funkcioit, ha fizikailag teljesen
hibatlan, de a gyarté megsziinteti az online szolgaltatast.

Kiilonosen aggalyos ez az alapvet6 kdzszolgaltatasoknal, az ipari vezérloknél és a
biztonsagkritikus berendezéseknél.

A technoldgiai fejlodés soran ezért érdemes lenne Gjra elévenni egy egyszerii kérdést:
Valdban sziikséges, hogy ez a berendezés kapcsolatban alljon az internettel?
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Nem az internet teljes elutasitasardl van szo.

A haldzati kapcsolat sok esetben nélkiilozhetetlen vagy jelentOs biztonsagi eldnyt nytjt.
Gondoljunk példaul a repiilésiranyitas adatcseréjére, a siirgdsségi egészségiigyi informaciokra
vagy az elektromos halézat terhelésének 6sszehangolasara.

De az internetkapcsolat sziikségességét feladatonként kellene indokolni, nem pedig
automatikusan feltételezni.

Az alapvetd miikddésnek pedig lehetdség szerint akkor is fenn kell maradnia, ha a kiilsé
kapcsolat megszakad.

Egy flitési rendszernek nem szabadna pusztan azért leallnia, mert elérhetetlenné valik egy
tavoli felhdszolgaltatas. Egy ipari gép biztonsagos leallitasanak nem szabadna kiilsd
szervertdl fliggenie. Egy kritikus 1étesitmény személyzetének pedig képesnek kellene lennie
arra, hogy a tavoli vezérlés elvesztésekor helyben atvegye az iranyitast.

A megbizhatosag egyik legfontosabb ismérve éppen az, hogy a rendszer meghatarozott hibak
esetén is biztonsagosan viselkedik.

Az elszigetelés nem elavult gondolat, hanem tudatos védelem

Az informatikai biztonsagban régota ismert megoldas a haldzatoktol valo fizikai elkiilonités,
az ugynevezett air gap.

Ennek lényege, hogy egy biztonsagkritikus rendszer nincs kdzvetlen kapcsolatban a kevésbé
megbizhato halozatokkal, kiilondsen a nyilvanos internettel.

Ez nem feltétleniil jelenti azt, hogy a rendszer egyéltalan nem kommunikalhat mas
berendezésekkel. Egy erdmiinek, ipari lizemnek vagy kozlekedési iranyitokdzpontnak
természetesen sziiksége van belsd adatkapcsolatokra.

A kérdés az, hogy ezek a kapcsolatok mennyire ellendrizhetdk, és milyen mértékben
kiiloniilnek el a kiils6 haldzatoktol.

A védelemnek tobb fokozata 1étezhet. A fizikai elkiilonités mellett alkalmazhatd halozati
szegmentalas, szigortian korlatozott adatatjaro, egyiranyt adatkapcsolat vagy idében

korlatozott, ellenorzott tavoli hozzaférés.

Példaul egy ipari folyamat mérési adatainak tavoli megfigyelése nem feltétleniil indokolja,
hogy ugyanazon a kapcsolaton keresztiil vezérloparancsokat is lehessen kiildeni.

A Stuxnet kartevd esete ugyanakkor arra figyelmeztetett, hogy a fizikai elkiilonités sem
tokéletes védelem. A fertézott adathordozok és a karbantartasi folyamatok az internetre

kozvetleniil nem kapcsolddo rendszerek szamara is veszé€lyt jelenthetnek.

Az elszigetelés tehat nem helyettesiti a hozzaférések ellendrzését, az eszk6zok vizsgalatat és a
megfeleld iizemeltetési eljarasokat.

Mindezek ellenére az elkiilonités jelentdsége napjainkban ismét felértékelodik.
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2026 jaliusaban az amerikai CISA és nemzetkozi partnerei kiilon itmutatot adtak ki a kritikus
ipari és tamogato rendszerek valsaghelyzeti elszigetelésérol. A dokumentum a fiiggdségek
feltérképezését, a levalasztasi pontok kialakitasat és a hosszabb ideig tartd 6nallé mitkodés
begyakorlasat is hangsulyozza.

A modern kiberbiztonsagi gondolkodas tehat egyre inkabb felismeri, hogy a hal6zatok
Osszekapcsolasa mellett a szétvalasztas képessége is stratégiai érték.

Nem elegendd tudni, hogyan kapcsoljunk 0ssze két rendszert.
Azt is tudni kell, hogyan valasszuk szét ket, ha a koriilmények ezt megkovetelik.
A mesterséges intelligencia két arca

A régi és hianyosan dokumentélt informatikai rendszerek problémaja a mesterséges
intelligencia megjelenésével 1j megvilagitasba kertil.

Az Al egyik legigéretesebb alkalmazasi teriilete éppen az elavult szoftverek elemzése lehet.

Egy megfelelden felkészitett mesterséges intelligencia képes lehet nagy mennyiségii forraskod
atvizsgaléasara, a kiilonb6zo programrészek kozotti kapesolatok feltarasara, hianyzé
dokumentéciok elkészitésének tdmogatasara és régi programok korszeriibb kdrnyezetbe
torténd atiiltetésének eldkészitésére.

Kiilonosen értékes lehet ott, ahol mar nem all rendelkezésre az eredeti fejlesztocsapat.

Az Al segithet megérteni, milyen feladatot 1at el egy évtizedekkel kordbban irt program,
milyen adatokat dolgoz fel, €s hogyan kapcsolddik mas alkalmazasokhoz.

Ez azonban nem jelenti azt, hogy a gép automatikusan rekonstrualhatja az eredeti fejlesztok
minden szandékat.

A forraskodbol nem feltétleniil deriil ki, hogy egy furcsa programrészlet tudatos biztonsagi
megoldas, egy korabbi hiba keriild javitasa vagy egyszerii programozasi tévedés.

Még kevésbé biztos, hogy az Al képes megallapitani egy régi rendszer dsszes valds mitkodési
fliggdségét, ha azok a szoftveren kiviil, példaul az tizemeltetési gyakorlatban vagy a dolgozdok
tapasztalataban léteznek.

A mesterséges intelligencia ezért segitheti a rekonstrukciot, de nem helyettesitheti a tesztelést,
az emberi szakértelmet €s a tényleges mitkodés megfigyelését.

Ugyanakkor pontosan ugyanezek a képességek a timadok szamara is értékesek.

Egy sériilékenységeket keresd Al-rendszer gyorsabban elemezhet nagy mennyiségii
programkodot, felismerhet korabban figyelmen kiviil hagyott 0sszefiiggéseket, €s segitséget
nyUjthat a timadasi lehetdségek azonositdsaban.

Az autoném Al-ligynokok elterjedésével ez a probléma tovabb sulyosbodhat.

A hagyomanyos kibertdmadas soran a timado rendszerint konkrét célpontot és tdmadasi

modszert vélaszt. Egy kellden fejlett, jogosultsagokkal és eszkdzokkel ellatott Al-ligynok
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viszont tobb részfeladatot is onalldan végezhet: informaciokat gytjthet, rendszereket
vizsgalhat, sszefliggéseket kereshet €s a kapott eredmények alapjan modosithatja kdvetkezd
1épéseit.

Ez nem jelenti azt, hogy minden mai Al-tigyndk képes lenne onalléan feltdrni dsszetett
kritikus infrastruktarakat. A veszé€ly inkabb abban rejlik, hogy az automatizalas csokkentheti
egyes tdmadasok 1d6- €s szakértelemigényét, mikdzben ndvelheti a végrehajthaté miiveletek
szamat.

Kiilondsen veszélyes lehet, ha az autonom rendszer jogosultsagot kap arra, hogy kézvetlentil
modositson fizikai folyamatokat.

Egy energiaellatasi rendszerben példaul egészen mas kockazatot jelent, ha az Al a fogyasztasi
adatokat elemzi és javaslatot készit, mint ha 6nalldan kapcsolhat le berendezéseket vagy
modosithat biztonsagkritikus beallitdsokat.

A két feladat kozotti kiilonbség nem pusztan technoldgiai, hanem feleldsségi kérdés is.

A dontéstdmogatas €és az 6nalld beavatkozas kozotti hatart vilagosan meg kell hiizni.

Az Al tehat egyszerre lehet a régi rendszerek megmentésének eszkoze és az elleniik irdnyulo
tdmadasok 1j segitdje.

A kérdés ismét az, hogy ki rendelkezik a technologia felett, milyen célra hasznalja, és ki
képes megakadalyozni a nem kivant miikodését.

A digitalis taléloképesség

A kritikus infrastruktirdk védelmének kozéppontjdba nem kizardlag a tdmadasok
megakadalyozasat, hanem a miikodoképesség megdrzését kellene allitani.

Egy megfelelden védett rendszer ugyanis nem attol valik valoban biztonsagossa, hogy soha
nem ¢éri sikeres tamadas. Hanem attol is, hogy egy hiba vagy tdmadas utan képes visszatérni
egy ellendrzott, biztonsagos mitkddési allapotba.

Ezt nevezhetjiik digitélis taléléképességnek.
A védekezésnek tobb, egymast kiegészitd eleme van.

A rendszerek és fiiggdségek pontos ismerete. Minden kritikus szolgaltatdsnal tudni kell,
milyen hardverre, szoftverre, adatbazisra, kommunikacios kapcsolatra és kiilsé szolgaltatora
tamaszkodik. Nemcsak az eszkozoket kell nyilvantartani, hanem az tizemeltetésiikhoz
sziikséges szaktudast is.

A dokumentécio €s a forraskod megorzése. A kritikus rendszereknél nem lenne szabad
megengedni, hogy a miikddéshez sziikséges tudas kizarolag egyetlen vallalat vagy néhany
munkatars birtokdban legyen. A megfeleld hozzaférésvédelemmel 6rzott forraskod,
dokumentécio és helyreéllitasi eljaras hossza tavu stratégiai érték.

A sziikségtelen kapcsolatok megsziintetése. Minden kiilsé hozzaférést indokolni kellene. Ahol
nincs sziikség internetkapcsolatra, ott az elhagyasa csokkentheti a tdmadasi feliiletet. Ahol
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sziikség van ra, ott a lehetd legsziikebb jogosultsagokat és megfeleld védelmi rétegeket kell
alkalmazni.

Az 6nall6 miikodés megdrzése. A fontos fizikai folyamatoknak lehetdség szerint kiilso
halozati kapcsolat nélkiil is miikodoképesnek kell maradniuk. Ha ez nem lehetséges, elére
meg kell hatarozni a biztonsagos leéllas feltételeit.

A ténylegesen hasznalhato tartalékrendszerek kialakitasa. A biztonsagi mentés dnmagaban
kevés. Tudni kell, hol, milyen berendezésekkel €¢s mennyi id6 alatt allithatd helyre a miikodés.
A tartalékmegoldasnak lehetéleg nem szabad ugyanattol az egyetlen hibaponttol fiiggenie,
mint az elsddleges rendszernek.

Az emberi beavatkozas lehetdsége. A kritikus folyamatoknal fenn kell tartani a megfeleléen
képzett személyzet, a helyi vezérlés és az indokolt esetekben alkalmazhat6 kézi iizemmaod
képességét. Ez nem minden folyamatnal jelent teljes korii manualis miikodést; sokszor az
ellendrzott, biztonsagos leallitas jelenti a redlis tartalékot.

A rendszeres, valosaghti gyakorlat. A vészforgatokonyv addig csupan dokumentum, amig a
végrehajthatosagat ténylegesen nem ellendrizték.

Egy bank esetében példaul a rendkiviili mitkddésre vonatkozo eljardsok csak akkor érnek
valamit, ha a munkatarsak ismerik 6ket, rendelkezésre allnak a sziikséges adatok, és egy
informatikai kiesés soran valoban képesek az eldirt feladatok elvégzésére.

Ugyanez igaz egy erOmiire, vizmiire, korhazra vagy allamigazgatasi szolgaltatasra.

A legfontosabb kérdés nem az, hogy létezik-e helyreallitasi terv, hanem az, hogy
bizonyitottan miikodik-e.

A kapcsolo maradjon az ember kezében

A modern informatikai rendszereket sokdig elsdsorban a teljesitmény, a koltséghatékonysag
és a szolgaltatasok bovitésének szempontjabol fejlesztették.

Minél tobb adat, minél gyorsabb kommunikacid, minél szélesebb halozati kapcsolat és minél
nagyobb automatizalas — ezek voltak a fejlddés meghatarozoé céljai.

A mesterséges intelligencia megjelenésével ez a folyamat 0 szakaszaba Iépett. Az
informatikai rendszerek mar nemcsak informéciokat tovabbitanak és eldre meghatarozott
utasitdsokat hajtanak végre, hanem egyre tobb teriileten képesek dontéseket elokésziteni, sot
bizonyos korlatok kozott 6nalldoan végrehajtani is.

Ezzel azonban a tarsadalom fliggdsége is ndvekszik.

Minél tobb alapvetd szolgaltatas miikodését bizzuk 6sszekapcsolt €s automatizalt
rendszerekre, annal fontosabba valik, hogy ezek meghibasodéasakor is megdrizziik a
cselekvoképességiinket.

Nem feltétleniil az a legveszélyesebb helyzet, amikor egy szamitogép leall.

Sokkal stlyosabb lehet, amikor a szamitogép tovabb miikodik, de méar nem tudjuk, milyen
dontéseket hoz, milyen adatokbol dolgozik, vagy ki képes megvaltoztatni a miikodését.
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A régi floppylemezek torténete ebbdl a szempontbol tobbet jelent technikatorténeti
érdekességnél.

Arra emlékeztet, hogy a biztonsag nem azonos a korszertiséggel. Egy régi, jol ismert és
elkiilonitett rendszer bizonyos fenyegetésekkel szemben biztonsagosabb lehet egy modern, de
rosszul védett hal6zati megoldasnal.

Ugyanakkor az elavult berendezések korlatlan fenntartasa sem megoldas. A tudas elvesztése,
az alkatrészhiany ¢€s a megsziing fejlesztévallalatok elébb-utdobb éppen a mitkddés biztonsagat
veszélyeztethetik.

A helyes ut tehat nem a technoldgiai fejlédés elutasitasa, hanem annak tudatos iranyitésa.

A kritikus rendszereket ugy kellene megtervezni, hogy a sziikséges kapcsolatokat biztositsak,
a feleslegeseket elkeriiljék, és meghibasodas esetén ne veszitsiik el automatikusan az alapvetd
szolgaltatasokat.

Az emberi feliigyeletnek ekozben nem szabad puszta formasagga valnia. Valodi dontési
jogosultsagra, megfeleld informéciora, szaktudasra és sziikség esetén 6nallé beavatkozasi
lehetdségre van sziikség. Mert hiaba van egy berendezésen vészleallitdo kapcsold, ha annak
megnyomasa mér nem valtoztat sesmmin. Es hidba neveziink egy rendszert emberi feliigyelet
alatt allonak, ha a feliigyeld nem érti a miikkodését, vagy nincs tényleges lehetdsége a
beavatkozasra.

A mesterséges intelligencia korszakaban ezért Gjra kell gondolnunk, mit is jelent valdjaban a
technologiai fejlettség. Nem elegendd, ha egy tarsadalom képes egyre bonyolultabb
rendszereket 1étrehozni.

Arra 1s képesnek kell maradnia, hogy megértse, ellendrizze, fenntartsa, sziikség esetén
kijavitsa vagy biztonsadgosan leallitsa dket.

A legfejlettebb tarsadalom nem feltétleniil az, amelyik mindent §sszekapcsol. Hanem az,
amelyik pontosan tudja, mit miért kapcsol 0ssze — és képes miitkodni akkor is, ha valamelyik
kapcsolat megszakad.

Végso soron tehat ismét ugyanahhoz a kérdéshez jutunk vissza: Kinek a kezében a kapcsold?

Es taldn egy masik, még nyugtalanitobb kérdést is fel kell tenniink: Biztosak vagyunk abban,
hogy tudjuk, hol van a kapcsol6 — és miikddik-e még?

Forrasok és hattéranyagok

1. Telex (2026. november 11.): Egy orszagot is meg lehet bénitani a rendszerein
keresztiil

HVG (2026. november 6.): Floppyk az amerikai 1€giforgalmi iranyitasban
U.S. GAO (2024): Az FAA eloregedd iranyitasi rendszerei

Defense News (2019): A SACCS floppylemezeinek kivaltasa

CISA (2026): A kritikus rendszerek valsaghelyzeti elszigetelése
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https://telex.hu/gazdasag/2026/11/11/kibertamadasok-digitalis-allam-vedekezes-biztonsag-manifeszto-magyarorszag?utm_source=chatgpt.com
https://telex.hu/gazdasag/2026/11/11/kibertamadasok-digitalis-allam-vedekezes-biztonsag-manifeszto-magyarorszag?utm_source=chatgpt.com
https://hvg.hu/tudomany/20261106_egyesult-allamok-legiforgalmi-iranyitas-faa-floppyk-lecserelese-digitalizacio?utm_source=chatgpt.com
https://www.gao.gov/products/gao-24-107001?utm_source=chatgpt.com
https://www.defensenews.com/air/2019/10/17/the-us-nuclear-forces-dr-strangelove-era-messaging-system-finally-got-rid-of-its-floppy-disks/?utm_source=chatgpt.com
https://content.govdelivery.com/accounts/USDHSCISA/bulletins/4227ca8?utm_source=chatgpt.com

A legfontosabb tanulsag

A mesterséges intelligencia kordban hajlamosak vagyunk azt hinni, hogy a hatalom annak
kezében van, aki a legjobb modellt fejleszti. Ez csak részben igaz. A hatalom legalabb annyira
annak kezében is van, aki az adatkézpontot miikddteti, aki a kabelhalozatot ellendrzi, aki a
villamos energiat biztositja, vagy aki képes megzavarni a Kritikus rendszereket vagy a
mitholdas jeleket.

Vagyis az Al jov6jérol nemcesak a programozok és kutatok dontenek. Ugyantigy dontenek rola
az energetikai rendszerek, a tavkozlési infrastruktirak, a haldzati csomopontok, a logisztikai
lancok ¢és a geopolitikai erfviszonyok is.

A modern civilizacio sériilékenys€gét nem csupan az egyes infrastruktirak sebezhetdsége
hatarozza meg, hanem az is, hogy ezek a rendszerek egymastol fliggenek. Egy kabel atvagasa,
egy mithold megsemmisitése vagy egy adatkdzpont kiesése olyan lancreakciot indithat el,
amelynek kovetkezményei messze tulterjednek az eredeti tamadas célpontjan.

A digitalis vilag Achilles-sarka éppen az, hogy latszélag sulytalan — valéjaban azonban
nagyon is anyagi, foldrajzi és sériilékeny.

45. Milyen jovoért érdemes biztonsagot épiteni?

Képzeljiink el egy iskolat, ahol a tandrnak tobb ideje jut arra a didkra, aki lemaradt. Egy
rendel6t, ahol az orvosnak kevesebbet kell a képerny6t néznie, €s tobbet beszélgethet a
betegével. Egy kisvallalkozast, amely olyan szakmai segitséghez jut, amelyet kordbban nem
tudott megfizetni. Egy idds embert, aki tovabb ¢€lhet 6nalloan, és konnyebben tarthat
kapcsolatot masokkal.

Ezekben a helyzetekben a mesterséges intelligencia értékét az mutatna meg, hogyan valtozik
az emberek élete. TObbet értenek-e a vilagbol? Tobb idejiik marad-e arra, ami fontos nekik?
Konnyebben jutnak-e segitséghez? Nagyobb beleszolasuk lesz-e a sajat ligyeikbe?

A konyvben sokféle hibat, visszaélést és veszélyt vizsgaltunk meg. Erdemes most ugyanilyen
figyelemmel végiggondolnunk azt is, milyen eredményért vallaljuk a fejlesztés és a biztonsag
megteremtésének munkajat.

A kovetkez0 lehetdségek kivanatos iranyok, nem eldrejelzések. Megvaldsulasukhoz a
technologia képességei mellett tudatos intézményi, gazdasagi és tarsadalmi dontésekre is
sziikség van.

Tudas, amelyhez tobben hozzaférnek

Egy diak il a feladat el6tt. Az oran elvesztette a fonalat, otthon pedig nincs kit6l kérdeznie.
Egy megfelelden kialakitott Al-segité masképp magyarazhatja el az anyagot, egyszerilibb
példat kereshet, és kérdésekkel deritheti ki, hol akadt el a megértés.

A kedvez6 eredmény az lenne, hogy a didk id6vel kevesebb segitségre szorul. Megérti az
Osszefliggést, felismeri a sajat hibajat, és 1) helyzetben is alkalmazni tudja a tanultakat.
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Ehhez olyan oktatési eszkoz kell, amelynek miikodését a tanulas céljaihoz igazitjak. A
pedagogusnak latnia kell, miben segit, és hol vezeti félre a didkot. A hozzaférés pedig nem
fiigghet kizarolag attol, milyen eléfizetést tud megfizetni a csalad.

A tudéshoz val6 hozzaférés felndttkorban is érték. Egy palyat valtd ember, egy uj gépet
hasznal6 dolgozo6 vagy egy hivatalos levéllel kiiszkodo ligyfél szamara sokat jelenthet a
tiirelmes, értheté magyarazat. Kiilonosen akkor, ha az eszkdz az ellendrizhetd forrasokhoz és
az emberi segitséghez is elvezeti.

Tobb ido az érdemi munkara

Sok foglalkozasban jelentds id6t vesz el az adatok keresése, rendezése, az ismétloddo
dokumentécio és az egymast kovetd rendszerek kiszolgalasa. Ezek egy részének
megkonnyitése valodi felszabadulast jelenthet.

Egy orvos konnyebben attekintheti a beteg el6zményeit. Egy mérndk gyorsabban dsszevetheti
a lehetséges megoldéasokat. Egy ligyintéz6 hamarabb megtaldlhatja, mi hianyzik egy
kérelembdl. Az igy nyert id6t alaposabb vizsgalatra, jobb magyarazatra vagy egy nehéz eset
megoldésara lehet forditani.

Ez azonban kiilon dontést igényel. A megtakaritott idobdl lehet tobb figyelem, rovidebb
munkaidd vagy nagyobb teljesitményelvaras is. Ha minden felszabadul6 percet ujabb
feladatokkal toltenek ki, a dolgozo terhelése akéar ndhet.

A munka javuladsat ezért érdemes az ott dolgozok és a szolgaltatast igénybe vevok
tapasztalatain is mérni. Maradt-e id6 a problémak megértésére? Csokkent-e a felesleges teher?
Jobb lett-e az elvégzett munka?

Nagyobb onalléosag a mindennapokban

Egy nehezen olvashat6 tajékoztato, egy bonyolult ligyintézési feliilet vagy egy idegen nyelvii
beszélgetés komoly akadaly lehet. Az Al segithet felolvasni, leirni, forditani és érthetdbbé
tenni az informéaciot.

Egy jol hasznalhat6 segitd megkonnyitheti az idépontfoglalast, a kapcsolattartast vagy a
hétkdznapi teendOk megszervezését. Az ilyen segitség érteke abban is megmutatkozhat, hogy
valakinek ritkabban kell masokra hagyatkoznia.

Ehhez az érintettnek kell rendelkeznie a segitség modjardl. Tudnia kell, milyen adatot kezel a
rendszer, kinek kiild jelzést, ¢s hogyan kapcsolhatja ki valamelyik funkciojat. A csalad vagy
az intézmény kényelme mellett az 6 szempontjai legyenek meghatarozok.

Az 6nallosag tamogatasa akkor sikeres, ha megmarad a valasztas lehetdsége, €s szlikség
esetén valodi emberi segitség is elérhetd. A konnyebb kapcsolattartas pedig teremthet tobb
talalkozast és beszélgetést is, ha a technologiat ennek szolgélataba allitjuk.

Lehetdségek a kisebb szereploknek

Egy kisvallalkozasnak ritkdn van sajat elemzdje, forditoja, programozdja és kommunikacios

munkatarsa. Egy kisebb dnkorményzat vagy civil szervezet is sokszor néhany ember
munkajara tamaszkodik.
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Az Al bizonyos feladatokban olyan segitséget tehet elérhetdvé, amely kordbban til draga volt.
Konnyebb lehet egy palyazati anyag elokészitése, egy tobbnyelvii tajékoztato elkészitése vagy
a miikodési adatok attekintése. Egy j6 Otlet megvaldsitasahoz kevesebb induld erdforras is
elegendo lehet.

A lehetOség tartéssagahoz megfizethetd hozzaférés, megfeleld nyelvi timogatas €s
ellendrizhetd mindség kell. Fontos az adatok atvihetdsége és a szolgaltatovaltas lehetdsége is.
Egy kezdetben olcso eszkozre épitett miikodés kiszolgaltatotta valhat, ha késébb a feltételek
egyoldalian megvaltoznak.

A kedvezo jovoben a kisebb szereplok mozgastere is boviil. Tobbféle megoldas koziil
valaszthatnak, és megorizhetik a sajat dontési képességiiket.

Kozosségek, amelyek jobban felkésziilnek

Egy telepiilés élete egymasra épiil rendszerektol fiigg. Aram, viz, kozlekedés, ellatas és
kommunikécio kapcsolddik 6ssze. Egyetlen zavar tobb teriileten is nehézséget okozhat.

Az Al segithet 6sszegytijteni €s elemezni azokat az informacidkat, amelyekbdl a sériilékeny
pontok felismerhetok. Modellekkel vizsgalhatd, mi torténne egy hosszabb aramsziinetben,
mely intézmények szorulndnak eldszor segitségre, vagy hol lenne a leghasznosabb egy
tartalék megoldas.

Az elemzés akkor valik kozosségi értékké, ha intézkedés kdveti. Lesz karbantartés, tartalék,
begyakorolt eljaras €s felelds. A helyi szakemberek tapasztalata pedig visszakeriil a modellbe:
6k tudhatjak, melyik ut jarhatatlan esdben, melyik berendezés bizonytalan, vagy hol élnek
segitségre szoruld emberek.

A felkésziiltebb kozosségben a technologia hozzajarulhat ahhoz, hogy egy zavar idején tobb
lehetdség maradjon cselekedni.

Tobb ember vehet részt az alkotasban

Sok otlet azért marad megvalositatlan, mert a megfogalmazdjanak nincs ideje, pénze vagy
technikai tudasa az els6 1épésekhez. Az Al megkonnyitheti egy szoveg rendezését, egy terv
szemléltetését, egy egyszerii program elkészitését vagy egy csaladi gytijtemény feldolgozasat.

Ezzel tobben valhatnak alkotova. Olyan tapasztalatok €s torténetek is nyilvanossagot
kaphatnak, amelyek korabban egy fiokban vagy egy sziik kozosség emlékezetében maradtak.

Az alkotas értékéhez azonban hozzatartozik a mondanivald, a valogatés és a feleldsség. A
konnyebb eldallitas mellett sziikségiink lesz iddre €s figyelemre is: elolvasni, megérteni €s
értékelni azt, amit masok létrehoznak.

A kulturélis gazdagodast igy az mutatnd meg, hogy tobb ember talal sajat hangot, és tobbféle
emberi tapasztalat valik hozzaférhet6vé.

Amikor az iirhajo maga dont — az Al uj szerepe az urkutatasban

Az tirkutatas torténetében sokdig alapelv volt, hogy az lireszk6zdk csak azt tehetik, amire a
mérndkok eldre felkészitették dket. A vilaglirben egyetlen rossz dontés is egy tobb milliard
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dollaros kiildetés végét jelentheti. Ezért az irhajok irdnyitasat szigortian ellendrzott
programokra ¢€s a f6ldi szakemberek utasitasaira biztak.

Csakhogy minél tavolabb jutunk a Foldtol, annal nehezebbé valik a kozvetlen irdnyitas. A
Mars esetében a radidjelek egyiranyu utja akar hisz percnél is tovabb tarthat. Egy varatlan
akadaly vagy révid ideig tartd tudomanyos jelenség esetén nincs id6 megvarni a foldi valaszt.

A mesterséges intelligencia ezen valtoztathat.

2025 decemberében a NASA Jet Propulsion Laboratory mérndkei az Anthropic Claude
modelljeit hasznaltak fel a Marson dolgozo Perseverance rover két itvonalanak
megtervezéséhez. Az Al még nem maga vezette a jarmiivet, de mar részt vett egy valodi
bolygokozi kiildetés elokészitésében.

2026-ban tovabbi kisérletek is torténtek. A NASA és az IBM tomoritett AI-modellt juttatott
az urbe, hogy mitholdas megfigyelések alapjan felismerjen bizonyos foldi jelenségeket,
példaul arvizeket és felhket. A Nemzetkézi Urallomason pedig egy nagy nyelvi modell
alkalmassagat vizsgaltak az tirhajosok karbantartasi munkéjanak tdmogatasara.

A kovetkez6 1épés az 6nalloé dontéshozatal lehet. Képzeljiink el egy szondat, amely a Jupiter
Europa nevii holdjanal egy varatlan vizparakitorést észlel. Mire a Foldrél megérkezne az
utasitas, a jelenség mar véget érhet. Egy megfelelden felkészitett Al viszont azonnal
modosithatnd a megfigyelési tervet.

De mi torténik, ha téved?

A meérnokok ezért fokozatosan vezetik be az 0j technologiat. Az egyik modszer az
ugynevezett arnyék vizemmod: az Al ugyanugy elemzi a helyzetet és dontési javaslatokat
készit, mintha iranyitana az tireszkozt, de a dontéseit még nem hajtjak végre. gy
teljesitménye Osszehasonlithatd a hagyoményos irdnyitas eredményeivel, miel6tt valodi
beavatkozasi jogot kapna.

A generativ Al egyelOre nem elég megbizhat6 ahhoz, hogy korlatlanul rabizzak egy tirhajo
iranyitasat. A fejlédés irdnya azonban vilagos: a jov0 lireszkozei egyre tobb helyzetben
lesznek képesek emberi beavatkozas nélkiil cselekedni.

Az tirkutatés ezzel az Al egyik legérdekesebb ellentmondasat tarja fel. Amitdl a F6ldon sokan
tartanak — hogy a gép 6nalld dontéseket hoz —, az a vilagiirben éppen a sikeres miikodés
feltétele lehet.

A kérdés tehat nem egyszeriien az, hogy szabad-e dontési jogot adnunk a mesterséges
intelligencianak, hanem az, hogy mikor veszélyesebb ezt a jogot megadni, és mikor
veszélyesebb megtagadni.

Forras: IEEE Spectrum — Generative Al in Space Exploration; Jelenbol a Jovobe, 2026.
oktober 16.

Ki részesiil a nyereséghol?

225




Az Al altal teremtett elényok eloszldsa nem magatol értetédd. Az olcsobb eldallitas
eredménye jelentkezhet magasabb vallalati nyereségként, alacsonyabb arként, jobb
szolgaltatasként, magasabb munkabérként vagy tobb szabadidoként. Ezek ardnya gazdasagi és
tarsadalmi dontéseken is mulik.

Ezért a pozitiv jovoképhez hozzaférési és elosztasi kérdések tartoznak. Kik jutnak megfeleld
eszk6zhoz €és képzéshez? Mi torténik azokkal, akiknek atalakul vagy megsziinik a munkaja?
Mibdl tarthatok fenn a kozosen hasznalt szolgaltatasok?

Nem kell minden kérdésben eldre egyetérteniink ahhoz, hogy ezeket nyilvanosan
megvitassuk. A jovo alakitdsaban azoknak is részt kell kapniuk, akik a valtozasok
kovetkezményeit viselik.

A kivant jovotol a mai dontésekig
A pozitiv jovokép akkor valik hasznalhatdva, ha meg tudjuk nevezni az odavezetd 1épéseket.

Ha személyre szabott oktatast szeretnénk, sziikség van felkésziilt tanarokra, megbizhat6
tananyagokra €s a tanulasi eredmények vizsgalatdra. Ha tobb emberi figyelmet szeretnénk az
ellatasban, a munkaszervezést is ehhez kell igazitani. Ha nagyobb 6nallosagot akarunk, a
hasznal6 rendelkezési jogat €s a segitség elérhetdségét is biztositani kell.

A biztonsagi kdvetelmények ezeknek a céloknak a megvalosulasat tdimogatjak. A jogosultsagi
korlat megvédheti a hasznald onallosagat. A szolgaltatovaltas lehetdsége fenntarthatja a
valasztast. A hibak feltarasa és kijavitasa tartdsabba teheti a hasznos alkalmazast.

fgy a biztonsagra forditott munka értelme is vilagosabba vélik: olyan feltételeket teremtiink,
amelyek kozott érdemes €lni az 1) lehetdségekkel.

Legyen idonk arra, amit fontosnak tartunk

A technikai fejlédés egyik legnagyobb igérete, hogy tobb lehetdségiink marad tanulni, alkotni,
gondoskodni és egylitt lenni. Ebbdl akkor lesz megélt tapasztalat, ha a felszabaduld
eroforrasok egy részérdl valoban rendelkezhetiink.

Tobb 1d6 a csaladra. Tobb tiirelem egy nehéz kérdéshez. Lehetdség 1) szakmat tanulni,
elinditani egy kis vallalkozast, feldolgozni egy gylijteményt vagy részt venni a kdzosség

¢letében. Ezek hétkoznapi, mégis jelentds valtozasok lehetnek.

Az Al jov6jérol szol6 vitaban ezeknek is helyet kell kapniuk. Meg kell tudnunk fogalmazni,
milyen eredményt varunk, és késébb megvizsgalni, kozelebb jutottunk-e hozza.

Olyan jovoért érdemes biztonsagot épiteni, amelyben tobb embernek lesz tudasa, ideje
és valodi lehetdsége alakitani a sajat életét.
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Epilogus — Mit tartunk meg a sajat keziinkben?

A konyv elején azt kérdeztiik, mit engediink be az életiinkbe. A végére talan viladgosabba valt,
hogy erre nem elegendd egy technoldgia nevével valaszolni. Szamit, mire hasznaljuk, mihez
fér hozza, milyen dontéseket bizunk ra, és mi torténik, ha téved.

A mesterséges intelligencia segithet eligazodni a vilagban. Osszehasonlithat lehetéségeket,
¢szrevehet 0sszefliggéseket, elvégezhet faraszto feladatokat. Olyan emberek szamara is
hozzaftérhetové tehet tudast €s segitséget, akik korabban nehezen jutottak hozza. Ezeket a
lehetdségeket érdemes komolyan venniink.

Ko6zben minden atadott feladatnal felmertil egy tovabbi kérdés: mit adunk at vele egyiitt?

Idét takaritunk meg, de kozben lemondhatunk egy készség gyakorlasardl. Kényelmet
nyeriink, de fliggdvé valhatunk egy szolgaltatastol. Segitséget kapunk a dontéshez, de lassan
elfelejthetjiik megkérdezni, ki jelolte ki a lehetdségeket, és kinek az érdekeit koveti az ajanlas.

Ezek a véltozasok tobbnyire aprd 1€pésekben torténnek. El6szor csak tandcsot kériink. Késébb
rendszeresen elfogadjuk. Végiil mar kiilon eréfeszitésnek érezziik, ha magunk akarunk
utdnajarni valaminek.

A célokat nekiink kell megvalasztanunk

Egy rendszer lehet gyorsabb nalunk egy feladat elvégzésében. Ettdl még nem kovetkezik,
hogy azt a feladatot érdemes elvégezni, vagy éppen azt a célt kell kdvetni.

A hatékonysag mindig valamihez képest hatékonysag. Lehet gyorsitani az ligyintézést ugy,
hogy kozben nehezebb legyen segitséget kérni. Novelni lehet egy szolgaltatas hasznalatat Ggy,
hogy kbzben tobb 1d6t vesz el az emberektdl. Pontosabban lehet eldre jelezni a
viselkedésiinket ugy, hogy az eredményt befolyasolasunkra hasznaljak.

Az ilyen kérdéseket egy jobb teszteredmény nem donti el. Meg kell beszélniink, milyen életet,
intézményeket és tarsadalmat szeretnénk. Milyen eldnydkért milyen arat fogadunk el? Kinek
a szempontjai maradtak ki? Ki jogosult nemet mondani?

Az Al ezekhez a vitdkhoz is hozzajarulhat: feltdrhat kdvetkezményeket, 6sszegylijthet
érveket, megmutathat elhanyagolt lehetéségeket. A célok kijeloléséhez azonban emberi
részvételre és szdmonkérhetd dontésekre van sziikség.

Az emberi dontéshez feltételek kellenek

Konnyt kijelenteni, hogy a végs6 dontést mindig ember hozza meg. A kdnyvben tobbszor
lattuk, milyen keveset érhet ez a mondat.

Aki nem érti az elé tett eredményt, nem kap 1d6t az ellendrzésre, €s nem tud eltérni a
javaslattol, annak a jovahagyasa alig jelent feliigyeletet. Ha pedig a rendszer dontésének
megkérddjelezése tobb munkaval, magyardzkodassal vagy személyes kockazattal jar, az
elfogadas konnyen alapértelmezetté valik.
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A sajat keziinkben tartott dontéshez tudas, figyelem és valodi mozgastér kell. Olyan
intézményi kérnyezet, amelyben a kételynek helye van, és az ellendrzésre forditott idot a
munka részének tekintik.

A feleldsséget sem lehet az utolsé kattintast végzd emberre szlikiteni. A rendszer kivalasztasa,
beallitasa, jogosultsagainak meghatarozasa ¢s miikodési feltételeinek megteremtése szintén
dontés. Ezeknek is legyen azonosithat6 feleldse.

A tudasbol annyit, amennyi az itélethez kell

Nem kell versenyezniink a géppel abban, hany adatot tud felidézni vagy milyen gyorsan
készit szoveget. De sziikségiink van sajat tudasra ahhoz, hogy felismerjiik, mikor kérdezziink
tovabb.

Aki ért egy teriilethez, észreveheti a hidnyz6 feltételt, a rossz 0sszehasonlitast vagy a
szakmailag hangzo képtelenséget. Aki semmit sem tud rola, konnyen csak a megfogalmazas
magabiztossagat tudja értékelni.

Ezért az alapmiiveltség, a szakértelem és az 6nallé gondolkodas megdrzése biztonsagi kérdés
is. Ha ezeket tartdsan elhanyagoljuk, kés6bb egyre nehezebb lesz megitélni azt a segitséget,
amelyre tdmaszkodunk.

Lesznek feladatok, amelyeket tovabbra is érdemes segitség nélkiil gyakorolnunk. Azért, hogy
megmaradjon a képességiink a megértésre, az ellendrzésre ¢és sziikség esetén az 6nalld
cselekvésre.

A masik emberhez vezet6 utat

Vannak helyzetek, amelyekben az eredmény mellett a kapcsolat is szamit.

Amikor valaki tanacsot kér, panaszt tesz, gyaszol, fél vagy kiszolgaltatott, fontos lehet
szamara, hogy egy masik ember figyeljen rd. Valaki, akinek elmondhatja, hogy az iigyét
rosszul értették, és aki feleldsséget vallalhat a valaszaért.

Az Al sok ilyen helyzetben nytjthat segitséget. Megkonnyitheti a tdjékozodast, a
megfogalmazast vagy a megfeleld szakember elérését. A hozzaférhetdség javulasa valodi
érték.

Mégis érdemes megdrizniink az emberi segitséghez vezetd utat. Kiilondsen ott, ahol egy
dontés sulyosan érinti valakinek az ¢életét, megélhetését vagy méltosagat. Az érintettnek
legyen lehetdsége arra, hogy a sajat helyzetét elmagyardzza, és a gépi eredményt érdemben
vitassa.

A nemet mondas és a visszalépés lehetdségét

Egy eszkoz hasznalata akkor marad valasztas, ha 1étezik miikodd alternativa.

Ha egy szolgaltatashoz kizarolag Al-n keresztiil fériink hozza, a hasznalat elutasitasa kdnnyen

a szolgaltatasrol vald lemondast jelenti. Ha egy intézmény mar nem tud masképp miikodni, a
leallitas joga is bizonytalanna valik.
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A visszalépés lehetdségét ezért eldre kell megteremteni. Megdrzott adatokkal, dtadhatd
folyamatokkal, elérhetd szakemberekkel €s begyakorolt helyreéllitassal. A kapcsolo
onmagaban kevés, ha senki sem tudja, mi torténjen a lekapcsolas utan.

Ugyanez személyes szinten is fontos. Tudunk-e mas forrasbol tajékozodni? Meg tudunk-e
oldani egy feladatot, ha a szolgaltatas elérhetetlenné valik? Eszrevessziik-e, ha a segitség mar
besziikiti a lehetdségeinket?

A kozos dontések jogat

Az Aljovojét részben olyan dontések alakitjak, amelyeket egyetlen felhasznalé sem tud
onalloan befolyasolni. Milyen rendszerek keriilnek az intézményekbe? Ki fér hozzé az
adatokhoz? Milyen iizleti modellb6l miikddnek a szolgaltatasok? Milyen kockazatot
engediink mésokra terhelni?

Ezekben a kérdésekben a személyes ovatossag mellett kozos szabalyokra, nyilvanos vitara és
ellendrizhetd intézményekre is sziikség van.

Nem mindenki lehet Al-szakérté. De mindenkinek lehet jogos érdeke abban, hogyan
hasznaljak a technologiat vele kapcsolatban. A szakmai tudas segit feltarni a lehetoségeket és

kovetkezményeket; az elfogadhatd célokrdl és terhekrdl szolo dontésekhez szélesebb részvétel
kell.

A biztonsag része az is, hogy a kart elszenvedd ember ne maradjon egyediil egy atlathatatlan
rendszerrel szemben.

Nyitva hagyni a jovot

Egy gyorsan valtoz6 technologiardl szolo konyv sziikségképpen befejezetlen. Mire az olvaso
a végeére ér, Uj rendszerek, 1j eredmények és 1) incidensek jelenhetnek meg. Egyes félelmek
megalapozatlannak bizonyulhatnak, mas veszélyeket pedig csak késébb ismeriink fel.

Erdemes ezért a sajat véleményiinket is feliilvizsgalhatonak tartani. A kedvezé tapasztalatot és
a figyelmeztetd bizonyitékot egyarant komolyan venni. Pontositani, ha til sokat allitottunk, és
véltoztatni, ha egy kordbbi megoldas mar nem elegendd.

Ez a konyv is ember és mesterséges intelligencia egyiittmiikodésével késziilt. Maga a kozds
munka is megmutatja a lehet0séget €s a feladatot: kérdezni, ellendrizni, vitatkozni,
Ujrafogalmazni. A leirt mondatokért vallalt feleldsséget azonban nem lehet a rendszerre
haritani.

A jovOben sok mindent atengedhetiink a gépeknek. Farasztdo munkat, hosszadalmas keresést,
szamitast €s szervezést. Kozben tudatosan meg kell drizniink azt a képességiinket, hogy

megeértsiik, mi torténik koriilottiink, és beleszoljunk abba, ami az életiinket alakitja.

A sajat keziinkben végiil azt kell megtartanunk, hogy legyen tudasunk kérdezni, jogunk
nemet mondani, és lehetdségiink masképp donteni.
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MIT BIZHATUNK A GEPRE,
ES MIT TARTUNK A SAJAT KEZUNKBEN?

<

A mesterséges intelligencia mar nemcsak valaszol. Egyre tobb
rendszer dontéseket készit eld, eszkozoket hasznal és
miiveleteket hajt végre. Milyen feltételekkel bizhatjuk ra
mindezt?

Ez a konyv hdarom kérdés mentén vizsgilja a biztonsdgot:
mi torténik, ha az Al hibazik; ha valaki artdsra hasznalja;
és ha rendeltetésszertien miikodik, mégis kart okoz?

A technoldgia mellett az emberi felel6sség, a média, az iizleti
érdekek, az oktatds és a szabdlyozas szerepét is bemutatja.

o

Hibak és visszaélések

Bizalom és ellenOrzés

O 4 ’ 4 ’
) Felel6sség és védelem

<

»»A bizalomhoz bizonyiték, 2l x -
_ a biztonsdghoz felel6sség kell.” |



